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Στο κέντρο υγείας του νησιού προσέρχεται ένας ασθενής με προβλήματα στην καρδιά. Ο γενικός ιατρός υποβάλει τον ασθενή σε κάποιες εξετάσεις. Πιο συγκεκριμένα, παίρνει το ιστορικό του και βγάζει ένα ηλεκτροκαρδιογράφημα. Βάσει αυτών των δεδομένων, υποπτεύεται ότι ο ασθενής έχει οξύ έμφραγμα του μυοκαρδίου, οπότε πρέπει να ζητήσει την βοήθεια από ειδικό καρδιολόγο ο οποίος βρίσκεται σε ένα γενικό περιφερειακό νοσοκομείο που παρέχει υπηρεσίες τηλεκαρδιολογίας. Έτσι, στέλνει ένα «επείγον» μήνυμα στον εφημερεύοντα ειδικό καρδιολόγο ώστε να ενημερωθεί αυτός για το περιστατικό.

Στη συνέχεια και εφόσον ο ειδικός καρδιολόγος είναι διαθέσιμος, ο γενικός γιατρός στέλνει το ιστορικό και το ηλεκτροκαρδιογράφημα του ασθενούς έτσι ώστε ο ειδικός καρδιολόγος να κάνει την διάγνωση του. Ο τελευταίος μελετά τα δεδομένα που του στάλθηκαν και αρχίζει να συσκέπτεται με τον γενικό ιατρό. Κατά τη διάρκεια της επικοινωνίας των δυο ιατρών ανταλλάσουν μεταξύ τους ιατρικά δεδομένα, γίνεται τηλεπαρακολούθηση του ασθενούς, αποστέλλονται νέα και παλαιά ηλεκτροκαρδιογραφήματα, αν κάτι τέτοιο κρίνεται αναγκαίο. Επίσης, ο ειδικός καρδιολόγος μπορεί να συστήσει στον γενικό γιατρό να υποβάλει τον ασθενή στη διαδικασία της θρομβόλυσης και του δίνει συμβουλές για το τι πρέπει να κάνει. Σε περίπτωση περιστατικών που παρουσιάζουν ιδιαιτερότητα είναι δυνατόν να ζητηθεί η γνώμη περισσότερων του ενός ειδικών. Όσο οι δύο γιατροί επικοινωνούν ο ειδικός καρδιολόγος μπορεί να δώσει την εντολή να σταλεί ένα ασθενοφόρο στην απομακρυσμένη περιοχή ώστε να μεταφερθεί ο ασθενής  στην εντατική μονάδα του κοντινότερου νομαρχιακού νοσοκομείου, ενώ παράλληλα η εντατική μονάδα ενημερώνεται για το περιστατικό έτσι ώστε να είναι έτοιμη να το αντιμετωπίσει.

Όταν ο ασθενείς ξεπεράσει το έμφραγμα και επιστρέψει σπίτι του, τότε ο καρδιολόγος του θα πρέπει να τον παρακολουθεί σε τακτά χρονικά διαστήματα. Για να αποφεύγει ο ασθενής τις μετακινήσεις, επισκέπτεται το κέντρο υγείας όπου ο γενικός ιατρός χρησιμοποιώντας το σύστημα φέρνει τον ασθενή σε επαφή με τον ειδικό καρδιολόγο. Ο ειδικός καρδιολόγος επικοινωνεί, παρακολουθεί και συμβουλεύει και τον γενικό ιατρό και τον ασθενή για το τι πρέπει να κάνουν κάθε φορά. Τέλος, το ίδιο το σύστημα έχει τη δυνατότητα απάντησης απλών ερωτήσεων που τίθενται από τον ασθενή ή τους γιατρούς και παροχής συμβουλών σε αυτούς.

ΚΕΦΑΛΑΙΟ 1 
ΕΙΣΑΓΩΓΗ

1.1 Τηλεϊατρική

Η Τηλεϊατρική μπορεί να οριστεί ως η χρήση της τεχνολογίας πληροφοριών για τη παροχή ιατρικών υπηρεσιών και πληροφορίας από ένα απομακρυσμένο σημείο σε ένα άλλο [2].   Εμπλέκει πρακτικές παροχής ιατρικής φροντίδας και παρακολούθησης από απόσταση, χρησιμοποιώντας εξοπλισμό τηλεπικοινωνιών, από τον πιο απλό, όπως οι συσκευές τηλεφώνου και φαξ, μέχρι τον πιο σύνθετο, όπως οι προσωπικοί υπολογιστές και τα αλληλεπιδραστικά πολυμέσα.  Η ιατρική μέριμνα, γενικά, και η τηλεϊατρική πιο συγκεκριμένα, χρησιμοποιεί μία ποικιλία τεχνολογικών οντοτήτων, όπως το αλληλεπιδραστικό συμπιεσμένο βίντεο.  Ο κόσμος των επιχειρήσεων έχει υιοθετήσει τέτοιες πρακτικές, όπως η τηλεδιάσκεψη, που είναι τώρα περισσότερο σημαντικές από ποτέ.  Η τηλεϊατρική χρησιμοποιεί βέβαια έναν συνδυασμό από αναδυόμενες τεχνολογίες, αλλά έρχεται με το δικό της επιπρόσθετο σύνολο από προκλήσεις εξαιτίας του εξαιρετικά πολύπλοκου κόσμου της ιατρικής.

Από το 1960, οι τηλεπικοινωνίες χρησιμοποιήθηκαν για την ανταλλαγή ιατρικών πληροφοριών μεταξύ απομακρυσμένων σημείων τόσο στις αγροτικές όσο και στις αστικές περιοχές.  Μία από τις πρώτες εφαρμογές τηλεϊατρικής αναπτύχθηκε στο Πανεπιστήμιο της Νεμπράσκα όπου χρησιμοποιήθηκε η διπλής κατεύθυνσης κλειστού κυκλώματος τηλεόραση μικροκυμάτων για τηλεσυμβούλευση στην ψυχιατρική.  Μία άλλη εφαρμογή αναπτύχθηκε στη Βοστόνη, όπου εγκαθιδρύθηκε μία επικοινωνία μέσω βίντεο ανάμεσα στην κλινική του Αεροδρομίου Λόγκαν και στο Γενικό Νοσοκομείο της Μασαχουσέτης.  Επίσης, η NASA (National Aeronautics and Space Administration) αποτέλεσε πρωτοπόρο το 1960 δημιουργώντας μία εφαρμογή τηλεϊατρικής υποστηριζόμενης μέσω δορυφόρου, που τη διεύθυνσή της την ανέλαβε η Εθνική Βιβλιοθήκη Ιατρικής (NLM – National Library of Medicine).  Αυτή η εφαρμογή παρείχε υπηρεσίες υγείας στις περιοχές των ορέων Απαλάχια και Ρόκι και της Αλάσκα.  Το 1970, η NASA χρηματοδοτούσε το έργο STARPAHC (Space Technology Applied to Rural Papago Advanced Health Care), που τέθηκε σε εφαρμογή στην Αριζόνα.  

Οι πρόσφατες επεκτάσεις στην τηλεϊατρική επηρεάστηκαν, ωστόσο, από το κόστος και τους περιορισμούς της τεχνολογίας.  Πρόσφατες τεχνολογικές επιτεύξεις – όπως οι οπτικές ίνες, τα ψηφιακά δίκτυα ολοκληρωμένων υπηρεσιών (ISDN), και το συμπιεσμένο βίντεο – έχουν εξαλείψει ή τουλάχιστον ελαχιστοποιήσει πολλά από αυτά τα προβλήματα, ενθαρρύνοντας την αναγέννηση του ιδιωτικού – και δημοσίου – τομέα με ενδιαφέρον στις δυνατότητες της τηλεϊατρικής για τη μείωση του κόστους, τη βελτίωση ποιότητας, και την αύξηση πρόσβασης στην ιατρική φροντίδα και παρακολούθηση, ιδιαίτερα των ατόμων εκείνων που ζουν σε απομακρυσμένες περιοχές.  Η τεχνολογία πλέον δεν είναι μόνο καλύτερη, γίνεται συνέχεια και πιο φθηνή.

1.1.1 Επιδράσεις της Τηλεϊατρικής

Παγκοσμίως υπάρχει το πρόβλημα έλλειψης προσωπικού στα νοσοκομεία και στις κλινικές.  Το πρόβλημα αυτό είναι ιδιαίτερα αισθητό στα κέντρα υγείας των αγροτικών περιοχών, όπου η ποιότητα παροχής ιατρικής φροντίδας στους ασθενείς δεν είναι ιδανική.

Πιο συγκεκριμένα, αναφερόμενοι στα προβλήματα που υπάρχουν στις αγροτικές περιοχές, όσον αφορά την παροχή ιατρικής φροντίδας και παρακολούθησης, μπορούμε να επισημάνουμε τα ακόλουθα:

· Έλλειψη ειδικευμένου προσωπικού.  Σε αυτές τις περιοχές οι γιατροί που υπάρχουν είναι γιατροί γενικής ιατρικής, δηλαδή δεν έχουν κάποια ειδικότητα, όπως καρδιολόγος, παθολόγος, γυναικολόγος και λοιπά.  Αυτό έχει ως αποτέλεσμα τη δυσκολία αντιμετώπισης επείγοντος περιστατικού που απαιτεί γιατρό με κάποια συγκεκριμένη ειδικότητα.   
· Έλλειψη ειδικού ιατρικού εξοπλισμού.  Ο εξοπλισμός που υπάρχει δεν είναι αρκετός.  Υπάρχουν μόνο τα απαραίτητα μέσα για τις εξετάσεις στις οποίες επιβάλλεται ένας ασθενής να υποβληθεί όταν πρόκειται για τη λήψη φαρμακευτικής αγωγής.  
· Γεωγραφικό πρόβλημα.  Πρόκειται για τις δυσκολίες που αντιμετωπίζουν οι ασθενείς για τη μεταφορά τους σε κάποιο νοσοκομείο είτε όταν πρόκειται για επείγον περιστατικό, οπότε ο ασθενής πρέπει να μεταφερθεί σε εντατική μονάδα παρακολούθησης, είτε όταν πρόκειται ο ασθενής να επισκεφθεί το νοσοκομείο για κάποια προγραμματισμένη εξέταση.  Και στις δύο περιπτώσεις έχουμε το κόστος, εφόσον ο ασθενής για τη μεταφορά του πρέπει να πληρώσει. Αυτό που έχει ιδιαίτερη σημασία όμως είναι ο χρόνος που σε περίπτωση επείγοντος περιστατικού μπορεί να κοστίσει και την ίδια τη ζωή του ασθενή.
· Αίσθημα απομόνωσης ιατρών από τους άλλους συναδέλφους τους.  Οι γιατροί σε αυτές τις περιοχές μπορεί να αισθάνονται απομονωμένοι από τους άλλους συναδέλφους τους οι οποίοι βρίσκονται στα νοσοκομεία των μεγάλων πόλεων.  
Η χρήση τηλεπικοινωνιών για την παροχή ιατρικών υπηρεσιών έχει σαν στόχο την αντιμετώπιση των παραπάνω προβλημάτων, και αν είναι δυνατό την εξάλειψη αυτών των δυσκολιών.  Συγκεκριμένα, σκοπός της τηλεϊατρικής είναι η μείωση του κόστους, η βελτίωση της ποιότητας και της πρόσβασης στην παροχή ιατρικής φροντίδας και παρακολούθησης τόσο στις αγροτικές περιοχές όσο και στα αναπτυσσόμενα αστικά κέντρα όπου και σε αυτήν την περίπτωση μπορεί να αντιμετωπίζουμε παρόμοια προβλήματα.  

1.1.2 Κόστος διανομής ιατρικής φροντίδας και παρακολούθησης

Ο προσδιορισμός του κόστους παροχής ιατρικών υπηρεσιών είναι ένα δύσκολο θέμα από όποια πλευρά και να το εξετάσουμε.  Ιδιαίτερα γίνεται πιο πολύπλοκο όταν πρόκειται για τεχνική εφαρμογή, όπως η τηλεϊατρική, όπου πολλά θέματα της πρακτικής εφαρμογής της είναι ακόμη άγνωστα.  Μία προσέγγιση σε αυτό το θέμα αποτελεί η σύγκριση του κόστους της τηλεϊατρικής με αυτό της διανομής των κλασσικών ιατρικών υπηρεσιών.  Ωστόσο, είναι σημαντικό να έχουμε υπόψη μας ότι, στην πραγματικότητα η πρακτική εφαρμογή της τηλεϊατρικής θα θεωρήσει τα δικά της χαρακτηριστικά μόνο και σε τελική ανάλυση θα είναι λίγο διαφορετική από τα προηγούμενα μοντέλα.  Το κόστος της τηλεϊατρικής θα πρέπει να εκτιμηθεί σε σχέση με τον τρόπο που αυτή συνεισφέρει στη βελτίωση της υγείας του πληθυσμού προλαμβάνοντας την ασθένεια, θεραπεύοντας, μειώνοντας τον πόνο, και τον τρόπο με τον οποίο αυτή συγκρίνεται με εναλλακτικά συστήματα [4].

Με λίγα παραδείγματα θα δείξουμε ότι το κόστος μειώνεται, ενισχύοντας με αυτόν τον τρόπο την εμπιστοσύνη στις δυνατότητες της τηλεϊατρικής.

· Εξάλειψη απώλειας χρόνου και κόστους τόσο στην εργασία του ασθενή όσο και στις δαπάνες για τη μεταφορά του, όταν πρόκειται αυτός να μεταφερθεί για οποιοδήποτε λόγο σε νοσοκομείο.

· Αύξηση εσόδων τοπικών νοσοκομείων και κέντρων υγείας, και μείωση του κόστους για τους ασθενείς όταν αυτοί πρέπει να παραμείνουν στις τοπικές κοινότητες.  Το κόστος για το κρεβάτι σε ένα νοσοκομείο ή κέντρο υγείας μίας κοινότητας είναι σαφώς λιγότερο από ότι σε ένα γενικό περιφερειακό νοσοκομείο. 

· Διορισμός ιατρικού προσωπικού, όπως νοσοκόμες, γιατροί γενικής ιατρικής και βοηθοί γιατρών.  Αυτοί παρέχουν τις υπηρεσίες υποβοηθούμενοι και ελεγχόμενοι από ειδικευμένο προσωπικό που βρίσκεται μεν σε απόσταση αλλά χρησιμοποιεί τηλεπικοινωνιακά μέσα για την επικοινωνία με τους πρώτους.

Καθώς η τηλεϊατρική μειώνει το κόστος σε ορισμένες περιπτώσεις, υπάρχει η πιθανότητα αύξησης αυτού.  Μία τηλεδιάσκεψη θα μπορούσε να αποτελέσει ένα επιπλέον κόστος όταν χρησιμοποιείται για ασθενή που δεν θα μπορούσε να παρακολουθηθεί από κάποιον ειδικό γιατρό χωρίς τη διαθεσιμότητα της τηλεϊατρικής.  Ωστόσο, το πλεονέκτημα της πρόωρης διάγνωσης και θεραπείας χρησιμοποιώντας τηλεϊατρική μπορεί να ωφελήσει αργότερα περισσότερο ακριβά επεισόδια μειώνοντας έτσι το συνολικό κόστος θεραπείας.

1.1.3 Πρόσβαση σε υπηρεσίες υγείας

Η δυνατότητα πρόσβασης σε ιατρικές υπηρεσίες είναι μία συνάρτηση δημογραφικών παραγόντων όπως η γεωγραφία, η παιδεία, η οικονομική κατάσταση, και η ηλικία.  Για τη δυνατότητα πρόσβασης των ασθενών θα πρέπει να υπάρχουν παροχείς ιατρικής μέριμνας και κατάλληλες υπηρεσίες διανομής ιατρικής φροντίδας.

Η γεωγραφική κάλυψη αποτελεί έναν πολύ σημαντικό παράγοντα διότι, παραδοσιακά, υπάρχει έλλειψη μέριμνας σε περιοχές όπου οι γιατροί δεν επιθυμούν να εκτελέσουν την πρακτική εξάσκηση του επαγγέλματός τους, όπως είναι οι αγροτικές περιοχές.  Σε αυτές τις τοποθεσίες είναι δύσκολη η πρόσληψη ιατρικού προσωπικού διότι αυτός ο τύπος πρακτικής τείνει να είναι λιγότερο προσοδοφόρος, αποτυχαίνει να παρέχει ειδική υποστήριξη, και τοποθετεί υψηλές απαιτήσεις για τους ασκούμενους.  Για να τραβήξουν την προσοχή των γιατρών, είναι ξεκάθαρο ότι η πρόσβαση στις υπηρεσίες υγείας μπορεί να βασίζεται στην παροχή ηλεκτρονικής πρόσβασης των ασκούμενων σε πληροφορίες και συνεχή παροχή ιατρικής παιδείας σε αυτούς.  Αυτό μπορεί να είναι ιδιαίτερα αληθές για τη νέα γενιά των ασκούμενων ιατρών οι οποίοι είναι συνηθισμένοι στη χρήση ηλεκτρονικού υπολογιστή στην εργασία τους.  

Η διαθεσιμότητα των υπηρεσιών της τηλεϊατρικής μπορεί να βοηθήσει τις αγροτικές και τις άλλες αναπτυσσόμενες κοινότητες στην επίλυση προβλημάτων που αντιμετωπίζουν στην παροχή ιατρικής φροντίδας και παρακολούθησης κάνοντας την πρακτική εξάσκηση επαγγέλματος σε αγροτικές περιοχές περισσότερο ελκυστική.  Η on-line πρόσβαση σε πληροφορίες και η συμβουλή ειδικών μπορεί να βοηθήσει τους γιατρούς στις αγροτικές περιοχές να υπερνικήσουν το αίσθημα της απομόνωσης από τους άλλους συναδέλφους τους και την έλλειψη πρόσβασης σε σύγχρονες πληροφορίες που χρειάζονται για να εργαστούν αποτελεσματικά.  Οι υπηρεσίες τηλεϊατρικής αυξάνουν τη δυνατότητα των αγροτικών ιατρών να εξελιχθούν σε ειδικούς, και αντίστροφα, παρέχοντας μία εκπαίδευση δύο κατευθύνσεων.  Οι καθηγητές στα ακαδημαϊκά ιατρικά κέντρα ενημερώνονται για τα προβλήματα που αντιμετωπίζουν οι γιατροί στις αγροτικές περιοχές, και έτσι προετοιμάζουν καλύτερα τους φοιτητές για το αγροτικό τους.  Οι αγροτικοί γιατροί κερδίζουν με δύο τρόπους – από την εκπαίδευση που τους παρέχεται αλληλεπιδρώντας και μαθαίνοντας από τους ειδικούς, και από την συνεχή πρόσβαση που αυτοί έχουν σε μαθήματα ιατρικής παιδείας.  

Μερικοί άνθρωποι, ωστόσο, προειδοποιούν ότι η βελτίωση των τηλεπικοινωνιών δεν θα αντικαταστήσει εξ’ ολοκλήρου τη διαθεσιμότητα των γιατρών στις αγροτικές περιοχές.  Οι κάτοικοι μπορεί να θεωρήσουν ότι λαμβάνουν κατώτερης ποιότητας ιατρική μέριμνα εάν ο ρόλος της τηλεϊατρικής ληφθεί σαν ένα υποκατάστατο παροχής ιατρικής φροντίδας στην κοινότητά τους. 

1.1.4 Ποιότητα ιατρικής φροντίδας και παρακολούθησης

Οι ειδικοί που εκτιμούν την ποιότητα της κλασσικής ιατρικής φροντίδας χρησιμοποιούν πολύπλοκα μέτρα υποδομής, επεξεργασίας, και αποτελέσματος.  Η υποδομή αναφέρεται στο προσωπικό, και τον εξοπλισμό.  η επεξεργασία αναφέρεται στα μέτρα καταλληλότητας, αναγκαιότητας, και τεχνικής ποιότητας.  και το αποτέλεσμα αναφέρεται στα μέτρα αποτελεσματικότητας, όπως η κατάσταση ασθενούς, η ικανοποίησή του και η ποιότητα ζωής.

Επειδή η τηλεϊατρική είναι ένα ηλεκτρονικό μέσο παροχής ιατρικής φροντίδας, και όχι μία ειδική ιατρική διαδικασία, δεν μπορεί να συγκριθεί με την κλασσική ιατρική μέριμνα με τον ίδιο τρόπο που ιδιαίτερες διαδικασίες μπορούν να αξιολογηθούν [5].  Η κλινική αποτελεσματικότητα δεν έχει αποδειχθεί για όλες τις κλινικές λειτουργίες χρησιμοποιώντας όλους τους τύπους τεχνολογίας.  Ωστόσο, μία κλίμακα κλινικής αποτελεσματικότητας μπορεί να κατασκευαστεί για να διαφοροποιήσει εκείνες τις υπηρεσίες που έχουν εκτιμηθεί ικανές και έχουν ήδη εγκαθιδρυθεί, από εκείνες που είναι ακόμη σε πειραματικό στάδιο.

Η απόδειξη της ποιότητα φροντίδας που παρέχεται μέσω τηλεϊατρικής βασίζεται στις εφαρμογές αυτής.  Συγκεκριμένα, υπάρχουν τέσσερις κατηγορίες εφαρμογών τηλεϊατρικής [5]:

1. Εφαρμογές που είναι απλά αποτελεσματικές.

2. Εφαρμογές που ενδεχομένως είναι αποτελεσματικές, αλλά οι συνέπειες της εφαρμογής αυτών δεν είναι ξεκάθαρες.  Απαιτούν περαιτέρω έρευνα για την κατανόηση των επιδράσεών τους.

3. Εφαρμογές για τις οποίες η ασφάλεια και η αποτελεσματικότητα είναι προς το παρόν άγνωστες, ή για τις οποίες η βασική έρευνα απαιτείται να καθορίσει τις απαιτούμενες τεχνικές παραμέτρους.

4. Εφαρμογές που είναι εξ’ ολοκλήρου σε πειραματικό στάδιο, ή που προσδοκούν την ολοκλήρωση διαφορετικών υπαρχόντων προχωρημένων τεχνολογιών.

Αν η τηλεϊατρική επηρεάζει και με ποιόν τρόπο την παροχή ιατρικής φροντίδας δεν έχει αποδειχθεί ακόμη.  Ωστόσο, είναι πιθανό να σκεφτούμε ότι η ηλεκτρονική ιατρική αντιμετώπιση μπορεί να παρέχει καλύτερη φροντίδα από την πλευρά του ασθενή.  Η τηλεϊατρική προσφέρει γρηγορότερη και πιο κατάλληλη θεραπεία.  Η ικανότητα λήψης των υπηρεσιών από έναν ειδικό χωρίς να πρέπει να φύγει από την κοινότητά του παρέχει επίσης καλύτερη συνεχή μέριμνα.  Παρομοίως, επιτρέποντας σε έναν ασθενή να παραμένει στο τοπικό νοσοκομείο με την οικογένεια και τους φίλους του για υποστήριξη θα μπορούσε να βελτιώσει την ποιότητα της εμπειρίας του ασθενή και να συνεισφέρει σε μία γρηγορότερη ανάρρωση αυτού.  Αυτά τα οφέλη θα ελαχιστοποιήσουν την αποσύνθεση της ζωής του ασθενή και θα μειώσουν τον χρόνο που χάθηκε από την εργασία του.  Ολοκληρώνοντας, η τηλεϊατρική είναι πολύ αποτελεσματική, όταν αποφεύγεται το κόστος σε χρόνο και μεταφορά που απαιτεί μία επίσκεψη σε νοσοκομείο.

Για τον παροχέα ιατρικής φροντίδας και παρακολούθησης, η τηλεϊατρική προσφέρει εργαλεία για να υποβοηθήσει την παροχή υπηρεσιών υψηλής ποιότητας.  Με πρόσβαση στις πιο πρόσφατες πληροφορίες, σε συνεχή ιατρικά προγράμματα εκπαίδευσης, σε συστήματα λήψης απόφασης, και σε τηλεδιασκέψεις με ειδικούς γιατρούς σε εξειδικευμένα ιατρικά κέντρα βελτιώνεται η ικανότητα και οι δυνατότητές τους για ακριβή διάγνωση και αποτελεσματική θεραπεία των ασθενών.  Η ανάπτυξη οδηγών ιατρικής πρακτικής για τηλεϊατρική μπορεί να δώσει την δυνατότητα καλύτερης παροχής ιατρικής φροντίδας. 

1.2 Τηλεκαρδιολογία

Στις μέρες μας διάφοροι κλάδοι της ιατρικής αποτέλεσαν σημαντικά πεδία εφαρμογής της τηλεϊατρικής, όπως είναι η παθολογία, η δερματολογία, η φυσιολογία, η ενδοσκόπηση, η νευροχειρουργική.  Ιδιαίτερα σημαντική όμως εφαρμογή βρήκε η τηλεϊατρική στην καρδιολογία για την παροχή ιατρικής φροντίδας και παρακολούθησης σε ανθρώπους που αντιμετωπίζουν καρδιακά προβλήματα και βρίσκονται σε περιοχές που είναι μακριά από εξειδικευμένα κέντρα καρδιολογίας.

1.2.1 Τι είναι η Τηλεκαρδιολογία

Η υπηρεσία της Τηλεκαρδιολογίας είναι μία ολοκληρωμένη εφαρμογή τηλεσυμβούλευσης σε θέματα επείγουσας καρδιολογίας.  Πιο συγκεκριμένα, η εφαρμογή βοηθά να αντιμετωπιστούν άμεσα περιστατικά οξέως εμφράγματος του μυοκαρδίου όπου, η έγκαιρη διάγνωση και αντιμετώπιση του περιστατικού μπορεί να βελτιώσει σημαντικά την κατάσταση υγείας του ασθενούς.

Οι βασικές λειτουργίες του συστήματος είναι:

· Τηλεδιάσκεψη.  Πρόκειται για μεταφορά βίντεο, εικόνας, ήχου και κειμένου σε πραγματικό χρόνο.
· Ανταλλαγή ιατρικών δεδομένων με χρήση ειδικού φακέλου τηλεσυμβούλευσης (Telecardiology Consultation Folder – TCF).

· Αρχειοθέτηση στο Φάκελο ασθενούς και ανταλλαγή ιατρικών δεδομένων .  Όσον αφορά τα ιατρικά δεδομένα, πρόκειται για δημογραφικά στοιχεία ασθενούς, το ιστορικό του, κλινικά και εργαστηριακά δεδομένα όπως το ηλεκτροκαρδιογράφημα, ακτινοδιαγνωστικές εξετάσεις και άλλα.
· Δημιουργία αίτησης τηλεσυμβούλευσης, ψηφιακή υπογραφή και αποστολή της στο Κέντρο Τηλεκαρδιολογίας.

· Δυνατότητα υποστήριξης κλινικών πρωτοκόλλων για την παροχή ιατρικών οδηγιών και συμβουλών.  Ως παράδειγμα μπορούμε να αναφέρουμε τους κανόνες που ακολουθούν οι γιατροί στη διαδικασία της θρομβόλυσης.
· Αυτόματη ενσωμάτωση του φακέλου τηλεσυμβούλευσης στον ηλεκτρονικό φάκελο ασθενούς και αρχειοθέτησή του στο κέντρο Τηλεκαρδιολογίας.

Για κάθε περιστατικό καταγράφεται στο φάκελο τηλεσυμβούλευσης η ημερομηνία και ώρα άφιξης του ασθενή στο Κέντρο Υγείας, η ώρα που άρχισε η αντιμετώπιση του περιστατικού, το ονοματεπώνυμο του υπεύθυνου εφημερεύοντα ιατρού, οι πληροφορίες που ανταλλάχθηκαν καθώς και η διάρκεια και έκβαση του περιστατικού. 

1.2.2 Οφέλη

Η εφαρμογή τηλεκαρδιολογίας προσφέρει ένα σύγχρονο εργαλείο τηλεδιάγνωσης που είναι ιδιαίτερα χρήσιμο σε περιπτώσεις ασθενών που παρουσιάζουν συμπτώματα οξέως εμφράγματος του μυοκαρδίου.  Τα περιστατικά αυτά είναι ιδιαίτερα κρίσιμα για την υγεία του ασθενή και απαιτούν ακριβή διάγνωση και άμεση θεραπεία.  Η υπηρεσία της Τηλεκαρδιολογίας είναι μία από τις σημαντικότερες υπηρεσίες στο χώρο της Τηλεϊατρικής καθώς συμβάλλει:

· Στην άμεση αντιμετώπιση επειγόντων περιστατικών

· Στην πραγματοποίηση διαγνώσεων από απόσταση για ασθενείς που βρίσκονται σε απομακρυσμένα κέντρα υγείας και νοσοκομεία.

· Στην παροχή  συνεχιζόμενης ιατρικής φροντίδας υψηλής ποιότητας

· Στην διαρκή εκπαίδευση των γιατρών (ειδικευόμενων και μη) σε θέματα επείγουσας καρδιολογίας.

ΚΕΦΑΛΑΙΟ 2

ΠΑΡΟΜΟΙΕΣ ΥΠΗΡΕΣΙΕΣ

Σύμφωνα με τον ορισμό της, η τηλεϊατρική περιλαμβάνει τη χρήση της τεχνολογίας πληροφοριών για τη διανομή ιατρικών υπηρεσιών και πληροφορίας από μία περιοχή σε μία άλλη.  Ωστόσο, υπάρχουν διαφορετικές απόψεις όσον αφορά το περιεχόμενο του ορισμού.  Οι περισσότεροι συμφωνούν ότι περιλαμβάνει εφαρμογές σε περιοχές όπως παθολογία και ακτινολογία, τηλεσυμβούλευση σε νευρολογία, δερματολογία, καρδιολογία, και γενική ιατρική.  Ενώ μερικοί θεωρούν ότι συμπεριλαμβάνεται στον ορισμό η ιατρική εκπαίδευση, άλλοι αποκλείουν τη χρήση βίντεο για τη μετάδοση διδακτικών διαλέξεων μαθήματος όπου δεν υπάρχει απευθείας αλληλεπίδραση μεταξύ μαθητών και δασκάλου.  Οτιδήποτε και να περιλαμβάνει ο ορισμός, η τηλεϊατρική δηλώνει έναν σύνδεσμο ανάμεσα στην υποδομή τηλεπικοινωνιών και στα συστήματα παροχής ιατρικής φροντίδας και παρακολούθησης, που συμπεριλαμβάνουν όλο το εύρος των τηλε-υπηρεσιών [6].

Η τηλεϊατρική μπορεί να χρησιμοποιηθεί για διάφορους σκοπούς.  Κάποιες εφαρμογές τηλεπικοινωνιών στον τομέα της υγείας χρησιμοποιούνται περισσότερο από κάποιες άλλες.  Η τηλεακτινολογία, για παράδειγμα, χρησιμοποιείται για περίπου 30 χρόνια.  Άλλες εφαρμογές είναι πιο καινούριες.  Οι εφαρμογές τηλεϊατρικής που υπάρχουν σήμερα ποικίλουν σε σχέση με τους στόχους, τους οργανισμούς που τις αναπτύσσουν, και την τεχνολογία.

Σε αυτήν την ενότητα γίνεται παρουσίαση εφαρμογών τηλεϊατρικής, δίνοντας βάση στην υπηρεσία τηλεκαρδιολογίας.

2.1 WebOnCOLL: ΠΕΡΙΒΑΛΛΟΝ ΣΥΝΕΡΓΑΣΙΑΣ Τηλεματική Υποστήριξη Κέντρων Υγείας στην Καρδιολογία

Η υπηρεσία καρδιολογίας που έχει αναπτυχθεί από το Κέντρο Ιατρικής Πληροφορικής και Τηλεματικών Εφαρμογών στην Κρήτη βασίζεται στην υποδομή συνεργασίας WebOnCOLL και μπορεί να προσφέρει στους γενικούς γιατρούς απομακρυσμένων κέντρων υγείας άμεση πρόσβαση σε ειδικούς καρδιολόγους [10].

2.1.1 Χαρακτηριστικά Υπηρεσίας Τηλεκαρδιολογίας

Τα χαρακτηριστικά της υπηρεσίας είναι τα ακόλουθα:

· Αρχειοθέτηση φακέλων τηλεσυμβούλευσης.

· Ψηφιακή υπογραφή ιατρικών στοιχείων.

· Ανταλλαγή εμπιστευτικής πληροφορίας με ασφάλεια.

· Ψηφιακή εισαγωγή ηλεκτροκαρδιογραφήματος με χρήση του προτύπου ECG.

· Ψηφιοποίηση Ra και αρχειοθέτησή τους με χρήση του προτύπου DICOM.

· Ολοκλήρωση με τον ηλεκτρονικό φάκελο υγείας στα κέντρα υγείας.

· Διασύνδεση με βοηθητικές υπηρεσίες για σχολιασμό εικόνων, συνομιλία, κ.α.

· Τυποποιημένες φόρμες αίτησης και γνωμάτευσης.

2.1.2 Περιγραφή Υπηρεσίας
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Η πρόσβαση στην υπηρεσία καρδιολογίας είναι δυνατή μέσα από τον ηλεκτρονικό φάκελο υγείας του ασθενή στο κέντρο υγείας.  Στα πλαίσια μίας επίσκεψης τυπικά λαμβάνεται το ιστορικό, γίνεται κλινική εξέταση και λήψη ηλεκτροκαρδιογραφήματος, ενώ τα σχετικά ιατρικά στοιχεία αρχειοθετούνται στον ηλεκτρονικό φάκελο υγείας του ασθενή.  Στο σημείο αυτό αν ο γενικός γιατρός ή ειδικευόμενος κρίνει ότι είναι αναγκαίο, ζητά γνωμάτευση από το διαθέσιμο κέντρο τηλεκαρδιολογίας.  Το σύστημα φακέλου υγείας αυτόματα συνθέτει μία αίτηση από τα στοιχεία της πρόσφατης κλινικής εξέτασης και την παρουσιάζει στο γιατρό.  Ο γιατρός ελέγχει και υπογράφει ψηφιακά την αίτηση.  Η αίτηση αυτόματα αποστέλλεται στο κέντρο τηλεκαρδιολογίας όπου δημιουργείται ένας φάκελος τηλεσυμβούλευσης.  Ο φάκελος τηλεσυμβούλευσης είναι συνδεδεμένος με τον φάκελο υγείας του ασθενή και διατηρεί τόσο τα ιατρικά στοιχεία που ανταλλάσσονται στα πλαίσια της τηλεσυμβούλευσης, όσο και το χρονικό της συνεργασίας.

Εικόνα2.1: Η φόρμα τηλεσυμβούλευσης. 
Ο ειδικός καρδιολόγος ειδοποιείται για την άφιξη της αίτησης.  Αφού εξετάσει τα ιατρικά στοιχεία της αίτησης και το συνοδευτικό ηλεκτροκαρδιογράφημα, δίνει γνωμάτευση ή ζητά επιπλέον στοιχεία.  Ο γενικός γιατρός και ο ειδικός καρδιολόγος έχουν τη δυνατότητα τόσο να συνομιλούν (εργαλεία τηλεδιάσκεψης) όσο και να ανταλλάσσουν μηνύματα στον υπολογιστή (chat).  

Αφού δοθεί γνωμάτευση, ο γενικός γιατρός τερματίζει το επεισόδιο τηλεσυμβούλευσης, το οποίο αρχειοθετείται στο κέντρο τηλεκαρδιολογίας, ενώ στο φάκελο υγείας του κέντρου υγείας τοποθετείται ένας σύνδεσμος που ανάγει στο φάκελο τηλεσυμβούλευσης.

Η αρχιτεκτονική της υπηρεσίας που περιγράφουμε φαίνεται στο ακόλουθο σχήμα.
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Εικόνα 2.2: Η αρχιτεκτονική της υπηρεσίας τηλεκαρδιολογία.

2.2 CHILI – Σταθμός εργασίας παρουσίασης ιατρικών εικόνων γενικού σκοπού στην τηλεκαρδιολογία και τηλεακτινολογία

Το σύστημα CHILI είναι ένας σταθμός εργασίας παρουσίασης ιατρικών εικόνων γενικού σκοπού με επιπρόσθετες λειτουργίες σχετικές με την τηλεκαρδιολογία και την τηλεακτινολογία.  Είναι προϊόν του Steinbeis Transferzentrum Medizinische Informatik (STZ – MI) στο Heidelberg, ένα κέντρο ανάπτυξης νέων τεχνολογιών στον χώρο της ιατρικής πληροφορικής.  Σκοπός του είναι η μετάδοση εικόνων ανάμεσα σε διαφορετικές τοποθεσίες στα πλαίσια διασυμβούλευσης.  Οι ψηφιακές εικόνες που μεταδίδονται μπορούν να παρουσιάζονται, αναλύονται και συζητούνται ταυτόχρονα σε διαφορετικές περιοχές.  Η βάση του συστήματος είναι ένας ακτινολογικός σταθμός εργασίας γενικού σκοπού με επιπρόσθετες λειτουργίες για μετάδοση εικόνας και τηλεσυμβούλευση [12].

2.2.1 Χαρακτηριστικά του συστήματος CHILI
Τα χαρακτηριστικά του συστήματος είναι τα ακόλουθα:

· Η ασφάλεια και η ακεραιότητα των δεδομένων ακολουθούν τους κανονισμούς που τίθενται από το Γερμανικό Ομοσπονδιακό Γραφείο Ασφάλειας της Τεχνολογίας Πληροφοριών (German Federal Bureau of Information Technology Security – BSI) και το Εγχειρίδιο Ασφάλειας ΙΤ υπηρεσιών της Επιτροπής της Ευρωπαϊκής Ένωσης (ΙT Security Manual of the Commission of the European Union).

· Για την ψηφιοποίηση των εικόνων χρησιμοποιείται το πρωτόκολλο DICOM.

· Για τις βάσεις δεδομένων χρησιμοποιούνται τα πρότυπα SQL και ODBC.

· Το σύστημα είναι ανεξάρτητο υλικού και λογισμικού.  Προτεινόμενες βέβαια πλατφόρμες είναι οι προσωπικοί υπολογιστές που τρέχουν το λειτουργικό σύστημα Linux.  Για πελάτες του συστήματος προτείνονται οι υπολογιστές που έχουν σαν λειτουργικό σύστημα τα Windows-NT.

· Η μετάδοση δεδομένων είναι εφικτή οποιαδήποτε χρονική στιγμή.

· Το πρωτόκολλο που χρησιμοποιείται για τη μετάδοση των δεδομένων και την τηλεσυμβούλευση είναι το TCP/IP.  Επίσης, μπορούν να χρησιμοποιηθούν και άλλοι τύποι δικτύων όπως το ISDN, το Ethernet ή το ΑΤΜ.

· Το σύστημα μπορεί να χρησιμοποιηθεί με ευκολία από ανθρώπους που έχουν λίγη εμπειρία όσον αφορά τη χρήση υπολογιστών εφόσον παρέχει ένα εξαιρετικά εύχρηστο και φιλικό περιβάλλον επικοινωνίας ανθρώπου μηχανής.
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Εικόνα 2.3: Η διεπαφή του συστήματος CHILI.

2.2.2 Λειτουργία του συστήματος 

Το σύστημα συλλέγει εικόνες από διαφορετικές πηγές, όπως CT, MRI, ΝΜR, Cardiac Cath, κάμερες και μονάδες ήχου.  Η μετάδοση δεδομένων εικόνας γίνεται αυτόματα.  Οι εικόνες επίσης λαμβάνονται από ένα αρχείο DICOM συμβατό με το PACS.

Τα δημογραφικά στοιχεία που περιλαμβάνονται στα αρχεία εικόνας, όπως το όνομα του ασθενή, η ημερομηνία γέννησης, ο αναγνωριστικός αριθμός του, ο τύπος εξέτασης στην οποία υποβλήθηκε, η ημερομηνία που έγινε αυτή η εξέταση, και άλλα, αποθηκεύονται στη βάση δεδομένων του συστήματος.  Ειδικοί κώδικες κρυπτογράφησης προστατεύουν όλα τα προσωπικά δεδομένα.

Τα δεδομένα μεταδίδονται χρησιμοποιώντας 

1. Το πρωτόκολλο CHILI (κατάλληλο και ασφαλές),

2. Το πρωτόκολλο DICOM (πολλές συσκευές), ή

3. Το ηλεκτρονικό ταχυδρομείο (για τον υπόλοιπο κόσμο).

Κατά τη διάρκεια τηλεσυμβούλευσης οι συμμετέχοντες μπορούν να βλέπουν τις κατανεμημένες εικόνες και να εκτελούν διάφορες ενέργειες πάνω σε αυτές.  Όλες οι ενέργειες και από τις δύο πλευρές γίνονται ταυτόχρονα.  
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Εικόνα 2.4: Το σύστημα CHILI.

2.3 Σύστημα Τηλεϊατρικής στη Γεωργία

Το σύστημα τηλεϊατρικής τέθηκε σε εφαρμογή από το ιατρικό κολέγιο στη Γεωργία (MCG – Medical College of Georgia) το Νοέμβριο του 1991 όταν συνδέθηκε με το νοσοκομείο Dodge Country στο Eastman, στη Γεωργία, 130 μίλια μακριά.  Οι επιστήμονες κατασκεύασαν ένα δίκτυο που συνδέει το ιατρικό κέντρο με έναν αριθμό περιοχών, όπως νοσοκομεία σε αγροτικές περιοχές, ακόμη και στρατιωτικές βάσεις.  Αν και το σύστημα χρησιμοποιείται ευρέως για τηλεσυμβούλευση στην καρδιολογία και στη νευρολογία, μπορεί να επεκταθεί σε μία ποικιλία άλλων ειδικοτήτων όπως δερματολογία, οφθαλμολογία, ή γαστρεντερολογία μέσω της χρήσης κάμερας [11].  
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Εικόνα 2.5: Το σύστημα τηλεϊατρικής που αναπτύχθηκε

στο Ιατρικό κολέγιο της Γεωργίας.

2.3.1 Χαρακτηριστικά του συστήματος

Τα χαρακτηριστικά του συστήματος είναι τα ακόλουθα:

· Το σύστημα επιτρέπει τηλεσυμβούλευση των συμμετεχόντων.

· Διαθέτει ειδικές διαδικασίες όπως ενδοσκόπηση ή λαπαροσκόπηση.

· Είναι συμβατό με πολλά συστήματα επικοινωνίας – τηλέφωνο, τηλέγραφος, συσκευές μικροκυμάτων, και δορυφόρο.

· Είναι μεταφέρσιμο και μπορεί να φορτωθεί σε ένα φορτηγό και να μεταφερθεί.  Αυτό είναι ιδιαίτερα χρήσιμο για περιοχές που είναι αρκετά μικρές ώστε να εγγυηθούν τη σωστή λειτουργία ενός τέτοιου συστήματος.

· Το υλικό και το λογισμικό είναι ανεξάρτητες τεχνολογίες.

· Ο εξοπλισμός περιλαμβάνει μία κονσόλα τηλεδιάσκεψης, έναν προσωπικό υπολογιστή, ένα VCR, ένα ηλεκτρονικό στηθοσκόπιο, μία συσκευή φαξ, ένα CD-ROM, κάμερες, και οθόνες.

· Η αρχιτεκτονική του συστήματος είναι ανοιχτή και τα ξεχωριστά συστατικά του μπορούν να αντικατασταθούν αυξάνοντας έτσι τη σημαντικότητά τους.

· Το δίκτυο του συστήματος περιλαμβάνει τέσσερα κανάλια επικοινωνίας και ένα multiplexer.

2.3.2 Λειτουργία του συστήματος

Το σύστημα παρέχει αλληλεπιδραστική επικοινωνία δύο κατευθύνσεων με χρήση βίντεο και ήχου. Στην απομακρυσμένη περιοχή, ο γιατρός έχει μία κάμερα που μπορεί να συνδεθεί σε οποιαδήποτε συσκευή, όπως το μικροσκόπιο, για να δημιουργούνται εικόνες και να αποστέλλονται στον άλλο γιατρό.  Το CD-ROM περιέχει την ιατρική βάση δεδομένων, το Scientific American Consult Program, που επιτρέπει στον γιατρό να λαμβάνει πληροφορίες για μία συγκεκριμένη διάγνωση και να την αποστείλει στον γιατρό στην απομακρυσμένη περιοχή μέσω φαξ ή μόντεμ. 

Οι γιατροί που έχουν χρησιμοποιήσει το σύστημα είναι αρκετά ικανοποιημένοι από αυτό.  Κάθε βδομάδα λαμβάνουν χώρα 20 τηλεσυμβουλεύσεις μεταξύ γιατρών για την αντιμετώπιση περιστατικών ή για άλλους σκοπούς.

ΚΕΦΑΛΑΙΟ 3

ΤΗΛΕΚΑΡΔΙΟΛΟΓΙΑ – ΠΑΡΑΚΟΛΟΥΘΗΣΗ ΚΑΙ ΘΕΡΑΠΕΙΑ ΑΠΟ ΑΠΟΣΤΑΣΗ ΑΣΘΕΝΩΝ ΜΕ ΥΠΟΨΙΑ ΕΜΦΡΑΓΜΑΤΟΣ ΤΟΥ ΜΥΟΚΑΡΔΙΟΥ 
Οι ειδικοί της ιατρικής παίζουν πολύ σημαντικό ρόλο στην εκτίμηση της χρήσης διαγνωστικών διαδικασιών και θεραπειών όσον αφορά τη διαχείριση ή πρόληψη των ασθενειών της καρδιάς.  Αυστηρή και ειδική ανάλυση των διαθέσιμων δεδομένων βοηθούν στη δημιουργία εξυπηρετικών οδηγών που βελτιώνουν και κάνουν πιο αποτελεσματική την ιατρική φροντίδα και τις θεραπείες στις οποίες υποβάλλονται οι ασθενείς.

Οξύ έμφραγμα του μυοκαρδίου (ΟΕΜ) συμβαίνει όταν η αιματική ροή προς μία περιοχή του μυοκαρδίου διακόπτεται, ή ελαττώνεται σημαντικά, για χρονικό διάστημα επαρκές, ώστε να επιφέρει μόνιμη βλάβη και απώλεια της συσταλτικής του ικανότητας [19].  Στην περίπτωση αυτή, απαιτείται παροχή άμεσης θρομβόλυσης για την αντιμετώπιση του περιστατικού.  Το σύστημα τηλεκαρδιολογίας έχει τη δύναμη να παίξει πολύ σημαντικό ρόλο σε τέτοιες περιπτώσεις παρέχοντας στο γενικό γιατρό άμεση επικοινωνία με ειδικό καρδιολόγο, ο οποίος τον καθοδηγεί.

3.1 Σενάριο

Κατά τον παραδοσιακό τρόπο παροχής ιατρικής φροντίδας και παρακολούθησης σε επείγουσες περιπτώσεις σε απομακρυσμένες περιοχές υπάρχουν δύο λύσεις.  Η μία λύση περιλαμβάνει διορισμό ειδικού ιατρικού προσωπικού στις περιοχές αυτές για παροχή ιατρικών υπηρεσιών είτε σαν μερική είτε σαν ολική απασχόληση για αυτούς.  Η δεύτερη λύση αφορά τη μεταφορά των ασθενών από την απομακρυσμένη περιοχή στην κοντινότερη εντατική μονάδα παρακολούθησης.

Και οι δύο περιπτώσεις κοστίζουν.  Ο διορισμός νέου ειδικευμένου ιατρικού προσωπικού κοστίζει αρκετά, αλλά είναι και δύσκολο να βρεθεί προσωπικό που να επιθυμεί το διορισμό του σε τέτοιες περιοχές.  Όσον αφορά τη δεύτερη λύση, και σε αυτήν υπάρχουν σημαντικά προβλήματα.  Η μεταφορά των ασθενών κοστίζει, και πολλές φορές μπορεί να απαιτεί και υψηλό κόστος.  Αν ο ασθενής πρέπει να μεταφερθεί, κάποιος πρέπει να αναλάβει τα έξοδα της μεταφοράς.  Επίσης, πολλές φορές, κατά τη συνάντηση του καρδιολόγου με τον ασθενή, οι αποφάσεις για την πορεία της υγείας και της θεραπείας του λαμβάνονται πολύ γρήγορα.  Οι καθυστερήσεις είτε ημερών είτε ολόκληρων εβδομάδων για κάποια συνάντηση μπορεί να προκαλέσουν επιδείνωση της κατάστασης της υγείας του ασθενή και αυτό έχει σαν αποτέλεσμα πολλές φορές να απαιτείται ισχυρότερη και ακριβότερη θεραπεία.  Αυτό θα μπορούσε να αποφευχθεί γρηγορότερα και φθηνότερα, εάν λάβαινε χώρα η ιατρική διάσκεψη σε πιο σύντομο χρονικό διάστημα. 

Η άμεση σύσκεψη με ειδικούς γιατρούς είναι πολλές φορές κρίσιμη για την υγεία του ασθενή.  Μία τέτοια περίπτωση είναι το οξύ έμφραγμα του μυοκαρδίου, όπου η άμεση θρομβόλυση μπορεί να βελτιώσει σημαντικά την πρόγνωση.  Η καθυστέρηση 30 λεπτών στην έναρξη της θρομβόλυσης μειώνει τη ζωή του ασθενή περίπου ένα χρόνο.  Το μέγεθος του οφέλους της άμεσης παροχής θρομβόλυσης είναι τόσο μεγάλο ώστε, υποβάλλοντας τους ασθενείς με οξύ έμφραγμα μυοκαρδίου σε αυτήν την διαδικασία έχει τον ίδιο βαθμό επείγουσας ανάγκης με τη θεραπεία στην περίπτωση καρδιακής προσβολής.  Επομένως, θα πρέπει να αναπτύσσονται πολιτικές τακτικές για την παροχή θρομβόλυσης εάν είναι δυνατό και από τον πρώτο θεράποντα ιατρό που θα δει τον ασθενή.  Ο μέσος όρος χρόνου που πετυχαίνεται από την προνοσοκομειακή έναρξη της θρομβόλυσης μπορεί να φτάνει τα 50 λεπτά.

Η υπηρεσία τηλεκαρδιολογίας, με τις δυνατότητες που αυτή παρέχει, δίνει στους γενικούς γιατρούς την ευκαιρία να ξεκινήσουν συνόδους τηλεσυμβούλευσης σε ένα περιβάλλον συνεργασίας μεταξύ κέντρων υγείας και εξειδικευμένων κέντρων τηλεκαρδιολογίας στα γενικά περιφερειακά νοσοκομεία των πόλεων.  Το μοντέλο συνεργασίας βασίζεται σε δεδομένα τα οποία είναι κατανεμημένα σε έναν κοινό Φάκελο Τηλεσυμβούλευσης στην Καρδιολογία (TCF –Telecardiology Consultation Folder).  Τα κατανεμημένα δεδομένα περιλαμβάνουν ιατρικά δεδομένα όπως το ηλεκτροκαρδιογράφημα (ECG –Electrocardiogram) και ακτινοδιαγνωστικές εξετάσεις, αιτήσεις τηλεσυμβούλευσης, συζητήσεις και δεδομένα σχετικά με τον ασθενή (όπως δημογραφικά στοιχεία, ιστορικό, και άλλα).
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Εικόνα 3.1: Κέντρο Τηλεκαρδιολογίας.

Ας θεωρήσουμε το ακόλουθο σενάριο:

Στο κέντρο υγείας μίας αγροτικής περιοχής φτάνει ένας ασθενής ο οποίος υποφέρει από υπερβολικό πόνο στο στήθος.  Εάν οι εξετάσεις στις οποίες έχει υποβληθεί οδηγήσουν στην υποψία ότι ο ασθενής έχει οξύ έμφραγμα του μυοκαρδίου, τότε ο γενικός γιατρός πρέπει να λάβει βοήθεια από ειδικούς καρδιολόγους που βρίσκονται σε κεντρικά νοσοκομεία τα οποία προσφέρουν ειδικές υπηρεσίες τηλεσυμβούλευσης στην καρδιολογία.

Ο γενικός γιατρός αποστέλλει στο κέντρο τηλεκαρδιολογίας μία αίτηση τηλεσυμβούλευσης που περιλαμβάνει αποτελέσματα κλινικών εξετάσεων του ασθενή και το ηλεκτροκαρδιογράφημά του.  Η αίτηση φτάνει στο κέντρο τηλεκαρδιολογίας.  Εκεί, ενημερώνεται ο εφημερεύων ειδικός καρδιολόγος ο οποίος μελετά τα κλινικά δεδομένα στην αίτηση και ξεκινά την επικοινωνία με τον γενικό γιατρό.  Αυτή η επικοινωνία περιλαμβάνει ασύγχρονη μετάδοση ιατρικών δεδομένων, τηλεπαρακολούθηση, και τηλεδιάσκεψη.

Ο ειδικός καρδιολόγος μπορεί να συμβουλεύσει τον γενικό γιατρό ότι ο ασθενής θα πρέπει να υποβληθεί σε θρομβόλυση.  Καθώς ο ειδικός καρδιολόγος συνομιλεί με τον γενικό γιατρό και παρακολουθεί την κατάσταση του ασθενή, ετοιμάζεται κάποιο ασθενοφόρο.  Ο ασθενής μεταφέρεται στο νοσοκομείο και αναλαμβάνει την περίπτωσή του ο ειδικός καρδιολόγος.  Ο φάκελος τηλεσυμβούλευσης γίνεται μέρος του ιατρικού φακέλου υγείας του ασθενή.

Όταν αποκατασταθεί η κατάσταση της υγείας του ασθενή και φύγει από το νοσοκομείο πρέπει να ενημερωθεί πλήρως για την κατάστασή του και τον τρόπο ζωής που πρέπει να ακολουθήσει από εδώ και στο εξής.  Ο γιατρός θα πρέπει να του παρέχει συμβουλές για το πότε πρέπει να επανέλθει στους ρυθμούς ζωής που ακολουθούσε  πριν το ατυχές για την υγεία του συμβάν.

Το γεγονός είναι ότι η πλειοψηφία των ασθενών πρέπει να αλλάξει τον τρόπο ζωής ύστερα από έμφραγμα του μυοκαρδίου.  Τυπικές συστάσεις τρόπων ζωής προτείνουν μία αλλαγή στην προηγούμενη συμπεριφορά, συμπεριλαμβανομένου γυμναστικής, δίαιτας, πρόληψης άγχους, απαγόρευσης καπνίσματος, και ιατρικής παρακολούθησης.  Η επίτευξη αυτών των στόχων είναι εφικτή με τη συμμετοχή του ασθενή σε προγράμματα αποκατάστασης της υγείας της καρδιάς.  Επιπρόσθετες μορφές τρόπων ζωής μπορεί να παρέχοντα στην ιστοσελίδα του νοσοκομείου.

3.1.1 Σκοπός της υπηρεσίας τηλεκαρδιολογίας

Σκοπός της υπηρεσίας τηλεκαρδιολογίας είναι η άμεση παρακολούθηση ασθενών με οξύ έμφραγμα του μυοκαρδίου που διαμένουν σε αγροτικές περιοχές.  Επιπρόσθετα, η υπηρεσία βοηθάει στην πρόβλεψη καλύτερων υπηρεσιών παροχής ιατρικής φροντίδας, μείωση του χρόνου παραμονής στο νοσοκομείο (και εν συνεχεία, του κόστους θεραπείας και μεταφοράς του ασθενή), παρακολούθηση από απόσταση για περιστατικά μικρότερης σημαντικότητας, και καλύτερη προετοιμασία των ασθενών πριν την άφιξή τους στο νοσοκομείο. 

3.1.2 Συμβολή της υπηρεσίας τηλεκαρδιολογίας

Η λύση απευθύνεται σε περιπτώσεις ασθενών που απαιτούν άμεσες θεραπευτικές διαδικασίες με υψηλόβαθμη πολυπλοκότητα.

Η υπηρεσία τηλεκαρδιολογίας συμβάλλει στην:

· Άμεση και αποτελεσματική αντιμετώπιση των επειγόντων περιστατικών.

· Εγκαθίδρυση εικονικής τηλεπαρουσίας ειδικού ιατρού στα πλαίσια παροχής ιατρικής φροντίδας.

· Εγγύηση για συνεχόμενη παροχή ιατρική φροντίδας και παρακολούθησης μέσω μίας ποιοτικής υπηρεσίας.

· Ελαχιστοποίηση του χρόνου που μεσολαβεί.

· Εκπαίδευση των γιατρών.

3.1.3 Οφέλη από την επίλυση του προβλήματος

Καθώς η απόφαση για παροχή θρομβόλυσης στον ασθενή και η επίβλεψη μιας τέτοιας διαδικασίας πρέπει να γίνεται από ειδικό καρδιολόγο, είναι προφανές ότι είναι αναγκαία η εγκαθίδρυση της υπηρεσίας τηλεκαρδιολογίας σε κέντρα υγείας, ειδικά σε εκείνα που βρίσκονται σε απομακρυσμένες αγροτικές περιοχές.

Η επικοινωνία μεταξύ των μονάδων υγείας είναι εξαιρετικά σημαντική εφόσον επιτρέπει την  ανταλλαγή πληροφοριών μεταξύ των γιατρών στο κέντρο υγείας και των ειδικών καρδιολόγων στα νοσοκομεία των πόλεων.  Αυτό είναι ιδιαίτερα σημαντικό στην περίπτωση ασθενή που φτάνει στο κέντρο υγείας με οξύ έμφραγμα του μυοκαρδίου, καθώς επιτρέπει στο γενικό γιατρό που εξετάζει τον ασθενή να κάνει μία γρήγορη και ακριβή διάγνωση της κατάστασης της υγείας του.  Αυτό θα διευκολύνει στην εφαρμογή άμεσης και κατάλληλης θεραπείας στην περίοδο που ακολουθεί ύστερα από στεφανιαία ανεπάρκεια της καρδιάς, και έτσι σώζεται η ζωή του ασθενή.

3.2 Υπηρεσία υγείας

Εκατοντάδες χιλιάδες άνθρωποι κάθε χρόνο υφίστανται οξύ έμφραγμα του μυοκαρδίου.  Το ένα τέταρτο αυτών πεθαίνει, και οι μισοί από αυτούς πριν φτάσουν στο νοσοκομείο.  Οι επιζώντες βρίσκονται σε μεγάλο κίνδυνο να πάθουν έμφραγμα του μυοκαρδίου ξανά ή ακόμη και να πεθάνουν από κάποια καρδιακή πάθηση.  Το ποσοστό αυτών των ανθρώπων που πεθαίνουν τον πρώτο χρόνο, ύστερα από το περιστατικό, είναι 10%.

3.2.1 Περιγραφή της υπηρεσίας υγείας

Όπως έχουμε ήδη αναφέρει, οξύ έμφραγμα του μυοκαρδίου (ΟΕΜ) συμβαίνει όταν η αιματική ροή προς μία περιοχή του μυοκαρδίου διακόπτεται, ή ελαττώνεται σημαντικά, για χρονικό διάστημα επαρκές, ώστε να επιφέρει μόνιμη βλάβη και απώλεια της συσταλτικής του ικανότητας.  

Τα ιατρικά βιβλία προτείνουν ότι όλοι οι ασθενείς που μεταφέρονται στα κέντρα υγείας με πόνο στο στήθος θα πρέπει να μεταχειρίζονται όπως στην περίπτωση που ο πόνος είναι ισχαιμικός στην προέλευση του, εκτός και αν υπάρχει απόδειξη για το αντίθετο.  Κατά την προνοσοκομειακή φροντίδα του ασθενή, οι γενικοί γιατροί θα πρέπει να λαμβάνουν on-line ιατρική συμβουλή από ειδικούς καρδιολόγους.  Η ειδική προνοσοκομειακή φροντίδα μπορεί να περιλαμβάνει υποστήριξη με οξυγόνο, μέτρηση του ποσοστού οξυγόνου στο αρτηριακό αίμα με το οξύμετρο, θρομβόλυση και λήψη ηλεκτροκαρδιογραφήματος.

3.2.2 Περιγραφή του προμηθευτή της υπηρεσία υγείας

Η υπηρεσία τηλεσυμβούλευσης στην καρδιολογία παρέχεται από τα νοσοκομεία στα κέντρα υγείας των αγροτικών περιοχών και σχετίζεται άμεσα με τους ακόλουθους προμηθευτές:

· Γενικό περιφερειακό νοσοκομείο (Προμηθευτής υπηρεσίας τηλεκαρδιολογίας)

· Ανειδίκευτο προσωπικό στα κέντρα υγείας ή στα ιδιωτικά ιατρικά κέντρα: Γενικοί γιατροί και Ειδικευόμενοι γιατροί

· Ειδικό προσωπικό στις καρδιολογικές κλινικές: Ειδικοί καρδιολόγοι

Όσον αφορά τους προμηθευτές, η υπηρεσία τηλεσυμβούλευσης στην καρδιολογία χειρίζεται το θέμα της έλλειψης ειδικών καρδιολόγων στα κέντρα υγείας των απομακρυσμένων περιοχών, και την γεωγραφική απομόνωση, τα οποία μετατρέπουν την μεταφορά του ασθενή σε μία χρονοβόρα διαδικασία.

3.2.3 Περιγραφή των δικαιούχων της υπηρεσία υγείας

Οι ασθενείς και ο αγροτικός πληθυσμός κατά πλειοψηφία είναι οι δικαιούχοι της υπηρεσίας τηλεκαρδιολογίας.  Αυτή η υπηρεσία υγείας γεφυρώνει το χάσμα που δημιουργήθηκε από την απόσταση, δίνοντας τη δυνατότητα για έναρξη συνόδων τηλεσυμβούλευσης μεταξύ των γιατρών αναπληρώνοντας έτσι την έλλειψη ειδικευμένου προσωπικού σε αυτές τις περιοχές, και πετυχαίνοντας καλύτερη διαχείριση και εκτίμηση της σοβαρότητας των επειγόντων περιστατικών.

Οι πολίτες απαιτούν να έχουν υψηλής ποιότητας ιατρική φροντίδα και παρακολούθηση στις τοπικές τους κοινότητες.  Η υπηρεσία μας μειώνει το χρόνο μεταφοράς τους στα περιφερειακά νοσοκομεία των πόλεων, όπως επίσης και το σχετικό άγχος που υπάρχει όσον αφορά την επιθυμία των ασθενών και των συνοδών τους όλα να γίνουν χωρίς ιδιαίτερα προβλήματα.  Επιπλέον, προσφέρει συνεχόμενη ιατρική μέριμνα.

Με τη δυνατότητα που δίνεται στους γιατρούς γενικής ιατρικής να έχουν πρόσβαση σε συνόδους τηλεσυμβούλευσης, έρχονται πολύ κοντά με τον ασθενή, για τον οποίο είναι σε τελική ανάλυση υπεύθυνοι, αλλά και με τον ίδιο τον ειδικό καρδιολόγο, καθώς συνεργάζονται για το ιατρικό πρόβλημα που αντιμετωπίζει ο ασθενής και αναπτύσσουν μία επαγγελματική σχέση.  Επιπλέον, ο ειδικός καρδιολόγος έχει την ευκαιρία να παρέχει ιδιαίτερα συγκεκριμένη πληροφορία που θα συμβάλλει στην εκπαίδευση του γενικού γιατρού για τη θεραπεία εμφράγματος του μυοκαρδίου.

3.3 Ροή πληροφορίας στο σύστημα

Στις συνόδους τηλεσυμβούλευσης λαμβάνουν μέρος δύο μέλη.  Ένας γενικός γιατρός που βρίσκεται στο κέντρο υγείας μίας απομακρυσμένης περιοχής και χρησιμοποιεί το πληροφοριακό σύστημα υγείας, το οποίο διατηρεί τον ιατρικό φάκελο των ασθενών που επισκέπτονται το κέντρο.  Μέρος του ηλεκτρονικού φακέλου υγείας των ασθενών αποτελούν οι εργαστηριακές εξετάσεις στις οποίες υποβάλλονται αυτοί, όπως είναι το ηλεκτροκαρδιογράφημα.

Τα ηλεκτροκαρδιογραφήματα λαμβάνονται με χρήση μίας ψηφιακής συσκευής λήψης ηλεκτροκαρδιογραφήματος και αποθηκεύονται με τα υπόλοιπα κλινικά δεδομένα στον φάκελο υγείας του ασθενούς.  Κατά την επίσκεψη του ασθενή στο κέντρο υγείας, ο γενικός γιατρός λαμβάνει το ιστορικό του, τον υποβάλλει σε εργαστηριακές εξετάσεις και κάνει ηλεκτροκαρδιογράφημα.  Τα σχετικά δεδομένα αυτόματα αποθηκεύονται στον φάκελο υγείας του ασθενή.  Με βάση τα αποτελέσματα των κλινικών εξετάσεων κρίνεται εάν είναι αναγκαία ή όχι η παρουσία ειδικού καρδιολόγου για την αντιμετώπιση του περιστατικού.  Εάν απαιτείται ειδικός καρδιολόγος, ο γενικός γιατρός ζητά τηλεσυμβούλευση στην καρδιολογία και μία αίτηση για αυτόν τον σκοπό συμπληρώνεται αυτόματα από τα δεδομένα της παρούσης κλινικής εξέτασης.  Ο γενικός γιατρός μελετά την αίτηση, την υπογράφει ψηφιακά, και την αποστέλλει στο κέντρο τηλεκαρδιολογίας.  Σε γενικές γραμμές η αίτηση περιέχει τα δημογραφικά στοιχεία του ασθενή, τα αποτελέσματα των εργαστηριακών εξετάσεων στις οποίες υποβλήθηκε, το ηλεκτροκαρδιογράφημά του, και άλλα δεδομένα για το συγκεκριμένο περιστατικό.

Η αίτηση φτάνει στην υποδοχή το κέντρου τηλεκαρδιολογίας του περιφερειακού γενικού νοσοκομείου της κοντινότερης πόλης.  Ειδικοί καρδιολόγοι έχουν πρόσβαση στην υποδοχή του κέντρου, και ένας ή περισσότεροι από αυτούς μπορούν να απαντήσουν στην αίτηση.  Η λήψη της αίτησης έχει σαν αποτέλεσμα τη δημιουργία ενός κατανεμημένου φακέλου τηλεσυμβούλευσης (TCF), ένα νέο κατανεμημένο περιβάλλον εργασίας, το οποίο αποτελεί το περιβάλλον συνεργασίας για τη συγκεκριμένη αίτηση.  Αυτό σημαίνει ότι ο ειδικός καρδιολόγος που απαντά στην αίτηση έχει πρόσβαση στον κατανεμημένο φάκελο τηλεσυμβούλευσης και όλα τα δεδομένα συνεργασίας που ανταλλάσσονται μεταξύ των δύο γιατρών κατά τη διάρκεια της συνόδου αρχειοθετούνται σε αυτόν τον φάκελο.

Χρησιμοποιώντας το σύστημα οι ειδικοί καρδιολόγοι ενημερώνουν τους γενικούς γιατρούς για τις πρώτες βοήθειες που πρέπει να παρέχουν στον ασθενή.  Το σύστημα καταγράφει το επεισόδιο και ενημερώνει τον καρδιολογικό φάκελο υγείας του ασθενή που είναι μέρος του ιατρικού φακέλου υγείας αυτού.  
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Διάγραμμα 3.1: Ροή πληροφορίας.

3.3.1 Απαιτήσεις συστήματος

Οι αλληλεπιδράσεις της υπηρεσίας απαιτούν ασφαλή πληροφοριακή υποδομή που ενισχύει την βέβαιη και χωρίς κινδύνους υποκλοπής αλληλεπίδραση μεταξύ των συμμετεχόντων και των συστατικών του συστήματος μέσω πρότυπων διεπαφών, πρωτοκόλλων επικοινωνίας, μορφών ανταλλαγής μηνυμάτων, και ορισμών δεδομένων.

3.3.1.1Μορφή της πληροφορίας που ανταλλάσσεται

Τα δεδομένα που αποστέλλει ο πελάτης (client) στον εξυπηρέτη (server) (πιο συγκεκριμένα, ο γενικός γιατρός στον ειδικό καρδιολόγο) είναι τα ακόλουθα:

· Ηλεκτροκαρδιογραφήματα (ψηφιοποιημένα ηλεκτροκαρδιογραφήματα) διάρκειας 10 – 20 δευτερολέπτων, βασικού ή συνεχόμενου

· Συνεχής αποστολή ηλεκτροκαρδιογραφήματος για τον εντοπισμό αρρυθμίας

· Αποτελέσματα χρήσης στηθοσκοπίου

· Θερμοκρασία

· Εικόνα και ήχο

· Ηλεκτρονικός φάκελος υγείας του ασθενή (βάση δεδομένων του νοσοκομείου)

Τα δεδομένα που αποστέλλει ο εξυπηρέτης (server) στον πελάτη (client) (πιο συγκεκριμένα ο ειδικός καρδιολόγος στο γενικό γιατρό) είναι τα ακόλουθα:

· Πρώτες βοήθειες

· Διάγνωση του περιστατικού και οδηγίες αντιμετώπισής του

· Σχόλια και συμβουλές για θεραπεία 

· Εκπαιδευτικό υλικό

Τα δεδομένα που είναι διαθέσιμα για όλους τους ενδιαφερόμενους είναι τα ακόλουθα:

· Πρόληψη, πρόγνωση και διάγνωση 

· Πρώτες βοήθειες

· Πληροφορίες για θεραπεία

· Άλλο εκπαιδευτικό υλικό

3.3.1.2 Διάρκεια συνόδου τηλεσυμβούλευσης

Η διάρκεια της συνόδου τηλεσυμβούλευσης εξαρτάται από την κατάσταση της υγείας του ασθενή, το ίδιο το περιστατικό, και είναι μία απόφαση του καρδιολόγου.  Το σύστημα υποστηρίζει όλες τις δυνατές περιπτώσεις.

3.3.1.3 Πηγή πληροφοριών

Η απαιτούμενη πληροφορία μπορεί να συλλεχθεί από διαφορετικές πηγές, και κυρίως από τον ηλεκτρονικό φάκελο υγείας του ασθενή και τις αποθήκες κλινικών πρωτοκόλλων.

3.3.1.4 Τοποθεσία πηγής πληροφοριών

Ολοκληρωμένο σύστημα ηλεκτρονικού φακέλου υγείας (περιλαμβάνεται κατανεμημένη βάση δεδομένων και εργαλεία), το οποίο βρίσκεται στο νοσοκομείο με το οποίο επικοινωνεί το κέντρο υγείας.

3.3.1.5 Πρόσβαση και ασφάλεια

Το σύστημα λαμβάνει υπόψη του την ασφάλεια των ιατρικών δεδομένων στον ηλεκτρονικό φάκελο υγείας του ασθενή και της πρόσβασης σε αυτό.  Η πρόσβαση στο σύστημα ελέγχεται αυστηρά με κωδικούς.  Όσο για το εκπαιδευτικό υλικό, αυτό είναι διαθέσιμο στο κοινό μέσω της ιστοσελίδας του νοσοκομείου.

3.3.1.6 Επεξεργασία πληροφορίας

Η επεξεργασία της πληροφορίας γίνεται από τον γιατρό και αποθηκεύεται στον ηλεκτρονικό φάκελο υγείας του συστήματος.  Γίνονται πολλαπλοί έλεγχοι για την επιβεβαίωση της ακεραιότητας των δεδομένων.

3.4 Υπηρεσία Πληροφοριακού Συστήματος

Το περιβάλλον εργασίας ενός ειδικού καρδιολόγου περιλαμβάνει σημειώσεις, ημερολόγιο, πληροφοριακά κανάλια, φακέλους ασθενών, και άλλες σχετικές υπηρεσίες.  Οι βοηθοί, οι συνεργάτες και οι ασθενείς αλληλεπιδρούν με αυτό το περιβάλλον.  Η υποστήριξη σημειώσεων στο εικονικό περιβάλλον εργασίας επιβεβαιώνει ότι ο γιατρός ενημερώνεται για τις αλλαγές στο περιβάλλον αυτό έγκαιρα.

Το εικονικό ιατρικό γραφείο παρέχει υπηρεσίες τηλεσυμβούλευσης μέσω ηλεκτρονικών φακέλων επειγόντων περιστατικών.  Ένας ασθενής ή ένας συνεργάτης μπορεί να δημιουργήσει έναν φάκελο ιατρικού επεισοδίου και να τον ενισχύσει με σχετικό ιατρικό υλικό.

3.4.1 Περιγραφή της λύσης σε ορολογία χρηστών

Οι υπηρεσίες απευθύνονται στις ακόλουθες ομάδες χρηστών:

· Γενικοί γιατροί στις αγροτικές περιοχές

· Ειδικοί καρδιολόγοι στα γενικά περιφερειακά νοσοκομεία των πόλεων

3.4.1.1 Γενικοί γιατροί στα κέντρα υγείας των αγροτικών περιοχών

Η υπηρεσία χρησιμοποιείται για την αντιμετώπιση επειγουσών περιπτώσεων υποψίας εμφράγματος του μυοκαρδίου στα κέντρα υγείας αγροτικών περιοχών.  Οι γενικοί γιατροί βοηθούν τον ειδικό καρδιολόγο να χειριστεί από απόσταση το περιστατικό και επίσης να χρησιμοποιήσει με μεγάλη αποτελεσματικότητα τον εξοπλισμό τηλεπαρακολούθησης που παρέχει το σύστημα.

3.4.1.2 Ειδικός καρδιολόγος και γενικός γιατρός

Κατά την επιδείνωση του πόνου το σύστημα και ο ειδικός καρδιολόγος καθοδηγούν τον γενικό γιατρό μέσω ενός αριθμού επιπρόσθετων μέτρων που διαβιβάζονται στο γιατρό στο νοσοκομείο.  Ο γιατρός έχει την δυνατότητα να επικοινωνεί, να ελέγχει και να συμβουλεύει το γενικό γιατρό και τον ασθενή κατά τη διάρκεια του επείγοντος περιστατικού μέσω επικοινωνίας με βίντεο.  

3.4.1.3 Πληροφορίες ειδικού καρδιολόγου και ασθενή

Σε μία άλλη χρονική στιγμή, ο ειδικός καρδιολόγος θα μπορεί να μελετήσει το υλικό, να ζητήσει περαιτέρω πληροφορίες, να τις συζητήσει με τους συνεργάτες του και τον ασθενή, να προτείνει και άλλη εξέταση ή θεραπεία.  Ο φάκελος τηλεσυμβούλευσης για το περιστατικό παρέχει μερική όψη του ηλεκτρονικού φακέλου υγείας ασθενών.

3.4.1.4 Εκπαίδευση ασθενή

Επίσης, το σύστημα χρησιμοποιείται για την εκπαίδευση των ασθενών σχετικά με τη θεραπεία τους και τον τρόπο ζωής ύστερα από το επείγον περιστατικό.  Επιπλέον πληροφορία (για θεραπεία, τρόπο ζωής και πρώτες βοήθειες) παρέχεται από την ιστοσελίδα του νοσοκομείου για να κρατά τους ασθενείς ενήμερους για την κατάσταση της υγείας τους.

3.4.2 Προφίλ υπευθύνων συστήματος 

Οι ασθενείς, οι καρδιολόγοι, τα γενικά περιφερειακά νοσοκομεία, το διοικητικό προσωπικό τους και γενικοί γιατροί στα κέντρα υγείας μπορούν να θεωρηθούν ως οι υπεύθυνοι της υπηρεσίας τηλεκαρδιολογίας.

Για τους ασθενείς, η υπηρεσία παρέχει έγκαιρη αντιμετώπιση επείγοντος επεισοδίου, αποφεύγοντας τις μη αναγκαίες επισκέψεις στα νοσοκομεία σε μη επείγουσες περιπτώσεις.  Η συνεχής τηλεπαρακολούθηση και τηλε-εκπαίδευση βοηθά τους ασθενείς στη βελτίωση της ποιότητας ζωής τους.

Οι γενικοί γιατροί γίνονται ειδικοί στην αντιμετώπιση περιπτώσεων οξέος εμφράγματος του μυοκαρδίου.  Αυτό συμβάλλει στην καλύτερη παροχή ιατρικής μέριμνας στα απομακρυσμένα κέντρα υγείας.

Οι καρδιολόγοι έχουν άμεση ηλεκτρονική πρόσβαση σε πληροφορίες σχετικές με τον ασθενή όπως το ιατρικό ιστορικό, η πορεία της υγείας του, και διαδικασίες χειρισμού επειγουσών ιατρικών υποθέσεων μέσω ικανοποιητικής επικοινωνίας μεταξύ των συμμετεχόντων.

Για τα νοσοκομεία και το διοικητικό προσωπικό τους, η χρήση του συστήματος επιτρέπει ικανοποιητική ιατρική φροντίδα και παρακολούθησης χαμηλού κόστους, έγκαιρη διάγνωση ασθένειας και θεραπείας σε επείγουσες περιπτώσεις, και τελικά μία ολοκληρωμένη και κατανεμημένη παροχή φροντίδας.  

3.4.3 Προφίλ χρηστών

Διάφορες ομάδες χρηστών μπορούν να θεωρηθούν σαν βασικοί χρήστες του συστήματος.

· Γενικοί γιατροί στα απομακρυσμένα κέντρα υγείας (μη – ειδικευμένοι γιατροί)

· Ειδικοί καρδιολόγοι στις καρδιολογικές κλινικές

3.4.3.1 Γενικοί γιατροί στα απομακρυσμένα κέντρα υγείας

Η ευθύνη των γενικών γιατρών, όσον αφορά την υπηρεσία τηλεκαρδιολογίας, είναι να ζητούν την έναρξη συνόδων τηλεσυμβούλευσης όταν και εάν κρίνεται απαραίτητο.  Οι γενικοί γιατροί στα αγροτικά ιατρεία θεωρούνται σαν οι βασικοί χρήστες στην πλευρά του πελάτη (client) του συστήματος.  Κατά τη διάρκεια της συνόδου είναι υπεύθυνοι για την ισχύ της πληροφορίας που μεταδίδεται και για τη σωστή εφαρμογή των οδηγιών του ειδικού καρδιολόγου για τη θεραπεία του ασθενή.  Πρέπει να ελέγχουν και να ενημερώνουν τον ηλεκτρονικό φάκελο υγείας του ασθενή.  Αν ο ασθενής δεν έχει φάκελο υγείας, τότε ο γενικός γιατρός πρέπει να προσθέσει επιπλέον πληροφορία που αφορά τα δημογραφικά στοιχεία και το ιατρικό ιστορικό του ασθενή.

3.4.3.2 Ειδικοί καρδιολόγοι

Οι ειδικοί καρδιολόγοι είναι υπεύθυνοι για τον ηλεκτρονικό φάκελο υγείας των ασθενών, για την τηλεσυμβούλευση με τον γενικό γιατρό και για την πληροφορία που προβάλλεται μέσω της ιστοσελίδας του νοσοκομείου όσον αφορά το έμφραγμα του μυοκαρδίου.  Κατά τη διάρκεια της συνόδου τηλεδιάσκεψης ο ειδικός καρδιολόγος ενημερώνει το φάκελο υγείας των ασθενών με επιπρόσθετα ληφθέντα μέτρα και συμβουλεύει τον γενικό γιατρό για τις διαδικασίες που πρέπει να ακολουθηθούν, όπως η θρομβόλυση.

3.4.3.3 Παρατηρήσεις

Τα κύρια εμπόδια που προβλέπονται για όλες τις ομάδες χρηστών είναι η γρήγορη απόκριση χρόνου στις υπηρεσίες, εύκολος στη χρήση εξοπλισμός για τηλεδιάσκεψη, φιλική προς το χρήστη διεπαφή, και διαθεσιμότητα δικτύου.

3.4.4 Χαρακτηριστικά προϊόντος

Πρωταρχικός στόχος για την ανάπτυξη τέτοιων δικτυακών εφαρμογών τηλεκαρδιολογίας αποτελεί ο σχεδιασμός και η ανάπτυξη μίας Πληροφοριακής Υποδομής Παροχής Υγείας για ικανοποιητική υποστήριξη όλων των επειγόντων περιστατικών.  Η ανάπτυξή της βασίζεται στον ορισμό και την εφαρμογή μίας ανοιχτής αρχιτεκτονικής όπου τα συστατικά της είναι:

· αυτόνομα και υποστηρίζουν συγκεκριμένες λειτουργικές μονάδες που επικοινωνούν μέσω σταθερών διεπαφών.
· διαμορφώνονται και χειρίζονται σε ένα κατανεμημένο περιβάλλον με μεγάλη ευκολία, και είναι προσαρμόσιμα σε συγκεκριμένες απαιτήσεις και χαρακτηριστικά διαφόρων οργανισμών.

Ο ακόλουθος πίνακας περιλαμβάνει τα χαρακτηριστικά υψηλού επιπέδου του προϊόντος που είναι αναγκαία για να δείξουν τα οφέλη της υπηρεσίας στους χρήστες.

	Χαρακτηριστικά
	Περιγραφή

	Διαθεσιμότητα 24 ώρες
	Το σύστημα είναι διαθέσιμο 24 ώρες τη μέρα.

	Αυστηρά ελεγχόμενη πρόσβαση σε πληροφορία
	Η ασφάλεια είναι ένα βασικό χαρακτηριστικό του συστήματος και χειρίζεται σε όλα τα επίπεδα.

	Φιλική διεπαφή
	Το περιβάλλον επικοινωνίας ανθρώπου μηχανής είναι εύκολο και πολύ απλό στη χρήση.

	Υποστήριξη ήχου
	Ο ήχος είναι ένα πολύ βασικό χαρακτηριστικό του συστήματος.

	Ελληνική διεπαφή
	Το σύστημα είναι διαθέσιμο στην ελληνική γλώσσα.  Ωστόσο μπορεί να μεταφραστεί σε οποιαδήποτε άλλη γλώσσα.

	Εύκολα διατηρήσιμο
	Εκπαιδευμένο προσωπικό μπορεί να συντηρήσει το σύστημα και πολλές φορές από απόσταση.

	Χαμηλό κόστος χρήσης
	Τα έξοδα για τον εξοπλισμό και την επικοινωνία καλύπτονται πολύ εύκολα.

	Πρόσβαση σε πληροφορίες
	Το σύστημα περιλαμβάνει ένα σύστημα πιστοποίησης για ελεγχόμενη πρόσβαση στα ιατρικά δεδομένα και τα δεδομένα ασθενή.


Πίνακας 3.1: Χαρακτηριστικά υψηλού επιπέδου του προϊόντος.

3.4.5 Οφέλη για τους χρήστες και τους υπευθύνους της υπηρεσίας

Στην περίπτωση επείγοντος περιστατικού κατά η διάρκεια της νύχτας ή ενός ταξιδιού στην περιφέρεια που καλύπτει η υπηρεσία, είναι συνήθως αδύνατο για τους ασθενείς να επιβεβαιωθούν ότι αυτός που τους παρέχει τις πρώτες βοήθειες μπορεί να έχει πρόσβαση στο ιατρικό ιστορικό τους.  Το σύστημα σε τελική ανάλυση επιτρέπει στους ασθενείς να έχουν πρόσβαση σε κρίσιμη πληροφορία στους φακέλους υγείας αυτών 24 ώρες τη μέρα, 7 ημέρες την εβδομάδα, με απόλυτη σιγουριά για την ασφάλεια των δεδομένων τους, πράγμα που δεν επιτυγχάνεται με τις κλασσικές μεθόδους.

	Όφελος υπεύθυνου (συμπεριλαμβάνονται οι πολίτες)
	Χαρακτηριστικά υποστήριξης

	Βελτιωμένη ικανοποίηση πολίτη
	Γρήγορη και έγκαιρη διαθεσιμότητα ιατρικής ειδικότητας.

	Καλύτερη ενήμερη απόφαση
	On line πρόσβαση σε πληροφορία για τη λήψη απόφασης.

	Βελτίωση της διαχείρισης του πληροφοριακού συστήματος και της τεχνολογίας πληροφοριών
	Ανάπτυξη και εφαρμογή ικανοποιητικών, όσον αφορά το κόστος εφαρμογών, για τη συλλογή δεδομένων, την αποθήκευση, τη μετάδοση, τη διαχείριση, την ασφάλεια, και την ακεραιότητα αυτών. 


Πίνακας 3.2: Οφέλη υπευθύνων και χαρακτηριστικά υποστήριξης αυτών.

3.4.6 Προϋποθέσεις και εξαρτήσεις

Η συμμετοχή γιατρών, τόσο γενικών γιατρών όσο και ειδικευμένου ιατρικού προσωπικού, είναι μία ουσιαστική παράμετρος για την επιτυχία του συστήματος.

3.4.7 Περιορισμοί

Το σύστημα είναι ικανοποιητικά χρησιμοποιήσιμο, εάν ο σύνδεσμος επικοινωνίας παρέχει δικτυακή σταθερότητα, γρήγορη μετάδοση δεδομένων, και εικοσιτετράωρη διαθεσιμότητα.

3.4.8 Προτεραιότητες

Τα ακόλουθα χαρακτηριστικά της υπηρεσίας είναι ουσιαστικά για την επιτυχία του συστήματος:

· Ενσωμάτωση με τον ηλεκτρονικό φάκελο υγείας του ασθενούς

· Εικοσιτετράωρη διαθεσιμότητα

· Γρήγορη, ασφαλή και αξιόπιστη επικοινωνία

· Επιτυχή διαχείριση επειγόντων περιστατικών

· Φιλική και εύκολη ως προς τη χρήση διεπαφή

3.4.9 Άλλες απαιτήσεις προϊόντος

Ο εξοπλισμός του νοσοκομείου περιλαμβάνει:

· Προσωπικό υπολογιστή με οθόνη, μεγάφωνα, κάμερα και μικρόφωνο.

· Σύνδεση με τον ηλεκτρονικό φάκελο υγείας του ασθενή.

· Εξυπηρέτη (server) για την τηλεδιάσκεψη.

Ο εξοπλισμός του κέντρου υγείας περιλαμβάνει:

· Προσωπικό υπολογιστή με μεγάφωνα, κάμερα και μικρόφωνο.

· Ιατρικό εξοπλισμό, όπως ηλεκτρονικό στηθοσκόπιο, θερμόμετρο.

· Ηλεκτροκαρδιογράφο.

ΚΕΦΑΛΑΙΟ 4

ΠΕΡΙΓΡΑΦΗ ΣΥΣΤΗΜΑΤΟΣ ΤΗΛΕΚΑΡΔΙΟΛΟΓΙΑΣ

Σε αυτό το κεφάλαιο, γίνεται εκτενής περιγραφή του συστήματος τηλεκαρδιολογίας.  Η περιγραφή αυτή βασίζεται στη συλλογή, την ανάλυση και τον ορισμό υψηλού επιπέδου αναγκών για την δημιουργία αυτού του συστήματος και των χαρακτηριστικών του.  Συγκεκριμένα, συγκεντρώνουμε την προσοχή μας στις δυνατότητες που απαιτούν οι τελικοί χρήστες να έχει η υπηρεσία μας, και στο λόγο ύπαρξης αυτών των απαιτήσεων.  

Οι λεπτομέρειες όσον αφορά τον τρόπο με τον οποίο η υπηρεσία τηλεκαρδιολογίας εκπληρώνει αυτές τις ανάγκες περιγράφονται με χρήση της σημειογραφίας των use case διαγραμμάτων που παρέχει η αντικειμενοστραφής γλώσσα μοντέλων UML (Unified Modeling Language) [20] [21] [22] [23].

4.1 Χαρακτηριστικά του συστήματος τηλεκαρδιολογίας

Η περιγραφή του συστήματος με χρήση της σημειογραφίας των use case διαγραμμάτων γίνεται με βάση τα χαρακτηριστικά αυτού.  Πριν περιγράψουμε το σύστημα με χρήση των use cases θα αναφερθούμε στα χαρακτηριστικά του.

Η υπηρεσία Τηλεκαρδιολογίας έχει τα ακόλουθα χαρακτηριστικά:

· Διαθεσιμότητα 24 ώρες

Το σύστημα είναι διαθέσιμο 24 ώρες τη μέρα, 7 ημέρες την εβδομάδα.  Αυτό αποτελεί ένα πολύ σημαντικό χαρακτηριστικό της υπηρεσίας.

· Γρήγοροι χρόνοι απόκρισης

Το σύστημα αποκρίνεται γρήγορα ακόμη και σε περιόδους με μεγάλο φόρτο δικτύου. 

· Αυστηρά ελεγχόμενη πρόσβαση σε πληροφορίες

Για την πρόσβαση στην υπηρεσία απαιτούνται οι απαραίτητοι κωδικοί (username/password).  Οι κωδικοί αυτοί είναι διαφορετικοί για κάθε χρήστη.  Επίσης, κάθε χρήστης μπορεί να έχει πρόσβαση μόνο σε συγκεκριμένη πληροφορία που τον αφορά, ανάλογα με το ρόλο του ως τελικός χρήστης συστήματος.  Αν κάποιος χρήστης του συστήματος φύγει από το χώρο, δηλαδή σταματήσει τις εργασιακές του δραστηριότητες εκεί, τότε ο λογαριασμός του στο σύστημα διαγράφεται.

· Εύκολα διατηρήσιμο

Εκπαιδευμένο προσωπικό διατηρεί το σύστημα εύκολα και σε ορισμένες περιπτώσεις από απόσταση.

· Χαμηλό κόστος χρήσης

· Η πρόσβαση σε πληροφορία είναι βασισμένη σε ρόλους

Ανάλογα με το ρόλο του ως τελικός χρήστης συστήματος, ο κάθε χρήστης μπορεί να έχει πρόσβαση σε συγκεκριμένη πληροφορία που τον αφορά.

· Ασφάλεια στην επικοινωνία

Η υπηρεσία τηλεκαρδιολογίας προσφέρει ασφαλή μεταφορά πληροφοριών.   Έτσι το σύστημα προσφέρει:



Πιστοποίηση της ταυτότητας κάθε χρήστη


Μεταφορά πληροφορίας με ακεραιότητα

· Έλεγχος δραστηριοτήτων 
Το σύστημα ελέγχει κάθε δραστηριότητα των τελικών χρηστών, κατά τη διάρκεια χρήσης αυτού από τους τελευταίους.

· Αξιόπιστη και έγκαιρη πληροφορία

· Ελληνική Διεπαφή

Το περιβάλλον επικοινωνίας ανθρώπου μηχανής που παρέχει το σύστημα είναι στην ελληνική γλώσσα για ευκολότερη και αποτελεσματικότερη χρήση αυτού.  Βέβαια, με μικρές αλλαγές μπορεί να μεταφραστεί σε οποιαδήποτε γλώσσα.

· Υποστήριξη από πολυμέσα

· Μεγάλη διαθεσιμότητα

4.2 Actors του συστήματος

Πριν γίνει ανάλυση των use cases του συστήματος θα παρουσιάσουμε τους actors που εντοπίζουμε σε αυτό.  Οι actors του συστήματος είναι μία άλλη σημειογραφία που συναντάμε στα διαγράμματα use case της UML, και είναι οντότητες που αλληλεπιδρούν με αυτό.

Οι βασικοί actors του συστήματος είναι οι ακόλουθοι:

· Τελικός Χρήστης (End User)

Ο actor Τελικός Χρήστης αναπαριστά τους τελικούς χρήστες του συστήματος οι οποίοι μπορεί να είναι είτε ο γενικός γιατρός (General Practitioner), ο οποίος βρίσκεται στο απομακρυσμένο κέντρο υγείας, είτε ο ειδικός καρδιολόγος (Special Cardiologist), ο οποίος βρίσκεται στο κέντρο τηλεκαρδιολογίας.  
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Διάγραμμα 4.1: Ιεραρχία των τελικών χρηστών του συστήματος.

· Πράκτορας Λογισμικού (Telemedicine ITService Software Agent)

Πρόκειται για τους Πράκτορες Λογισμικού οι οποίοι υποστηρίζουν την τεχνική υποδομή του κέντρου τηλεκαρδιολογίας.  Αυτοί οι πράκτορες λογισμικού είναι ο Διαχειριστής Περιοχών Συνεργασίας (wmserver), ο οποίος αποτελεί κεντρικό συστατικό της υποδομής συνεργασίας, και διαχειρίζεται την υποδοχή, τους ενεργούς φακέλους τηλεσυμβούλευσης και το αρχείο.  Προσφέρει υπηρεσίες ενημέρωσης αναφορικά με μεταβολές στα περιεχόμενα ενεργών φακέλων τηλεσυμβούλευσης, όπως επίσης και μεταβολές στο προσωπικό που τους εξετάζει κάθε στιγμή.  Ο Πράκτορας Διαχείρισης Αιτήσεων Τηλεσυμβούλευσης (requestHandler), ο οποίος αντιλαμβάνεται την άφιξη μίας νέα αίτησης στην υποδοχή, δημιουργεί το φάκελο τηλεσυμβούλευσης και ειδοποιεί τον ειδικό καρδιολόγο. Ο Πράκτορας Ενημέρωσης (NotificationAgent), ο οποίος ενημερώνει για το νέο περιστατικό. Ο Πράκτορας Αρχειοθέτησης Φακέλων Τηλεσυμβούλευσης (fileTCFagent), ο οποίος αντιλαμβάνεται το κλείσιμο του φακέλου τηλεσυμβούλευσης και από το κέντρο υγείας, αρχειοθετεί το φάκελο τηλεσυμβούλευσης και μεταφέρει την αίτηση στο αρχείο.  
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Διάγραμμα 4.2: Ιεραρχία των Πρακτόρων Λογισμικού του συστήματος.

4.3 Use cases του συστήματος

Ύστερα από την περιγραφή των χαρακτηριστικών της υπηρεσίας τηλεκαρδιολογίας και των οντοτήτων που αλληλεπιδρούν με αυτό, όπως αυτά παρουσιάστηκαν στις προηγούμενες ενότητες, στις ακόλουθες παραγράφους γίνεται αναλυτική παρουσίαση των use cases που εντοπίζουμε στο σύστημα.

4.3.1 Αίτηση Τηλεσυμβούλευσης (Teleconsultation Request)

4.3.1.1 Περιληπτική περιγραφή

Αυτό το use case ξεκινά από τον γενικό γιατρό στο κέντρο υγείας.  Συγκεκριμένα, αποστέλλεται στο κέντρο τηλεκαρδιολογίας μία αίτηση για τηλεσυμβούλευση βασισμένη στο περιστατικό.

4.3.1.2 Προαπαιτούμενα

Απαραίτητη προϋπόθεση είναι ο γενικός γιατρός να έχει λογαριασμό στο δίκτυο υγείας.  Αυτός ο λογαριασμός είναι απαραίτητος ώστε να γίνεται πιστοποίηση της ταυτότητάς του ως τελικός χρήστης συστήματος όταν πρόκειται να χρησιμοποιήσει την υπηρεσία αποστολής της αίτησης τηλεσυμβούλευσης στο κέντρο τηλεκαρδιολογίας

4.3.1.3 Ροή δεδομένων 

Ένας ασθενής φτάνει στο κέντρο υγείας με ύποπτα συμπτώματα.  Ο γενικός γιατρός ελέγχει το φάκελο υγείας του ασθενή και προσθέτει μία νέα επίσκεψη.  Στην παρούσα επίσκεψη, τα αποτελέσματα κλινικής εξέτασης και το ηλεκτροκαρδιογράφημα αποθηκεύονται στο φάκελο υγείας.  

Αυτό το use case ξεκινά όταν ο γενικός γιατρός αντιληφθεί ότι πρέπει να κάνει μία ακριβή διάγνωση της κατάστασης του ασθενή και να παρέχει την απαραίτητη θεραπεία.  Απαραίτητη προϋπόθεση είναι ο γενικός γιατρός να είναι ένας εξουσιοδοτημένος χρήστης.  

Για να σχηματίσουμε αυτό το use case έχουμε:

1. Ο γενικός γιατρός είναι εξουσιοδοτημένος χρήστης ώστε να μπορεί να χρησιμοποιήσει το  σύστημα.
2. Τα δεδομένα που έχουν αποθηκευτεί στο φάκελο υγείας του ασθενή επεξεργάζονται από το σύστημα έτσι ώστε να δημιουργηθεί αυτόματα η φόρμα της αίτησης τηλεσυμβούλευσης.
3. Η αίτηση υπογράφεται ψηφιακά από τον γενικό γιατρό και αποστέλλεται στην υποδοχή του κέντρου τηλεκαρδιολογίας.
Όλη αυτή η λειτουργικότητα περιγράφεται στη συνέχεια με αναλυτική περιγραφή των use cases που επεκτείνουν το use case «Αίτηση Τηλεσυμβούλευσης».  Αυτά τα use cases είναι η «Πιστοποίηση Χρήστη» και η «Ψηφιακή Υπογραφή και Αποστολή της Αίτησης».

4.3.2 Πιστοποίηση Χρήστη (User Authentication)

4.3.2.1 Περιληπτική περιγραφή

Αυτό το use case παρέχει λειτουργικότητα η οποία επεκτείνει τη λειτουργικότητα του use case «Αίτηση τηλεσυμβούλευσης», με την έννοια του συνδέσμου «extends» που παρέχει η σημειογραφία των use case διαγραμμάτων στη UML.  Αυτό το use case ξεκινά από τον γενικό γιατρό και παρέχει δυνατότητα πιστοποίησης της ταυτότητας κάθε τελικού χρήστη πριν αυτός προχωρήσει στη χρήση της λειτουργικότητας οποιουδήποτε άλλου use case το οποίο απαιτεί αυστηρά ελεγχόμενη πρόσβαση χρήστη. 

4.3.2.2 Προαπαιτούμενα

Απαραίτητη προϋπόθεση είναι ο τελικός χρήστης να έχει τους κατάλληλους κωδικούς πρόσβασης (username/password).

4.3.2.3 Ροή δεδομένων

Αυτό το use case ξεκινά όταν ο τελικός χρήστης μπαίνει στο σύστημα ή χρησιμοποιεί μία λειτουργικότητα αυτού η οποία απαιτεί πιστοποίηση της ταυτότητάς του.  Σε κάθε περίπτωση εμφανίζεται ένας διάλογος που παρουσιάζει τη διεργασία πιστοποίησης στον χρήστη.  Ο χρήστης εισάγει τους κωδικούς πρόσβασης που τον αναγνωρίζουν, και αφού αυτοί είναι έγκυροι μπορεί να χρησιμοποιήσει οποιαδήποτε δυνατότητα του συστήματος επιτρέπεται για αυτόν.

4.3.2.4 Εναλλακτική ροή δεδομένων

Αν γίνει εισαγωγή μη έγκυρου κωδικού πρόσβασης, τότε ο χρήστης καλείται να εισάγει τον κωδικό πρόσβασής του ξανά.

4.3.3 Ψηφιακή Υπογραφή και Αποστολή της αίτησης (Digital Signing and delivery)

4.3.3.1 Περιληπτική περιγραφή

Αυτό το use case παρέχει λειτουργικότητα η οποία επεκτείνει τη λειτουργικότητα του use case «Αίτηση τηλεσυμβούλευσης», με την έννοια του συνδέσμου «extends» που παρέχει η σημειογραφία των use case διαγραμμάτων στη UML.  Η αίτηση τηλεσυμβούλευσης πριν αποσταλεί στην υποδοχή του κέντρου τηλεκαρδιολογίας υπογράφεται ψηφιακά από τον γενικό γιατρό για πιστοποίηση, ασφάλεια, και επιτρεπτή ανταλλαγή ιατρικών δεδομένων.  Αφού λάβουν χώρα αυτά η αίτηση αποστέλλεται στον προορισμό της.  

4.3.3.2 Προαπαιτούμενα

Απαραίτητη προϋπόθεση αποτελεί η ύπαρξη του use case «Αίτηση Τηλεσυμβούλευσης», καθώς το use case «Ψηφιακή Υπογραφή και Αποστολή της Αίτησης» λειτουργεί σαν μία επέκταση της λειτουργικότητας του πρώτου use case.  Δηλαδή, απαιτείται να έχει δημιουργηθεί η συγκεκριμένη αίτηση.

4.3.3.3 Ροή δεδομένων

Αυτό το use case χρησιμοποιείται για να υπογραφεί ψηφιακά η αίτηση και να αποσταλεί στον προορισμό της.  Αφού δημιουργηθεί η αίτηση χρησιμοποιούνται οι κωδικοί πρόσβασης (username/password) του τελικού χρήστη ώστε να μπορέσουν να χρησιμοποιηθούν οι PKI (Public Key Infrastructure) συναρτήσεις και να εισαχθεί η ψηφιακή υπογραφή του γενικού γιατρού στην αίτηση.  Τέλος, η αίτηση αποστέλλεται στο κέντρο τηλεκαρδιολογίας. 

4.3.4 Υποδομή Συνεργασίας (Collaboration)

4.3.4.1 Περιληπτική περιγραφή

Αυτό το use case υποστηρίζει σύγχρονη συνεργασία ενός γενικού γιατρού και ενός ειδικού καρδιολόγου με χρήση των κατανεμημένων φακέλων τηλεσυμβούλευσης (TCF).  Ένας φάκελος τηλεσυμβούλευσης περιέχει ιατρικά αντικείμενα, όπως για παράδειγμα αίτηση για τηλεσυμβούλευση, το ηλεκτροκαρδιογράφημα, ιατρική διάγνωση, ιατρικές σημειώσεις και άλλα.  Γενικά, περιέχει πληροφορίες σχετικές με το συγκεκριμένο καρδιακό πρόβλημα.  Οι δύο γιατροί που συσκέπτονται προσθέτουν ιατρικά αντικείμενα, με τη μορφή ηλεκτρονικών εγγράφων, στον κατανεμημένο φάκελο τηλεσυμβούλευσης.  Ένας γιατρός που χρησιμοποιεί τον φάκελο τηλεσυμβούλευσης ενημερώνεται για τις αλλαγές σε αυτόν, όπως για παράδειγμα την εισαγωγή ιατρικών εγγράφων.

Όταν μία αίτηση σταλεί στην υποδοχή του κέντρου τηλεκαρδιολογίας ο Πράκτορας Διαχείρισης Αιτήσεων Τηλεσυμβούλευσης δημιουργεί ένα φάκελο τηλεσυμβούλευσης για το συγκεκριμένο περιστατικό και ειδοποιεί τον εφημερεύοντα ειδικό καρδιολόγο.  Ο Διαχειριστής Περιοχών Συνεργασίας μεσολαβεί για την συνεργασία.  Οι δύο γιατροί που συμμετέχουν αναγνωρίζονται ως ιατρικά αντικείμενα που εισάγονται στον φάκελο τηλεσυμβούλευσης ο οποίος επικοινωνεί με το use case.  

4.3.4.2 Προαπαιτούμενα

Απαραίτητη προϋπόθεση για να λειτουργήσει αυτό το use case είναι να έχει φτάσει στην υποδοχή του κέντρου τηλεκαρδιολογίας μία αίτηση τηλεσυμβούλευσης.  Επίσης, σημαντικό είναι να υπάρχει ένας ειδικός καρδιολόγος για να χειριστεί το περιστατικό.  

4.3.4.3 Ροή δεδομένων

Η βασική ροή συμβάντων έχει ως εξής:

1. Η αίτηση τηλεσυμβούλευσης φτάνει στην υποδοχή του κέντρου  

τηλεκαρδιολογίας.

2. Ο Πράκτορας Διαχείρισης Αιτήσεων Τηλεσυμβούλευσης    δημιουργεί 

καινούργιο φάκελο τηλεσυμβούλευσης για το συγκεκριμένο περιστατικό.

3. Ο Πράκτορας Διαχείρισης Αιτήσεων Τηλεσυμβούλευσης ειδοποιεί 

τον εφημερεύοντα ειδικό καρδιολόγο.  

Όταν ο ειδικός καρδιολόγος αρχίζει να χειρίζεται το περιστατικό ξεκινώντας από την μελέτη της αίτησης τηλεσυμβούλευσης ξεκινά και το use case «Υποδομή Συνεργασίας».  Η συνεργασία λειτουργεί με την εισαγωγή ιατρικών αντικειμένων στον φάκελο τηλεσυμβούλευσης.  Και οι δύο γιατροί που συμμετέχουν στη συνεργασία έχουν την δυνατότητα εισαγωγής ιατρικών αντικειμένων στο φάκελο τηλεσυμβούλευσης.  Για κάθε ιατρικό αντικείμενο που εισάγει ο ένας γιατρός ενημερώνεται ο άλλος γιατρός.  Οι δύο γιατροί είναι δυνατόν να χρησιμοποιούν κάποια εργαλεία που υποστηρίζουν μεταφορά ήχου και βίντεο.  Αυτό το κομμάτι του use case ξεκινά αφού έχει λάβει χώρα μία σύνοδος τηλεδιάσκεψης.  Η σύνοδος αυτή ξεκινά είτε από τον γενικό γιατρό είτε από τον ειδικό καρδιολόγο.

4.3.5 Διαχείριση Τηλεσυμβούλευσης (Manage Teleconsultation)

4.3.5.1 Περιληπτική περιγραφή

Αυτό το use case ξεκινά από τον Διαχειριστή Περιοχών Συνεργασίας.  Παρέχει τη δυνατότητα διαχείρισης της συνόδου τηλεσυμβούλευσης.  Βασικά, εφαρμόζει τις διεπαφές της υποδομής συνεργασίας που είναι υπεύθυνες για τη δημιουργία/τροποποίηση των αντικειμένων του ιδεατού χώρου εργασίας, την γνωστοποίηση διαφόρων αλλαγών και άλλα.  

4.3.5.2 Ροή δεδομένων

Αυτό το use case ξεκινά όταν ο Διαχειριστής Περιοχών Συνεργασίας αρχίσει να εκτελείται.  Η βασική ροή συμβάντων έχει ως ακολούθως:

1. Ένας από τους συμμετέχοντες χρησιμοποιεί μία εντολή από τις διεπαφές  της υποδομής συνεργασίας.  Ο Διαχειριστής Περιοχών Συνεργασίας αντιλαμβάνεται την εντολή με χρήση της λειτουργικότητας του use case «Διαχείριση Τηλεσυμβούλευσης».

2. Και οι δύο συμμετέχοντες ενημερώνονται για αλλαγές που γίνονται στους ιδεατούς χώρους εργασίας.  

4.3.6 Χρήση εργαλείων επικοινωνίας (Use of Conferencing Tools)

4.3.6.1 Περιληπτική περιγραφή

Αυτό το use case παρέχει λειτουργικότητα η οποία επεκτείνει τη λειτουργικότητα του use case «Υποδομή Συνεργασίας», με την έννοια του συνδέσμου «extends» που παρέχει η σημειογραφία των use case διαγραμμάτων στη UML, και ξεκινά όταν ξεκινά η τηλεσυμβούλευση των δύο γιατρών.  Παρέχει τη δυνατότητα καλύτερης επικοινωνίας των δύο γιατρών.  Συγκεκριμένα οι δύο γιατροί επικοινωνούν με χρήση των υπηρεσιών τηλεδιάσκεψη και chat που παρέχει το σύστημα.  

4.3.6.2 Προαπαιτούμενα

Απαραίτητη προϋπόθεση για τη χρήση αυτού του use case είναι να έχει ξεκινήσει η σύσκεψη των δύο γιατρών.  

4.3.6.3 Ροή δεδομένων

Αφού ξεκινήσει η τηλεσυμβούλευση των δύο γιατρών, για την καλύτερη επικοινωνία και επαφή αυτών χρησιμοποιούνται οι υπηρεσίες τηλεδιάσκεψη και chat που παρέχει το σύστημα.  Συγκεκριμένα, ο ειδικός καρδιολόγος μπορεί να ζητήσει να έχει ζωντανή εικόνα της κατάστασης του ασθενή αλλά και του ίδιου του γενικού γιατρού ώστε να μπορεί να τον ελέγχει κατά την διάρκεια που ο τελευταίος παρέχει τις βοήθειές του στον ασθενή.  Επίσης, για να συνομιλούν και να ανταλλάσσουν τις απόψεις τους , οι δύο γιατροί χρησιμοποιούν την υπηρεσία chat του συστήματος.  
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Διάγραμμα 4.3: Βασικό use case διάγραμμα λειτουργίας του συστήματος.

4.3.7 Γνωστοποίηση καινούργιου περιστατικού (New Εpisode Νotification)

4.3.7.1 Περιληπτική περιγραφή

Αυτό το use case επικοινωνεί με τον actor «Ειδικός Καρδιολόγος» και ξεκινά όταν μία νέα αίτηση τηλεσυμβούλευσης έχει τοποθετηθεί στην υποδοχή του κέντρου τηλεκαρδιολογίας.  Παρέχει τη δυνατότητα ενημέρωσης του ειδικού καρδιολόγου για την ύπαρξη στην υποδοχή της νέας αίτησης από το απομακρυσμένο κέντρο υγείας, έτσι ώστε να μπορεί ο ειδικός καρδιολόγος να χειριστεί την αίτηση.  

4.3.7.2 Προαπαιτούμενα

Ο ειδικός καρδιολόγος πρέπει να έχει πρόσβαση στην υποδοχή, δείχνοντας με αυτόν τον τρόπο το ενδιαφέρον του να χειριστεί οποιοδήποτε περιστατικό περιγράφεται με την άφιξη μίας νέας αίτησης.  

4.3.7.3 Ροή δεδομένων

Αυτό το use case ξεκινά αφού ο Διαχειριστής Περιοχών Συνεργασίας λάβει την αίτηση για τηλεσυμβούλευση και έχει δημιουργηθεί ένας φάκελος τηλεσυμβούλευσης.  Μετά από αυτό, ενημερώνεται ο ειδικός καρδιολόγος είτε με χρήση ήχου είτε με οπτικό τρόπο.  

4.3.8 Δημιουργία Φακέλου Τηλεσυμβούλευσης (TCF Creation)

4.3.8.1 Περιληπτική περιγραφή

Αυτό το use case ξεκινά από τον Πράκτορα Διαχείρισης Αιτήσεων Τηλεσυμβούλευσης.  Παρέχει τη δυνατότητα δημιουργίας ενός φακέλου τηλεσυμβούλευσης.  Αυτός ο φάκελος είναι ο «χώρος» όπου τοποθετούνται τα διάφορα ιατρικά αντικείμενα που ανταλλάσσονται μεταξύ των δύο γιατρών κατά τη διάρκεια μίας συνόδου τηλεσυμβούλευσης.

4.3.8.2 Προαπαιτούμενα

Για να δημιουργηθεί ένας φάκελος τηλεσυμβούλευσης απαραίτητη προϋπόθεση είναι να έχει τοποθετηθεί μία νέα αίτηση στην υποδοχή του κέντρου τηλεκαρδιολογίας.  

4.3.8.3 Ροή δεδομένων

Αυτό το use case ξεκινά όταν ο Πράκτορας Διαχείρισης Αιτήσεων Τηλεσυμβούλευσης αντιληφθεί την τοποθέτηση μίας νέας αίτησης στην υποδοχή του κέντρου τηλεκαρδιολογίας.  Όταν λάβει χώρα κάτι τέτοιο, αυτός ο πράκτορας λογισμικού δημιουργεί τον φάκελο τηλεσυμβούλευσης.  
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Διάγραμμα 4.4: Use case διάγραμμα για την διαχείριση της αίτησης τηλεσυμβούμευσης.

4.3.9 Ιατρικό Πρωτόκολλο (Clinical Protocol)

4.3.9.1 Περιληπτική περιγραφή

Αυτό το use case ξεκινά όταν ο γενικός γιατρός θέτει κάποια ερωτήματα στο σύστημα.  Συγκεκριμένα, θέτει τα συμπτώματα του ασθενή στο σύστημα και με βάση τις απαντήσεις που λαμβάνει από αυτό και τα δικά του συμπεράσματα κάνει τη διάγνωσή του.  Για την αντιμετώπιση του περιστατικού, και για να έχει γνώση των διαδικασιών που πρέπει να ακολουθήσει, θέτει ερωτήματα στο σύστημα και αυτό του απαντά τι πρέπει να κάνει ακριβώς.  

4.3.9.2 Προαπαιτούμενα

Απαραίτητη προϋπόθεση για να χρησιμοποιηθούν σωστά αυτά τα πρωτόκολλα είναι να θέτει ο γενικός γιατρός στο σύστημα τα σωστά ερωτήματα.

4.3.9.3 Ροή δεδομένων

Ο γενικός γιατρός υποβάλει τον ασθενή στις απαραίτητες κλινικές εξετάσεις.  Θέτει στο σύστημα τα συμπτώματα του ασθενή με τη μορφή ερωτημάτων.  Βάσει των αποτελεσμάτων αυτών των εξετάσεων, τις απαντήσεις που παίρνει από το σύστημα, σχετικά με τα συμπτώματα που έχει θέσει προς αυτό, και της εικόνας της κατάστασης του ασθενή βγάζει τα συμπεράσματά του.  Ανάλογα με τη διάγνωση που έχει κάνει για την κατάσταση της υγείας του ασθενή, θέτει πάλι στο σύστημα τα απαραίτητα ερωτήματα.  Αυτά τα ερωτήματα αφορούν κυρίως τις διαδικασίες που πρέπει να ακολουθήσει για την αντιμετώπιση του περιστατικού.  Για παράδειγμα, αν ο γενικός γιατρός έχει φτάσει στο συμπέρασμα ότι ο ασθενής έχει οξύ έμφραγμα του μυοκαρδίου τότε θέτει στο σύστημα ερωτήματα για το πως θα πρέπει να κάνει τη διαδικασία της θρομβόλυσης.
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Διάγραμμα 4.5: Το use case «Ιατρικό Πρωτόκολλο».
ΚΕΦΑΛΑΙΟ 5

ΤΕΧΝΟΛΟΓΙΕΣ ΣΥΣΤΗΜΑΤΟΣ ΤΗΛΕΚΑΡΔΙΟΛΟΓΙΑΣ

Η οργανωτική δομή της υπηρεσίας τηλεκαρδιολογίας είναι κατανεμημένη.  Σκοπός αυτής της δομής είναι η προσφορά ευρείας ιατρικής φροντίδας σε ένα τοπικό και περιφερειακό επίπεδο με συνεχή παροχή ιατρικής παρακολούθησης σε διαφορετικά επίπεδα ιεραρχίας.  Επιπλέον, το δίκτυο υγείας χρησιμοποιείται για την διευκόλυνση της διανομής πληροφορίας μεταξύ των συμμετεχόντων.  Αυτή η διανομή γενικά είναι αποδεκτή σαν κλειδί για την καλύτερη ποιότητα παροχής υπηρεσιών.

5.1 Υποδομή Συνεργασίας ενός πληροφοριακού συστήματος υγείας

Στον τομέα της υγείας, οι τεχνικές ψηφιακής εικόνας αντικαθιστούν βαθμιαία τις παραδοσιακές τεχνικές ακτινογραφίας και η παροχή ιατρικής φροντίδας εξαρτάται σε μεγάλο βαθμό από τα δεδομένα πολυμέσων.  Η επόμενη γενιά των πληροφοριακών συστημάτων υγείας θα αποτελείται από ένα μεγάλο αριθμό ετερογενών, αυτόνομων, και κατανεμημένων πληροφοριακών συστημάτων, πληροφοριακών εφαρμογών, και μεγάλων ποσοτήτων ιατρικών δεδομένων που λαμβάνονται με χρήση πολυμέσων.  Έτσι, μία πρόκληση κλειδί για τους ερευνητές είναι η παροχή τεχνολογικών και οργανωτικών δομών που έχουν τη δυνατότητα να συγκροτήσουν σε ενιαίο σύνολο μία ετερογενή συλλογή από ιατρικές πηγές.  Αυτή η δομή θα αυξήσει σημαντικά τη διαθεσιμότητα των πληροφοριών [24].  Έτσι, ο πρωταρχικός στόχος του πληροφοριακού συστήματος στην καρδιολογία είναι η παροχή της δομής για την αποτελεσματική ενσωμάτωση των κατανεμημένων και ετερογενών συστατικών.

5.1.1 Απαιτήσεις των πληροφοριακών συστημάτων υγείας

Σκοπός ενός πληροφοριακού συστήματος υγείας είναι η παροχή μίας συλλογής κοινών, προσβάσιμων στο δίκτυο υγείας υπηρεσιών, όπως είναι οι μηχανισμοί αποθήκευσης και μετάδοσης δεδομένων στις εφαρμογές, στους χρήστες και γενικά στο κοινό.  Επιπλέον, ένα πληροφοριακό σύστημα υγείας παρέχει μηχανισμούς για την διευκόλυνση πολιτικών θεμάτων, όπως η ασφάλεια, η ποιότητα υπηρεσιών, η ολοκλήρωση, και η επέκταση των πηγών πληροφοριών.

Η εφαρμογή των πολιτικών ασφάλειας και εξουσιοδότησης, σύμφωνα με την κατάλληλη νομοθεσία, είναι ένας κριτικός για την ιατρική πληροφορική παράγοντας.  Ένα πληροφοριακό σύστημα υγείας παρέχει μηχανισμούς για την δημιουργία και την εφαρμογή των πολιτικών αυτών.

Η ποιότητα υπηρεσιών είναι μία βασική απαίτηση για την μεταφορά ακριβούς πληροφορίας.  Η ακρίβεια και η ποιότητα των δεδομένων που μεταδίδονται στα πλαίσια των υπηρεσιών υγείας ποικίλουν.  Σε ορισμένες περιπτώσεις, χαμηλή ποιότητα υπηρεσιών είναι επαρκής.  Η ποιότητα υπηρεσιών σχετίζεται στενά με θέματα προτεραιοτήτων.  Όταν σε ένα σταθμό φτάνουν πολλαπλές αιτήσεις, τότε ανατίθεται προτεραιότητα σε κάθε αίτηση, η οποία βασίζεται σε ιδιότητες, όπως είναι τα επίπεδα εκτάκτου ανάγκης.  Ένα πληροφοριακό σύστημα υγείας παρέχει μηχανισμούς για την συλλογή κατάλληλων επιπέδων ποιότητας υπηρεσιών, όπως είναι η πληροφορία για την διαθέσιμη υποδομή επικοινωνιών, και πιθανώς το σχετικό κόστος.

Το πληροφοριακό σύστημα υγείας σχετίζεται με μία υποδομή πληροφοριών και τηλεπικοινωνιών.  Ποικίλες ετερογενής πηγές συνεισφέρουν στην υποδομή πληροφορίας.  Τυπικές πηγές πληροφοριών είναι τα κλινικά, διαγνωστικά,, εργαστηριακά, και διοικητικά πληροφοριακά συστήματα υγείας, οι ιατρικές βάσεις δεδομένων, και λοιπά.  Η πληροφοριακή ολοκλήρωση δεν απαιτεί οποιαδήποτε αλλαγή στις υπάρχοντες αποθήκες δεδομένων και στις εφαρμογές για την αποφυγή της εξαγωγής δεδομένων ή της μετατροπής αυτών.  Έτσι, ο ρόλος των υπηρεσιών μεσολάβησης που γεφυρώνουν το κενό μεταξύ των συστημάτων και των υπηρεσιών είναι πολύ σημαντικός.  Οι αρχιτεκτονικές πληροφοριακής ολοκλήρωσης κρίνονται από την αποτελεσματικότητα διαχείρισης, την παρουσίαση χρήστη, το πλάτος της κάλυψης πληροφοριών, και την εκτίμηση [25].  Ένα πληροφοριακό σύστημα υγείας παρέχει υπηρεσίες, οι οποίες διευκολύνουν την ολοκλήρωση των πηγών πληροφοριών.

Η επέκταση των πηγών και των υπηρεσιών πληροφοριών είναι βασική για το πληροφοριακό σύστημα υγείας.  Η κάλυψη πληροφορίας και υπηρεσιών είναι σημαντικές πλευρές επεκτασιμότητας.  Η κάλυψη πληροφοριών αντικατοπτρίζει την ακρίβεια μεταξύ γενικών μοντέλων πληροφοριών που σχετίζονται με το πληροφοριακό σύστημα υγείας και το μοντέλο μίας συγκεκριμένης πηγής πληροφορίας.  Η κάλυψη υπηρεσιών αναφέρεται στην διαλειτουργικότητα μεταξύ υπηρεσιών και πηγών πληροφορίας.  Η αρχιτεκτονική του πληροφοριακού συστήματος υγείας περιλαμβάνει εργαλεία για τη υποβοήθηση της επέκτασης κάλυψης πληροφοριακών πηγών και τον συνυπολογισμό νέων υπηρεσιών.

Έτσι, η ανάπτυξη του πληροφοριακού συστήματος υγείας απαιτεί το σχεδιασμό μίας ετερογενούς, ανοιχτής, κατανεμημένης, και επεκτάσιμης αρχιτεκτονικής [26][27].  Μία τέτοια αρχιτεκτονική περιβάλλει δυναμικά νέους τύπους εφαρμογών και συστημάτων, που περιλαμβάνουν βάσεις ιατρικής εικόνας, παρακολούθησης σε πραγματικό χρόνο, συστήματα συναλλαγών, και αλληλεπιδραστικά συστήματα που βασίζονται στο διαδίκτυο.  Επιπροσθέτως, πρότυπα συστατικά υγείας διευκολύνουν την ολοκλήρωση νέων κλινικών ή άλλων πληροφοριακών συστημάτων υγείας.  Η πολυπλοκότητα και η ποικιλία των αναγκών και των δικαιωμάτων χρήστη, τα κλινικά πρωτόκολλα, και οι ιατρικές ενέργειες είναι θέματα που πρέπει να ληφθούν υπόψη.  Αυτές οι απαιτήσεις αντικατοπτρίζονται στο λειτουργικό μοντέλο υπηρεσιών του πληροφοριακού συστήματος υγείας που περιγράφεται στη συνέχεια.

5.1.1.1 Λειτουργικό μοντέλο υπηρεσιών ενός πληροφοριακού συστήματος υγείας

Ένα αρχιτεκτονικό μοντέλο δικτυακών εφαρμογών μπορεί να ακολουθεί κάθετο ή οριζόντιο μοντέλο ολοκλήρωσης [28].  Στην ακραία μορφή κάθετης ολοκλήρωσης χρησιμοποιείται μία υποδομή για την πραγματοποίηση κάθε εφαρμογής.  Αντίθετα, ένα διαφορετικό σύνολο εφαρμογών, που αναπτύχθηκε βασισμένο σε ένα σύνολο middleware υπηρεσιών και ολοκληρωμένων δικτύων επικοινωνίας, χαρακτηρίζει το οριζόντιο μοντέλο ολοκλήρωσης.  Ένα σημαντικό χαρακτηριστικό της οριζόντιας ολοκλήρωσης είναι η χρήση ανοιχτών διεπαφών.  Μία γενική προσέγγιση είναι η αναγνώριση της λειτουργίας μεσολαβητών και μεταφραστών.  Τυπικά, οι μεταφραστές μετατρέπουν τα δεδομένα από πολλαπλές πηγές σε ένα κοινό μοντέλο.  Middleware υπηρεσίες ειδικού πεδίου, οι οποίες εφαρμόζουν τους μεσολαβητές και τους μεταφραστές, διευκολύνουν πολλαπλές πλευρές βασικών πηγών πληροφορίας πραγματοποιώντας συνεργάσιμα πληροφοριακά συστήματα, τα οποία είναι και ευπροσάρμοστα και ικανά.  Η προσέγγιση οριζόντιας ολοκλήρωσης μοντελοποιεί το πληροφοριακό σύστημα υγείας σαν μία κατανεμημένη συλλογή υπηρεσιών και παρέχουν μία αρχιτεκτονική δομή για την ολοκλήρωση.

Το λειτουργικό μοντέλο υπηρεσιών παρουσιάζει τα συστατικά μίας ευπροσάρμοστης, ανοιχτής, και κατανεμημένης υποδομής πλούσιων χαρακτηριστικών, που ακολουθεί το μοντέλο οριζόντιας ολοκλήρωσης.  Παρέχει ένα λογικό μοντέλο των σχέσεων μεταξύ των εφαρμογών και των βασικών υπηρεσιών, το οποίο υποστηρίζει την ανάπτυξη και τη χρήση τους.  Οι χρήστες ενδιαφέρονται για δικτυακές εφαρμογές, προσβάσιμες μέσω δικτύων επικοινωνιών.  Οι δικτυακές εφαρμογές λειτουργούν στηριζόμενες σε middleware υπηρεσίες.  Οι εφαρμογές και οι middleware υπηρεσίες χρησιμοποιούν την υποδομή τηλεπικοινωνιών για την μεταφορά των δεδομένων.  Έτσι, το λειτουργικό μοντέλο ενός πληροφοριακού συστήματος υγείας αποτελείται από τρία στρώματα: τις δικτυακές εφαρμογές, τις middleware υπηρεσίες, και την υποδομή τηλεπικοινωνιών.  Οι δικτυακές εφαρμογές είναι κατανεμημένες στα ετερογενή περιβάλλοντα τηλεπικοινωνιών, και παρέχουν εργαλεία επεξεργασίας πληροφοριών στους χρήστες.  Οι βασικές middleware υπηρεσίες και η υποδομή τηλεπικοινωνιών αποτελούν το μέσο με το οποίο οι εφαρμογές διανέμουν τη λειτουργικότητά τους.  
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Εικόνα 5.1 : Μοντέλο λειτουργικών υπηρεσιών ενός πληροφοριακού συστήματος υγείας

Το middleware είναι ένα οριζόντιο στρώμα στην κορυφή ενός συνόλου υπολογιστών συνδεδεμένων σε δίκτυο.  Ο όρος ‘middleware’ υποδηλώνει υπηρεσίες με πρότυπες προγραμματιστικές διεπαφές και πρωτόκολλα επικοινωνιών, τα οποία προφυλάσσουν την εφαρμογή από τις βασικές, πιθανώς ετερογενής, λειτουργικές πλατφόρμες [29].  Διακριτά παραδείγματα middleware αποτελούν η μετάδοση ήχου και εικόνας, η διαχείριση συστήματος αρχείων, η κρυπτογράφηση, και άλλα.  Γενικά, το middleware στρώμα του πληροφοριακού συστήματος υγείας περιβάλλει υπηρεσίες που παρέχουν γενική ή ειδική, επαναχρησιμοποιήσιμη λειτουργικότητα στις εφαρμογές χρησιμοποιώντας την υποδομή.  Αυτές οι υπηρεσίες είναι:

· Οι υπηρεσίες κατανεμημένου υπολογισμού, οι οποίες παρέχουν λειτουργικότητα που συνδέει πολλαπλούς κόμβους σε ένα κατανεμημένο σύστημα.

· Οι υπηρεσίες διαχείρισης πληροφοριών, οι οποίες οργανώνουν, αποθηκεύουν, και ανακτούν πληροφορίες.

· Οι υπηρεσίες συνεργασίας εφαρμογών, οι οποίες δίνουν τη δυνατότητα στις εφαρμογές να ‘συνεργάζονται’ για την παροχή των υπηρεσιών τελικών χρηστών.

· Οι υπηρεσίες διεπαφής χρηστών, οι οποίες παρουσιάζουν πληροφορίες στον χρήστη, και λαμβάνουν πληροφορίες από αυτών, παρέχοντας με αυτόν τον τρόπο τον απαραίτητο σύνδεσμο μεταξύ των χρηστών και του πληροφοριακού συστήματος.

· Οι υπηρεσίες οικονομικής υποστήριξης, οι οποίες υποστηρίζουν όλες τις εμπορικές και προσωπικές οικονομικές συναλλαγές.

· Οι βοηθητικές υπηρεσίες, οι οποίες διευκολύνουν τη χρήση του συστήματος ή υποβοηθούν τη λειτουργικότητά του.  Μπορούν να ενσωματώνουν συστήματα, υπηρεσίες και κοινές βιβλιοθήκες.

Το στρώμα της υποδομής τηλεπικοινωνιών αποτελείται από υπηρεσίες που τυπικά παρέχονται από τους παροχείς υπηρεσιών δικτύου.  Σε ορισμένες περιπτώσεις, το κατώτατο στρώμα περιλαμβάνει υπηρεσίες που παρέχονται από τεχνολογίες ολοκλήρωσης, όπως η CORBA, το DCOM, το SOAP, και πρωτόκολλα επικοινωνίας, όπως το DICOM, και το HL7.

5.1.2 Αρχιτεκτονική ενός πληροφοριακού συστήματος υγείας

Οι σχεδιαστές της τεχνολογίας πληροφοριών χρησιμοποιούν τον όρο αρχιτεκτονική όταν αναφέρονται σε αφαιρετικές τεχνικές περιγραφής συστημάτων, οι οποίες παρέχουν την βασική δομή όσον αφορά τη δημιουργία, την μετακίνηση, την κατανομή, τη χρήση, και τη διαχείριση της πληροφορίας [30].  Ένα μοντέλο αρχιτεκτονικής περιγράφει ένα σύστημα σε ορολογία βασικών λειτουργικών στοιχείων και των διεπαφών μεταξύ αυτών.  Αυτό αποσαφηνίζει την περιοχή ορισμού των πρωτοκόλλων και αναγνωρίζει ομάδες λειτουργικότητας, χωρίς την παροχή ειδικής φυσικής εφαρμογής.  Η αρχιτεκτονική για ένα πληροφοριακό σύστημα υγείας, όπως αυτή φαίνεται στο σχήμα που ακολουθεί, καθοδηγεί την ανάπτυξη ενός τηλεματικού δικτύου υγείας για την πρόληψη ολοκληρωμένων υπηρεσιών.  Παρουσιάζει πιο ξεκάθαρα το μοντέλο λειτουργικών υπηρεσιών, το οποίο παρουσιάστηκε στην προηγούμενη ενότητα, και παρέχει μία γενική δομή στην οποία οι ιατρικές βάσεις δεδομένων εικόνας και άλλα σχετικά πληροφοριακά συστήματα υγείας μπορεί να είναι ολοκληρωμένα για την επίτευξη παροχής υπηρεσιών υποστηριζόμενων από πολυμέσα στους επιστήμονες ιατρικής, τους κοινωνικούς λειτουργούς, και στο υπόλοιπο κοινό.
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Εικόνα 5.2: Αρχιτεκτονική ενός πληροφοριακού συστήματος υγείας

5.1.2.1 Επίπεδο εφαρμογών

Το επίπεδο εφαρμογών της αρχιτεκτονικής περιλαμβάνει εφαρμογές, οι οποίες υποστηρίζουν δραστηριότητες χρηστών στα πλαίσια ενός οργανισμού.  Αυτές οι εφαρμογές είναι και πηγές πληροφοριών και/ή στοιχεία πρόσβασης πληροφοριών.  Τα κλινικά, διαγνωστικά, και διοικητικά πληροφοριακά συστήματα υγείας, οι αποθήκες διαγνωστικών δεδομένων εικόνας, οι ιατρικές βιβλιοθήκες, και οι αντικειμενοστραφείς υπηρεσίες χρηστών αποτελούν τμήμα του επιπέδου εφαρμογών.  Τα πληροφοριακά συστήματα υγείας και οι αποθήκες δεδομένων που λαμβάνονται με χρήση πολυμέσων σχετίζονται με το μοντέλο δεδομένων και τη διεπαφή χρηστών.  Αντίθετα, οι εφαρμογές ή τα συστατικά αυτών παρέχουν αντικειμενοστραφείς υπηρεσίες χρηστών οι οποίες με τη σειρά τους παρέχουν ασφάλεια και πρόσβαση σε ειδική πληροφορία, μέσω της χρήσης τεχνολογίας που βασίζεται σε πράκτορες λογισμικού.  Συνεπώς, οι αντικειμενοστραφείς υπηρεσίες χρηστών θεωρείται ότι είναι ένα επίπεδο πιο πάνω από τα πληροφοριακά συστήματα υγείας, τα οποία αποτελούν πηγές πληροφοριών.

5.1.2.2 Επίπεδο middleware
Στο επίπεδο middleware της αρχιτεκτονικής, γενικά παρέχονται μηχανισμοί πρόληψης πληροφοριών, φιλτραρίσματος δεδομένων, και συγχώνευσης.  Σύμφωνα με το ευρωπαϊκό πρότυπο του CEN «Αρχιτεκτονική Πληροφοριακών Συστημάτων Υγείας» (Healthcare Information System Architecture – HISA) [31], το στρώμα middleware οποιασδήποτε δομής πληροφοριών υγείας αποτελείται από σχετικά με την υγεία και γενικά κοινά συστατικά.  Τα σχετικά με την υγεία κοινά συστατικά υποστηρίζουν τις εφαρμογές με υπηρεσίες που σχετίζονται με ειδικές δραστηριότητες του τομέα της υγείας, καθώς τα γενικά κοινά συστατικά υποστηρίζουν τις εφαρμογές με γενικού σκοπού υπηρεσίες, κοινές σε οποιοδήποτε πληροφοριακό σύστημα οποιουδήποτε τύπου.  

5.1.2.2.1 Τεχνολογία βασισμένη σε πράκτορες λογισμικού

Η τεχνολογία που βασίζεται σε πράκτορες λογισμικού παρέχει πρόσβαση σε γενικές και ειδικές για τον τομέα της υγείας middleware υπηρεσίες που βασίζονται σε συγκεκριμένες πολιτικές που σχετίζονται με τις προτιμήσεις των χρηστών και τις εξουσιοδοτήσεις.  Οι πράκτορες λογισμικού στη μορφή μεσολαβητών παρέχονται ευρέως σαν ένα μέσο παροχής βοήθειας στους χρήστες στα πολύπλοκα προγράμματα πληροφοριών, φιλτραρίσματος, και συγχώνευσης [25][32].  Στο στρώμα middleware υπάρχουν τρεις τύποι πρακτόρων λογισμικού, οι πράκτορες διεπαφών, οι πράκτορες υπηρεσίας, και οι πράκτορες πληροφοριών [33].  Οι πράκτορες διεπαφών αλληλεπιδρούν με το χρήστη για τη λήψη χαρακτηριστικών και την διανομή αποτελεσμάτων.  Αποκτούν, μοντελοποιούν, και διευκολύνουν τις προτιμήσεις των χρηστών όσον αφορά την καθοδήγηση του συντονισμού του συστήματος.  Οι πράκτορες υπηρεσίας υποβοηθούν τους χρήστες στην παρουσίαση μίας υπηρεσίας διατυπώνοντας λύσεις προβλημάτων και χρησιμοποιώντας αυτές τις λύσεις μέσω ανταλλαγής πληροφοριών με άλλους πράκτορες.  Οι πράκτορες πληροφοριών παρέχουν έξυπνη πρόσβαση σε ετερογενή συλλογή πηγών πληροφορίας.  Χρησιμοποιούν μεταδεδομένα και κατάλληλες middleware υπηρεσίες για τη δημιουργία της μετα-πληροφορίας.  Η μετα-πληροφορία είναι αναγκαία για την συλλογή, την κατανόηση, και την υποβοήθηση των πηγών πληροφοριών.

5.1.2.2.2 Γενικές υπηρεσίες middleware
Οι γενικές middleware υπηρεσίες υποστηρίζουν τις εφαρμογές παρέχοντας γενικού σκοπού υπηρεσίες, οι οποίες είναι κοινές σε οποιοδήποτε πληροφοριακό σύστημα οποιουδήποτε τύπου πεδίο [31].  Αυτές οι υπηρεσίες περιλαμβάνουν κρυπτογράφηση, λογαριασμούς, μηνύματα, συμβάντα, και αναζήτηση.  Η υπηρεσίες κρυπτογράφησης παρέχουν ασφαλή μεταφορά δεδομένων σε ένα δίκτυο επικοινωνιών.  Οι υπηρεσίες λογαριασμών υποβοηθούν την πρόσβαση σε πληροφορίες παρέχοντας δραστηριότητες σχετικές με την δημιουργία, την τροποποίηση, τη διαγραφή, και λοιπά.  Οι υπηρεσίες αναζήτησης χρησιμοποιούνται ουσιαστικά για την ικανή τοποθέτηση και ανάκτηση πληροφοριών.  Οι υπηρεσίες συμβάντων υποστηρίζουν επικοινωνία μεταξύ πληροφοριακών αντικειμένων μέσω της διανομής μηνυμάτων συμβάντων.  Οι υπηρεσίες μηνυμάτων παρέχουν σύγχρονη ή ασύγχρονη επικοινωνία μεταξύ ομότιμων (peer-to-peer communication) που βασίζονται σε πρότυπα πρωτόκολλα επικοινωνίας.

5.2.2.4 Ειδικές υπηρεσίες υγείας

Οι ειδικές middleware υπηρεσίες υγείας υποστηρίζουν εφαρμογές με υπηρεσίες οι οποίες σχετίζονται με δραστηριότητες στον τομέα της υγείας.  Αυτές οι υπηρεσίες σχετίζονται με πληροφορίες και διαδικασίες που θεωρούνται μεγάλης σημαντικότητας για τη εξ’ ολοκλήρου σωστή λειτουργικότητα του οργανισμού υγείας.  Αυτές οι υπηρεσίες περιλαμβάνουν πιστοποίηση, μεταδεδομένα ασθενή, φάκελο υγείας ασθενή, και ευρετήριο ασθενή, καθώς επίσης και υπηρεσίες για την διαχείριση ιατρικών δραστηριοτήτων.  Κάποιες από τις περισσότερο σχετικές και ειδικές στην υγεία υπηρεσίες περιγράφονται με λεπτομέρεια στις παραγράφους που ακολουθούν.

Η πρόσβαση και η χρήση ιατρικών δεδομένων, που διατηρούνται στα πληροφοριακά συστήματα υγείας σε διαφορετικά πεδία εξουσιοδότησης, είναι θέμα αυστηρών πολιτικών.  Η εφαρμογή αυτών των πολιτικών καθιστά αναγκαία την συνεργασία ειδικών στον τομέα της υγείας υπηρεσιών, όπως οι υπηρεσίες πιστοποίησης, με γενικές υπηρεσίες όπως η ασφάλεια και η εξουσιοδότηση.  Οι υπηρεσίες εξουσιοδότησης που βασίζονται σε γενική ασφάλεια και πιστοποίηση σύμφωνα με αναπτυσσόμενη νομοθεσία της τηλεϊατρικής παρέχουν την αποδοχή τηλεματικών υπηρεσιών υγείας.  Έτσι, οι ψηφιακές υπογραφές για την πιστοποίηση αποστολέα, η κρυπτογράφηση δημοσίου κλειδιού για την πιστοποίηση παραλήπτη, και το Secure Socket Layer – SSL για την ασφαλή μεταφορά των δεδομένων, παρέχουν την τεχνολογική δομή για την ασφαλή ανταλλαγή πληροφοριών υγείας. 

Ο φάκελος ασθενούς είναι κατανεμημένος και διατηρεί τις πληροφορίες για τον ασθενή.  Ο φάκελος διατηρείται από τα ετερογενή αυτόνομα πληροφοριακά συστήματα.  Το μοντέλο πληροφορίας ειδικού φακέλου δεδομένων ασθενούς ποικίλει σύμφωνα με τους σκοπούς των τελικών χρηστών.  

Τα μεταδεδομένα ασθενή υποβοηθούν τις υπηρεσίες καταλόγου για την μετάδοση των δεδομένων του φακέλου ασθενή.  

5.1.2.3 Υποδομή τηλεπικοινωνιών

Η υποδομή τηλεπικοινωνιών παρέχει τη βασική τεχνολογική πλατφόρμα (υλικό και λογισμικό) η οποία με τη σειρά της παρέχει τη δυνατότητα γα σωστή λειτουργικότητα και αλληλεπιδράσεις των διαφόρων συστατικών, δηλαδή, εφαρμογές και υπηρεσίες middleware.  Με άλλα λόγια, παρέχει δυνατότητες ολοκλήρωσης των τεχνολογικών περιβαλλόντων των διαφόρων συστατικών πάνω στα οποία είναι φτιαγμένα.  Το στρώμα παρέχει μία ποικιλία υπηρεσιών που ευρύνονται από τις βασικές πρότυπες υπηρεσίες στα στρώματα ISO/OSI κάτω από το επίπεδο εφαρμογής, σε περισσότερο φιλοσοφημένα, τα οποία προσφέρονται στα περιβάλλοντα υπολογισμού όπως το SOAP.  Υπηρεσίες παραδείγματα για αυτό το στρώμα υποδομής περιλαμβάνουν πρωτόκολλα ισοτιμίας, RPCs, συγχρονισμό πολυμέσων, και εγγυήσεις ποιότητας υπηρεσιών.  

5.1.3 Ανοιχτές διεπαφές και πρότυπα

Η υιοθεσία ενός μοντέλου οριζόντιας ολοκλήρωσης στα πλαίσια της αρχιτεκτονικής απαιτεί τον ορισμό και τη χρήση ανοιχτών διεπαφών.  Αρχιτεκτονικές ολοκλήρωσης όπως το SOAP, τα γενικά και ειδικά στον τομέα της υγείας πρότυπα συνεισφέρουν στην διαλειτουργικότητα γενικών και ειδικών στον τομέα της υγείας υπηρεσιών, επιβεβαιώνοντας με αυτόν τον τρόπο μία ανοιχτή και επεκτάσιμη δομή η οποία είναι σύμφωνη με πρότυπα και υποστηρίζει αναπτυσσόμενες, πλούσιες σε χρήση πολυμέσων αντικειμενοστραφείς υπηρεσίες.  Οι αποθήκες διαγνωστικών δεδομένων εικόνας αποθηκεύουν δεδομένα εικόνας, κείμενο, ήχο, βίντεο, και άλλα, και υποστηρίζουν διεπαφές για μετάδοση, λήψη, και αποθήκευση δεδομένων [34].  Επιπλέον, πολλά πρότυπα συνεισφέρουν στις ανοιχτές διεπαφές του στρώματος εφαρμογής με στρώματα υποδομής τηλεπικοινωνιών. 

5.1.4 Αντικειμενοστραφής τηλεματικές υπηρεσίες χρηστών

Ένα ολοκληρωμένο τηλεματικό δίκτυο παρέχει υπηρεσίες σε ομάδες χρηστών με διαφορετικές ανάγκες.  Συνεπώς, η αρχιτεκτονική του επιδεικνύει έμφυτη πολυπλοκότητα, η οποία οφείλεται στο ευρύ φάσμα και τη φύση των πολυμέσων των παρεχόμενων υπηρεσιών.  Έτσι, η διαλειτουργικότητα των υπηρεσιών και των εφαρμογών αποτελεί ένα κρίσιμο θέμα, καθώς οι υπηρεσίες και οι εφαρμογές διαμοιράζονται τα δεδομένα και τις πληροφορίες πολυμέσων.  Για παράδειγμα, κατά τη διάρκεια συνόδου τηλεσυμβούλευσης, ένας ειδικός, ο οποίος συζητά για την κατάσταση των αναγκών του ασθενή, χρειάζεται πρόσβαση σε δεδομένα ασθενή, όπως το ιστορικό, τα εργαστηριακά δεδομένα, και άλλα.  Έτσι, οι τηλεματικές υπηρεσίες υγείας πρέπει να είναι μέρος ενός περιβάλλοντος συνεργασίας που επιβεβαιώνει τη συνεχόμενη παροχή ιατρικής φροντίδας και διαμοιρασμού πληροφοριών, σύμφωνα με τις πολιτικές ασφάλειας και εξουσιοδότησης.  Όπως φαίνεται στο σχήμα που ακολουθεί, οι αντικειμενοστραφής τηλεματικές υπηρεσίες χρηστών χωρίζονται σε έξι κλάσεις: δεδομένα ασθενή, πόροι συστήματος, υποδομή συνεργασίας, υποστήριξη απόφασης, εκπαίδευση, και επιπρόσθετες υπηρεσίες. 
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Εικόνα 5.3: Τα τηλεματικά δίκτυα υγείας προσφέρουν μία ποικιλία από ολοκληρωμένες αντικειμενοστραφής υπηρεσίες χρηστών σε ένα περιβάλλον συνεργασίας το οποίο επιβεβαιώνει την συνεχόμενη παροχή ιατρικής φροντίδας.

Οι υπηρεσίες δεδομένων ασθενή υποβοηθούν τις όψεις του εικονικού φακέλου υγείας ασθενή, ο οποίος αποτελείται από όλα τα σχετικά με τον ασθενή δεδομένα (για παράδειγμα, τα δημογραφικά στοιχεία ασθενή, οι λογαριασμοί του στο δίκτυο υγείας, το ιστορικό του, και άλλα), τα οποία διαχειρίζονται από πληροφοριακά συστήματα στα πλαίσια του τηλεματικού δικτύου υγείας.  Οι υπηρεσίες δεδομένων ασθενή παρουσιάζουν έναν υψηλό βαθμό πολυπλοκότητας σε ορολογία των συνεισφερόμενων πληροφοριακών πηγών και των ομάδων χρηστών που έχουν πρόσβαση σε αυτές τις υπηρεσίες.  Επιπλέον, εξ’ αιτίας της ευαισθησίας των πληροφοριών που διατηρούνται από τα συστατικά των πληροφοριακών συστημάτων, απαιτούνται προχωρημένες πολιτικές ασφαλείας και εξουσιοδότησης.  Οι υπηρεσίες δεδομένων ασθενή περιλαμβάνουν κλινικές υπηρεσίες δεδομένων ασθενή, υπηρεσίες οικονομικών δεδομένων ασθενή, και άλλες.  Οι κλινικές υπηρεσίες δεδομένων ασθενή παρέχουν πρόσβαση σε κλινικά δεδομένα πολυμέσων.  Οι υπηρεσίες οικονομικών δεδομένων ασθενή παρέχουν πληροφορίες σχετικά με τα οικονομικά θέματα θεραπείας.

Οι πόροι συστήματος υποβοηθούν την αλληλεπίδραση ποικίλων χρηστών με υπηρεσίες οι οποίες σχετίζονται με τη διαθεσιμότητα και την ανάθεση των πόρων.  Οι υπηρεσίες σε αυτήν την κλάση περιλαμβάνουν τη διαθεσιμότητα ειδικού γιατρού.  Και σε αυτήν την κλάση, διαφορετικές ομάδες χρηστών έχουν πρόσβαση σε διαφορετικά επίπεδα πόρων υγείας.  

Η υποδομή συνεργασίας γεφυρώνει το κενό που δημιουργήθηκε εξ’ αιτίας της φυσικής απόστασης που χωρίζει τους χρήστες.  Η συνεργασία είναι ένας ουσιαστικός παράγοντας σε κάθε υπηρεσία, καθώς ‘συμβάλλει στην κοινωνική αλληλεπίδραση και στην ανταλλαγή πληροφοριών μεταξύ ομότιμων’ [36].  Οι ειδικές υπηρεσίες της υποδομής συνεργασίας περιλαμβάνουν τηλεδιάσκεψη, τηλεπαρακολούθηση και πληροφοριακά κανάλια.  Οι σύνοδοι τηλεσυμβούλευσης μεταξύ των γιατρών αναπληρώνει την έλλειψη ειδικευμένου ιατρικού προσωπικού στις απομακρυσμένες αγροτικές περιοχές για την εκτίμηση των διαφόρων επειγόντων περιστατικών.  Οι υπηρεσίες τηλεπαρακολούθησης εγκαθιστούν την συνεργασία μεταξύ του γενικού γιατρού και του ειδικού καρδιολόγου στα πλαίσια παροχής ιατρικής φροντίδας και παρακολούθησης τους ασθενή από απόσταση.  

Οι υπηρεσίες υποστήριξης απόφασης παρέχουν πρόσβαση σε ιατρικές γνώσεις που σχετίζονται με τις ιατρικές βιβλιοθήκες, όπως οι ειδικές ιατρικές διαδικασίες και ενέργειες.  Οι υπηρεσίες σε αυτήν την κλάση περιλαμβάνουν τις διαγνωστικές βάσεις δεδομένων και τα ιατρικά πρωτόκολλα.  

Οι υπηρεσίες εκπαίδευσης είναι ιδιαίτερα σημαντικές για τις αγροτικές περιοχές όπου η πρόσβαση σε πληροφοριακούς πόρους είναι μηδαμινή.  Οι ειδικοί της ιατρικής θα πρέπει να έχουν τη δυνατότητα πρόσβασης σε εκπαιδευτικό υλικό και σε ψηφιακές ιατρικές βιβλιοθήκες.  Επίσης, το κοινό θα πρέπει να έχει πρόσβαση σε πληροφορίες σχετικές με ασθένειες κοινές στην περιοχή τους, έτσι ώστε η συναίσθηση για τον τομέα της υγείας αυξάνεται και η πρόληψη φροντίδας υποστηρίζεται σημαντικά.  Έτσι, η γεωγραφική απομόνωση δεν παρεμποδίζει την κατανομή γνώσης μεταξύ των γιατρών, καθώς οι φοιτητές και οι ειδικοί της ιατρικής μπορούν να επωφεληθούν από την αλληλεπίδραση με τις αποθήκες δεδομένων  και τις υπηρεσίες εκπαίδευσης από απόσταση.

Τελικά, οι επιπρόσθετες υπηρεσίες επεκτείνουν τις υπηρεσίες που αναλυθήκανε στις προηγούμενες παραγράφους και παρέχουν ειδική υποστήριξη στους ειδικούς της ιατρικής.  

5.2 Υποδομή συνεργασίας στην υπηρεσία τηλεκαρδιολογίας

Η υποδομή συνεργασίας στην υπηρεσία τηλεκαρδιολογίας είναι ένα ολοκληρωμένο περιβάλλον συνεργασίας, το οποίο χρησιμοποιεί τις υπηρεσίες middleware του πληροφοριακού συστήματος υγείας για την παροχή ολοκληρωμένων υπηρεσιών συνεργασίας.  Όπως φαίνεται στο σχήμα που ακολουθεί, τα πληροφοριακά κανάλια, οι προσωπικές ιστοσελίδες, και ο ιατρικός φάκελος παρέχουν το μέσο για σύγχρονη συνεργασία, καθώς η on-line συνεργασία δίνει τη δυνατότητα για ασύγχρονη συνεργασία.  

Η ιδέα των εικονικών περιβαλλόντων εργασίας μοιάζει με ‘συλλέκτες’ [37], δηλαδή, με γενικά στοιχεία που αναπαριστούν συλλογές, όπως τα πληροφοριακά κανάλια, οι προσωπικές ιστοσελίδες, και οι ιατρικοί φάκελοι.  Οι ‘συλλέκτες’ διευκολύνουν την συνεργασία, καθώς οι συμμετέχοντες επικοινωνούν μεταφέροντας πληροφορία μεταξύ των ‘συλλεκτών’.  Τα εικονικά περιβάλλοντα συνεργασίας είναι ετερογενής συλλογές, οι οποίες διατηρούν επίσης συνόδους πληροφοριών, ιστορικό αλληλεπιδράσεων, και πρόσβαση.  Τα εικονικά περιβάλλοντα συνεργασίας μπορεί να είναι δημόσια, κατανεμημένα, ή ιδιωτικά.  Τα δημόσια χρησιμοποιούνται κυρίως για τη λήψη σχολίων.  Τα κατανεμημένα παρέχουν υλικό συνεργασίας σε σύγχρονες και ασύγχρονες συνόδους επικοινωνίας.  Το ιδιωτικό μπορεί να είναι μία προσωπική ιστοσελίδα η οποία διατηρείται από τον εξυπηρέτη της υπηρεσίας τηλεκαρδιολογίας.  Οι χρήστες χρησιμοποιούν τα εικονικά περιβάλλοντα συνεργασίας από το διαδίκτυο.  Μία ενδιαφέρουσα παραλλαγή της ιδέας του εικονικού περιβάλλοντος συνεργασίας είναι τα πληροφοριακά κανάλια, τα οποία παρέχουν τεχνολογία για την ενημέρωση των περιεχομένων των εικονικών περιβαλλόντων συνεργασίας που βασίζονται στις προτιμήσεις και τα προφίλ των χρηστών [38].  Οι ιατρικοί φάκελοι είναι ειδικά περιβάλλοντα εργασίας που απλοποιούν τις πληροφορίες που λαμβάνονται με χρήση πολυμέσων.  Οι ιατρικοί φάκελοι υποβοηθούν διάφορες μορφές συνεργασίας όπως η τηλεδιάσκεψη και η εκπαίδευση.  Ένας τυπικός ιατρικός φάκελος περιλαμβάνει πληροφορίες όπως το ιατρικό ιστορικό, η θεραπεία για μία συγκεκριμένη ασθένεια, αποτελέσματα εργαστηριακών εξετάσεων, και άλλα.  Μέρος των δεδομένων που λαμβάνονται με τη χρήση πολυμέσων σε έναν τυπικό ιατρικό φάκελο απαιτεί ειδικές εφαρμογές για παρουσίαση και επεξεργασία, όπως το πρωτόκολλο SCP-ECG (Standard Communications Protocol for Computer – Assisted Electrocardiography).  Ένας ιατρικός φάκελος ενημερώνεται με δεδομένα είτε μέσω άμεσης πρόσβασης στο κλινικό πληροφοριακό σύστημα υγείας, είτε μέσω άλλων ολοκληρωμένων υπηρεσιών υγείας.  Ο ιατρικός φάκελος συνδέεται με πληροφοριακά κανάλια, τα οποία παρέχουν πρόσβαση σε διαγνωστικές βάσεις δεδομένων.  Επιπροσθέτως, η πρόσβαση σε υπηρεσίες πληροφοριών παρέχουν ασφαλή πληροφόρηση.
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Εικόνα5.4: Υποδομή συνεργασίας στην υπηρεσία τηλεκαρδιολογίας.

Ο διαχειριστής περιοχών συνεργασίας, ο οποίος μπορεί να θεωρηθεί σαν μία middleware υπηρεσία στο πληροφοριακό σύστημα υγείας, διατηρεί την εικονική περιοχή συνεργασίας και ελέγχει την πρόσβαση των χρηστών.  Οι πράκτορες διεπαφών χρησιμοποιούν τα προφίλ χρηστών για την παρουσίαση πληροφοριών σύμφωνα με τις προτιμήσεις των χρηστών.  Οι πράκτορες πληροφοριών σχετίζονται με τα πληροφοριακά κανάλια.

5.3 Πρωτόκολλο SOAP (Simple Object Access Protocol)

Η λειτουργία της υπηρεσία Τηλεκαρδιολογίας βασίζεται στη συνεργασία και την αλληλεπίδραση διαφόρων συστατικών.  Για την επιτυχή λειτουργία αυτών των συστατικών θα μπορούσαμε να χρησιμοποιήσουμε CORBA ή DCOM, αλλά αυτή η προσέγγιση δεν οδηγεί από μόνη της σε μία γρήγορη ανάπτυξη.  Η τεχνολογία DCOM είναι ένα πρότυπο της Microsoft, το οποίο είναι απίστευτα εύκολο στην εφαρμογή σε Windows, αλλά όχι τόσο απλό ας πούμε στο UNIX.  Από την άλλη πλευρά, η τεχνολογία CORBA σε συνδυασμό με αντικείμενα της Visual Basic μπορεί να είναι εντυπωσιακή, αλλά όχι αυτό που τελικά θέλουμε.  Έτσι, για την ανάπτυξη της υπηρεσίας Τηλεκαρδιολογίας εκμεταλλευόμαστε κάποιες οικίες τεχνολογίες που επιτρέπουν την επικοινωνία χωρίς επιβαρύνσεις στον κώδικα.  Η υπηρεσία χρησιμοποιεί HTTP, και για την κωδικοποίηση των αιτήσεων συναλλαγών χρησιμοποιείται η XML –eXtensible Markup Language.  Η XML σε συνδυασμό με το HTTP αποτελούν τη βάση του πρωτοκόλλου SOAP.

5.3.1 Ιστορία του πρωτοκόλλου SOAP
Η ιδέα για τη δημιουργία αυτού του συστήματος επικοινωνιών είναι σχετικά πρόσφατη.  Ανάμεσα στις ευρέως χρησιμοποιούμενες κλήσεις από απόσταση (Remote Procedure Calls – RPC), παραπέμπουμε το πρωτόκολλο DCOM της Microsoft, ή το πρωτόκολλο των ομάδων διαχείρισης αντικειμένων (Object Management Group), δηλαδή το Internet Inter-ORB (IIOP).  Αλλά όταν πρόκειται να τεθεί στις υπηρεσίες επικοινωνία μέσω του διαδικτύου, αυτές οι τεχνολογίες παρουσιάζουν κάποιους περιορισμούς.  Αυτό οφείλεται στην μεγαλοπρέπεια των πρωτοκόλλων DCOM και IIOP που κάνουν πιο πολύπλοκες τις εφαρμογές που τα χρησιμοποιούν.  Το διαδίκτυο δεν μπορεί να εγγυηθεί το είδος του πελάτη και εξυπηρέτη που θα διαχειρίζεται σε κάθε άκρο της επικοινωνίας – μπορεί να εγγυηθεί μόνο ότι και οι δύο επικοινωνούν μέσω HTTP.  Μπορούμε έτσι να διαπιστώσουμε πόσο χρήσιμο είναι το HTTP σαν πρωτόκολλο επικοινωνίας μεταξύ των υπηρεσιών του διαδικτύου.

Το SOAP δημιουργήθηκε από τη Microsoft, την DevelopeMentor, και την Userland Software και τότε τέθηκε στην Internet Engineering Task Force (IETF), η οποία το μετέτρεψε σε επίσημη σύσταση.  Η βασική προδιαγραφή σχεδιάστηκε την άνοιξη του 1998 από τον Dave Winer της Userland Software.  Οι προδιαγραφές XML-RPC ατού, στις οποίες βασίζεται στο SOAP, είναι σχεδόν ίδιες με τις αυθεντικές.  Με το SOAP 1.1 η IBM και η Lotus συνεργάστηκαν με την DevelopMentor, την Microsoft και την Userland Software, μαζί με μία ομάδα συμμετεχόντων που περιλαμβάνει τους ActiveState Tool Corp., Ariba Inc., BORN Information Services Inc., Commerce One Inc., Compaq Computer Corp., DevelopMentor Inc., Extensibility Inc., IBM, IONA Technologies PLC, Intel Corp., Lotus Development Corp., ObjectSpace Inc., Rogue Wave Software Inc., Scriptics Corp., Secret Labs AB, Userland Software and Zveno Pty.Ltd.  

5.3.2 Προσφορά του πρωτοκόλλου SOAP σε σχέση με άλλα πρωτόκολλα

Το πρωτόκολλο SOAP παρέχει μία λύση για την επικοινωνία των εφαρμογών.  Πρόκειται για ένα σύστημα χαμηλού επιπέδου.  Συγκεκριμένα, το πρωτόκολλο SOAP προσφέρει:

· Εσωτερική διαλειτουργικότητα εφαρμογών

Το φαινόμενο συνύπαρξης διαφορετικών συστημάτων, όπως είναι τα Windows και το UNIX, είναι αρκετά συχνό.  Είναι αρκετά δύσκολη η προσαρμογή εφαρμογών για να βασιστούν τα πληροφοριακά συστήματα σε μία τεχνολογία.  Για την επίτευξη επικοινωνίας τύπου RPC μεταξύ ετερογενών συστημάτων, απαιτείται να βασιστεί αυτή η επικοινωνία σε αμοιβαίως καταληπτά πρωτόκολλα και γλώσσες προγραμματισμού, όπως είναι το HTTP και η XML.  Καθώς αυτά τα ανόμοια περιβάλλοντα έχουν τη δυνατότητα να επικοινωνούν μέσω HTTP, το SOAP προσφέρει έναν τρόπο για να κάνει τα ‘ασύμβατα’ συστήματα να λειτουργήσουν μαζί, διατηρώντας την ανάπτυξη στο ελάχιστο.

· Ασφάλεια
Η όλη αρχή, η οποία περιλαμβάνει τις διαφορές μεταξύ της μεταφοράς πληροφοριών (HTTP) και του περιεχομένου των μηνυμάτων (XML), προσφέρει την πιθανότητα φιλτραρισμού της πληροφορίας πριν και μετά τη μετάδοσή της.  Αυτό οφείλεται κυρίως στην επεκτάσιμη φύση της XML και τη δομή των μηνυμάτων SOAP, στα οποία οι παράμετροι μηνυμάτων καθορίζονται σε μορφή XML.  Απαιτείται σύνεση και προσοχή, διότι οι κεφαλές μηνυμάτων των HTTP και SOAP δεν παίζουν τον ίδιο ρόλο: η πρώτη χρησιμοποιείται για την αποστολή του πακέτου στον προορισμό του, ενώ η δεύτερη καθορίζει ποιος επεξεργάζεται την πληροφορία και τον τρόπο που το επιτυγχάνει.

· Κοινοπραξία υπηρεσιών
Το πρωτόκολλο SOAP προσθέτει κανόνες για την υποστήριξη νέων πρωτοκόλλων μεταφοράς όπως το SMTP ή το FTP, μετατρέποντάς το σε ένα ολικό πρωτόκολλο ανταλλαγής πληροφοριών.  Αλλά επίσης παράγει την ιδέα ενδιάμεσων (‘στάσεις’ μεταξύ μίας κλήσεις SOAP και του προορισμού που δεν επηρεάζουν τα περιεχόμενα του μηνύματος).  Αυτή η ιδέα επιτρέπει την αποστολή ενός μηνύματος SOAP μέσω ενός πλήθους ενδιάμεσων πόρων σε έναν τελικό αποδέκτη.  Η πληροφορία που αφορά τους διάφορους ενδιάμεσους πόρους βρίσκεται στην κεφαλή των μηνυμάτων SOAP.  Η πληροφορία στο σώμα του μηνύματος SOAP προορίζεται για τον τελικό αποδέκτη του μηνύματος.

5.3.3 XML – eXtensible Markup Language
Η XML είναι ένας τρόπος περιγραφής των χαρακτηριστικών (όπως η μορφή ή η λογική δομή) της πληροφορίας κειμένου, χρησιμοποιώντας ειδική μορφή κειμένου [8].  Τυπικά, αυτή η νέα μορφή περιλαμβάνει tags
 για την περιγραφή κομματιών κειμένου, παρέχοντας με το περιεχόμενο αυτών των tags πληροφορία για το κείμενο μεταξύ αυτών.  Αυτός, ουσιαστικά, είναι και ο τρόπος λειτουργίας της XML.

5.3.3.1 Πλεονεκτήματα της XML
Η XML είναι αρκετά ελκυστική, διότι έχει κάποια πλεονεκτήματα που δεν συναντάμε εύκολα σε άλλες markup γλώσσες, όπως η HTML, η SGML, και άλλες.  Πιο συγκεκριμένα, η XML παρέχει:

· Επεκτασιμότητα

Αν και η προδιαγραφή της XML οδηγεί σε μεγάλα μήκη όσον αφορά την περιγραφή του τρόπου ανάπτυξης του markup, δεν απαιτεί τη χρήση κάποιου συγκεκριμένου element
.  Αυτό είναι που κάνει τη γλώσσα επεκτάσιμη, διότι της επιτρέπει να είναι απλή και να παρέχει πρότυπη δομή δεδομένων χωρίς να εξαναγκάζει τον προγραμματιστή να χρησιμοποιεί κάποιο δύσκολο σύνολο στοιχείων element.

· Ευλυγισία
Η XML είναι ευπροσάρμοστη.  Αυτό οφείλεται στο γεγονός ότι η XML δίνει τη δυνατότητα στον προγραμματιστή να εκφράσει υπερβολικά πολύπλοκες δομές δεδομένων, όταν πρόκειται να ορίσει τα elements που χρειάζεται, και τη σχέση μεταξύ αυτών.

· Ανεξαρτησία υλικού/λογισμικού
Η XML είναι ανεξάρτητη πλατφόρμας λογισμικού ή υλικού.  Είναι απλό κείμενο, και αυτό είναι που την κάνει να αποτελεί μία μορφή δεδομένων ουδέτερης πλατφόρμας.  Αυτή η απλότητα είναι ιδιαίτερα σημαντική όταν πρόκειται για ανταλλαγή δεδομένων μεταξύ δύο οποιονδήποτε αυθαίρετων συστημάτων.

5.3.3.2 Εγκυρότητα στην XML
Αν και η XML παρέχει πολλά πλεονεκτήματα, δεν θα θεωρούνταν ολοκληρωμένη αν δεν έδινε τη δυνατότητα στους προγραμματιστές να διαβάζουν και να γράφουν σε μία καθορισμένη μορφή.  Συγκεκριμένα, υπάρχουν προβλήματα όταν κάποιος χρήστης επιθυμεί να διαμοιραστεί την πληροφορία του με άλλους, εφόσον με την XML μπορούμε να εκφράσουμε την ίδια πληροφορία με πολλούς τρόπους χρησιμοποιώντας διαφορετικό αριθμό από tags και ονόματα αυτών.  Η λύση είναι η δημιουργία μίας κοινής μορφής και ενημέρωση των εφαρμογών ώστε να υποστηρίζει αυτή τη μορφή.  Σκοπός είναι η εφαρμογή να έχει τη δυνατότητα να:

1. γράφει την πληροφορία σε ένα αρχείο προκαθορισμένης μορφής,

2. διαβάζει την πληροφορία από ένα αρχείο προκαθορισμένης μορφής,

3. ελέγχει εάν ένα αυθαίρετο αρχείο είναι προσαρμόσιμο σε μία προκαθορισμένη μορφή.

Επίσης, είναι απαραίτητος ένας φορμαλιστικός τρόπος περιγραφής κατανεμημένης μορφής.  Έτσι, επιθυμούμε να έχουμε ένα πάγιο έγγραφο στο οποίο όλοι συμφωνούν.  Αυτό το έγγραφο διατηρεί ένα σύνολο κανόνων, όπου κάθε αρχείο στην κοινή μορφή ακολουθεί.

Η προδιαγραφή της XML παρέχει έναν τρόπο επίτευξης αυτού του στόχου.  Συγκεκριμένα, παρέχει έναν τρόπο περιγραφής προκαθορισμένης μορφής, τον λεγόμενο “κανόνες εγκυρότητας”.  Στα πλαίσια αυτού του XML εγγράφου, μπορούμε να καθορίσουμε το είδος του αναφερόμενοι σχετικά σε ένα σύνολο κανόνων.  Αυτοί οι κανόνες περιγράφονται γενικά σε ένα ξεχωριστό αρχείο, αν και μπορούν να περιλαμβάνονται στο ίδιο το XML αρχείο.  Εάν το αρχείο ακολουθεί τους κανόνες, τότε θεωρείται “έγκυρο”.

Η προδιαγραφή της XML ορίζει έναν πρότυπο τρόπο καθορισμού κανόνων εγκυρότητας για το αρχείο.  Αυτός ο τρόπος ονομάζεται Document Type Definition – DTD, και κληρονομήθηκε από την SGML – Standard Generalized Markup Language.  Τα DTDs έχουν κάποιους περιορισμούς, ιδιαίτερα όσον αφορά την ευλυγισία.  Για αυτό το λόγο, αναπτύχθηκε και άλλος ένας τρόπος καθορισμού κανόνων εγκυρότητας, το λεγόμενο XML Schema.  Η χρήση ενός από τους δύο τρόπους αφήνεται στην κρίση του προγραμματιστή.  Επίσης, στην κρίση του προγραμματιστή αφήνεται και το εάν θα χρησιμοποιήσει ή όχι “κανόνες εγκυρότητας”.

5.3.3.3 XML και Visual Basic 6

Η XML μπορεί να χρησιμοποιηθεί σε συνδυασμό με οποιαδήποτε γλώσσα προγραμματισμού, ακριβώς για το λόγο ότι είναι απλό κείμενο, και οποιαδήποτε γλώσσα προγραμματισμού μπορεί να χειριστεί απλό κείμενο, μπορεί να χειριστεί και την XML.  Για την ανάπτυξη της υπηρεσία τηλεκαρδιολογίας χρησιμοποιήθηκε η Visual Basic 6, διότι πρόκειται για ένα εργαλείο γρήγορης ανάπτυξης παρέχοντας στις εφαρμογές αρκετές δυνατότητες όταν συνδυάζεται με έτοιμα-προς-χρήση εργαλεία μετάφρασης XML.  Μία από τις σημαντικότερες δυνατότητες που παρέχει η Visual Basic 6 είναι ότι δίνει τη δυνατότητα στον προγραμματιστή να χρησιμοποιήσει κάποια συστατικά στα πλαίσια ενός εύρωστου περιβάλλοντος ανάπτυξης.

Στην πλατφόρμα των Windows, το ευκολότερο διαθέσιμο εργαλείο μετάφρασης και διαχείρισης της XML είναι το αντικείμενο MSXML COM της Microsoft.  Εάν είναι εγκατεστημένο το πρόγραμμα Internet Explorer 5, τότε αυτό το αντικείμενο είναι ήδη διαθέσιμο.  Το αντικείμενο αυτό μπορεί να συνδυαστεί αρκετά εύκολα με την Visual Basic 6 κατά την ανάπτυξη μίας εφαρμογής.

5.3.3.4 Η XML στο δίκτυο

Οι επικοινωνίες απαιτούν κάποια μέσα για τον εντοπισμό ενός αντικειμένου από ένα άλλο αντικείμενο.  Το αντικείμενο αυτό που χρησιμοποιεί διάφορες υπηρεσίες και λαμβάνει κάποιες σχετικές απαντήσεις.  Η πληροφορία που ανταλλάσσεται μεταξύ των αντικειμένων πρέπει να έχει μία κατάλληλη μορφή ώστε να μπορεί να ταξιδεύει στο δίκτυο.  Επίσης, αυτή η μορφή πρέπει να είναι τέτοια ώστε να είναι κατανοητή και από τα δύο αντικείμενα.

5.3.3.4.1 XML-RPC (Remote Procedure Call)

Η XML πέραν της ελκυστικότητας στην κατασκευή ιστοσελίδων, μπορεί να χρησιμοποιηθεί για την περιγραφή των παραμέτρων των μεθόδων αντικειμένων.  Για παράδειγμα, όταν γράφουμε ένα Visual Basic COM αντικείμενο μπορούμε να χρησιμοποιήσουμε μία άλλη παράμετρο τύπου string.  Αυτό το string μπορεί να είναι ένα XML αρχείο που περιγράφει το ζεύγος παράμετρος/τιμή για τη μέθοδο.  Για το λόγο ότι η λίστα παραμέτρων είναι απλό κείμενο, μπορεί να αποσταλεί με χρήση ενός μεγάλου αριθμού πρωτοκόλλων.  Συνδυάζοντας τη λίστα παραμέτρων με HTTP και XML έχουμε έναν τρόπο παρουσίασης των ανεξάρτητων πλατφόρμας διαδικασιών κλήσης από απόσταση (RPCs).  Εάν γράφουμε τα Visual Basic αντικείμενα ώστε να χρησιμοποιούν XML πάνω από HTTP, μπορούν τότε να επικοινωνήσουν με απομακρυσμένα αντικείμενα πάνω από οποιαδήποτε πλατφόρμα. 

Το XML-RPC είναι μία τεχνολογία πελάτη – εξυπηρέτη που χρησιμοποιεί XML για την κωδικοποίηση των αντικειμένων αιτήσεων και απαντήσεων [8][18].  Τα RPCs ελέγχουν την πραγματική αποστολή αίτησης του τροφοδότη και κάνουν τη σχεδίαση των εφαρμογών πελάτη – εξυπηρέτη ευκολότερη, διότι κάνουν πολλές από τις λεπτομέρειες του δικτύου ξεκάθαρες όχι μόνο στον χρήστη, αλλά επίσης και στον χειριστή του πελάτη.  Ο τρόπος με τον οποίο οι ίδιες οι πληροφορίες είναι κατανεμημένες επιδρά επίσης στον τρόπο που η αλληλεπίδραση διαβάσματος και εγγραφής μπορεί να καθορίσει το πόσο καλά θα τοποθετήσουμε τις πληροφορίες για να ελαχιστοποιήσουμε τα προβλήματα στο δίκτυο.  Τα RPCs προσφέρουν ξεκάθαρη επικοινωνία μεταξύ των προγραμμάτων.  Είναι σχεδιασμένα να μοιάζουν σαν κλήσεις τοπικών διαδικασιών στην εφαρμογή.  Από τη στιγμή που γίνεται η κλήση, η τρέχουσα βιβλιοθήκη είναι υπεύθυνη για να βρει την απόμακρη διαδικασία και να χειριστεί την επικοινωνία.

Γενικά, οι πελάτες χρησιμοποιούν RPCs για να υποβάλλουν αιτήσεις απομακρυσμένων υπηρεσιών.  Οι πελάτες στέλνουν στις απομακρυσμένες υπηρεσίες κάποιες παραμέτρους εισόδου και λαμβάνουν παραμέτρους εξόδου, που είναι τα αποτελέσματα των αιτήσεων.  Κατά την ανάπτυξη κώδικα χρησιμοποιούνται δομημένες τεχνικές και υπορουτίνες.  Αυτές οι υπορουτίνες τοποθετούνται «κάπου» ώστε να μπορούν να χρησιμοποιηθούν από τον καθένα.  Οι RPCs προσφέρουν αυτή τη δυνατότητα καθορίζοντας τον τρόπο με τον οποίο πρέπει οι προγραμματιστές να στέλνουν αιτήσεις σε απόμακρους σταθμούς και οι σταθμοί να τις αναγνωρίζουν και να ανταποκρίνονται σωστά.  Εάν μία εφαρμογή αποστέλλει μία αίτηση και αυτή είναι ενσωματωμένη σε μία RPC, η αίτηση μπορεί να είναι τοποθετημένη οπουδήποτε μέσα στο δίκτυο στο οποίο έχει τη δυνατότητα να προσπελάσει ο χρήστης.  Οι συνδέσεις μεταξύ των πελατών και των εξυπηρετών μέσω μίας RPC είναι εγκατεστημένες στο στρώμα μεταφοράς του μοντέλου OSI.

Μία πολύ σημαντική εφαρμογή της χρήσης των RPCs είναι η επικοινωνία που υποστηρίζεται από το πρωτόκολλο ισοτιμίας, δηλαδή η peer-to-peer επικοινωνία, μεταξύ του πελάτη και του εξυπηρέτη, και σε αυτό το πρωτόκολλο στηρίζεται και η υπηρεσία τηλεκαρδιολογίας.  Με τα RPCs επιτυγχάνεται άμεση επικοινωνία μεταξύ των επεξεργαστών (program-to-program communication) με τη δυνατότητα της άμεσης ανταπόκρισης.

Χρησιμοποιώντας έναν πελάτη XML-RPC, καθορίζεται μία ηλεκτρονική διεύθυνση, το όνομα της μεθόδου που καλείται, και όλες οι απαιτούμενες παράμετροι.  Ο πελάτης μεταφέρει αυτήν την πληροφορία σε μία αίτηση HTTP POST, και αποστέλλει την αίτηση στον εξυπηρέτη XML-RPC.  Από την άλλη πλευρά, το αντικείμενο εξυπηρέτης μεταφράζει το περιεχόμενο XML της μεθόδου POST και το αναλύει σε συστημένο αντικείμενο και μέθοδο κλήσης.  Ο κώδικας αίτησης εκτελείται, η απάντηση κωδικοποιείται σε XML, και αποστέλλεται πίσω στον πελάτη.  Τελικά, ο πελάτης αποκωδικοποιεί την XML απάντηση σε μία ιθαγενή μορφή.

Σε γενικές γραμμές, η τεχνολογία XML-RPC καθορίζει τη μορφή των κεφαλών HTTP, το σχήμα του περιεχομένου της αίτησης, και το σχήμα του περιεχομένου της απάντησης.

5.3.4 Document Object Model - DOM
Το DOM είναι ένας πρότυπος τρόπος αναπαράστασης των δεδομένων XML.  Βασίζεται στην ιδέα μίας αφαιρετικής διεπαφής κόμβου, η οποία ορίζει ένα γενικό σύνολο μεθόδων και ιδιοτήτων για τα αντικείμενα DOM [8].  Η αφαιρετική διεπαφή κόμβου χρησιμοποιείται για την παροχή μίας ποικιλίας ειδικών τύπων κόμβων, όπως οι κόμβοι element και οι κόμβοι attribute
. Το DOM αποτελεί τη δενδρική αναπαράσταση ενός αρχείου XML.  Τα tags και τα attributes γίνονται κόμβοι ενός δένδρου.  Το DOM επίσης προσφέρει μεθόδους για τη δημιουργία των  XML εγγράφων και των tags.  

Η XML παρέχει έναν πρότυπο τρόπο περιγραφής και κωδικοποίησης πολύπλοκων, δομημένων δεδομένων και έναν τρόπο έγκρισης αυτών.  Το DOM είναι ουσιαστικά η δομημένη όψη ενός XML αρχείου.  Συγκεκριμένα, αναπαριστά το XML αρχείο σαν ένα δέντρο με κόμβους, και ο κάθε κόμβος είναι ένα αντικείμενο με το οποίο αλληλεπιδρά.

Η χρήση DOM θέτει κάποιες απαιτήσεις για το τελικό προϊόν, όπως:

· ανεξαρτησία γλώσσας προγραμματισμού και πλατφόρμας υλικού και λογισμικού

· προσαρμογή στην XML
· ανεξαρτησία διεπαφής χρηστών

· πρόσβαση στα στοιχεία του εγγράφου

5.3.5 Εισαγωγή στο πρωτόκολλο SOAP
Το SOAP είναι ένα πρωτόκολλο που χρησιμοποιείται για την κλήση μεθόδων στους εξυπηρέτες, στα συστατικά και στα αντικείμενα για την ανταλλαγή πληροφοριών σε ένα κεντρικοποιημένο, κατανεμημένο περιβάλλον [8][18].  Αυτό το βασισμένο στην XMLπρωτόκολλο, που μεταφέρεται μέσω HTTP, αποτελείται από τρία τμήματα:

1. Τη δομή SOAP envelope, η οποία ορίζει μία γενική δομή έκφρασης του περιεχομένου ενός μηνύματος, του ενδιαφερόμενου που συνδιαλέγεται με αυτό, και το εάν αυτό το μήνυμα είναι προαιρετικό ή υποχρεωτικό.

2. Τους κανόνες SOAP encoding, οι οποίοι ορίζουν ένα σειριακό μηχανισμό που χρησιμοποιείται για την ανταλλαγή στιγμιότυπων των τύπων δεδομένων ορισμένων από την ίδια την εφαρμογή.

3. Την SOAP κλήση από απόσταση, η οποία ορίζει έναν τύπο που μπορεί να χρησιμοποιηθεί για την αναπαράσταση των κλήσεων από απόσταση και των απαντήσεών τους.

Το κομμάτι XML για κάθε μήνυμα SOAP περιέχει ειδικά tags και attributes.  Συγκεκριμένα, αποτελείται από:

1. Το SOAP envelope:  το πρώτο στοιχείο στο έγγραφο XML που αναπαριστά το μήνυμα.

2. Την (προαιρετική) SOAP header:  ένας γενικός μηχανισμός ο οποίος προσθέτει χαρακτηριστικά σε ένα μήνυμα SOAP.  Το SOAP καθορίζει διάφορα γνωρίσματα τα οποία μπορούν να χρησιμοποιηθούν για να υποδείξουν ποιος πρέπει να επεξεργαστεί τα χαρακτηριστικά, και το γεγονός εάν αυτή η επεξεργασία είναι προαιρετική ή υποχρεωτική.

3. Το SOAP body:  το «κιβώτιο» για την υποχρεωτική πληροφορία που αποστέλλεται στον τελικό αποδέκτη του μηνύματος.

Η πληροφορία αποθηκεύεται σε αρχεία XML.  Βέβαια, θα μπορούσε η αποθήκευση των δεδομένων να γίνει σε μία βάση δεδομένων.  Αυτό θα επέφερε πολλά πλεονεκτήματα, για παράδειγμα πιο γρήγορους χρόνους πρόσβασης σε δεδομένα.  Αλλά οι βάσεις δεδομένων τυπικά απαιτούν απλούς και καλά κατασκευασμένους πίνακες.  Εάν αποφασισθεί η πρόσθεση μία στήλης, τότε απαιτείται επανακατασκευή των πινάκων της βάσης δεδομένων.  Μπορεί μία στήλη να χρειάζεται για έναν μικρό αριθμό εισαγωγών εγγραφής, αλλά αυτή η στήλη θα πρέπει να υπάρχει για κάθε εγγραφή είτε χρησιμοποιείται είτε όχι.  Έτσι, χρησιμοποιείται η XML η οποία προσφέρει ευλυγισία όσον αφορά την αποθήκευση λεπτομερούς πληροφορίας με τα κατάλληλα μεταδεδομένα.

Επίσης, χρησιμοποιούνται ActiveX
 DLLs, τα λεγόμενα SOAP DLLs, τα οποία διαχειρίζονται τις βασικές HTTP και SOAP δραστηριότητες.  Όσον αφορά τις δραστηριότητες HTTP, πρόκειται για τη διαχείριση των κεφαλών HTTP, δηλαδή, τις Γενικές κεφαλές, οι οποίες παρέχουν γενική πληροφορία είτε για τον πελάτη είτε για τον εξυπηρέτη, τις κεφαλές Αίτησης, οι οποίες παρέχουν σημαντικές πληροφορίες για τη μέθοδο αίτησης, τις κεφαλές Εξυπηρέτη, οι οποίες περιέχουν πληροφορίες που αποστέλλονται ως απάντηση σε μία αίτηση, και τις κεφαλές Οντότητας, οι οποίες αναφέρονται στο πραγματικό περιεχόμενο που αποστέλλεται είτε σαν μέρος μίας μεθόδου POST είτε σαν μέρος μίας απάντησης.  Για τις δραστηριότητες SOAP υπάρχει μία κλάση η οποία παρέχει ένα αντικείμενο ‘Λεξικό’ (Dictionary) για την διατήρηση των αιτήσεων SOAP.  Πιο συγκεκριμένα, χρησιμοποιείται ένα αρχείο XML το οποίο διατηρεί πληροφορία η οποία συσχετίζει τις μεθόδους αιτήσεων SOAP με αντικείμενα και μεθόδους της Visual Basic.

Για τον ορισμό των συνδέσμων και τη συμπεριφορά αυτών κατά τη μετάδοση πληροφορίας χρησιμοποιούνται τα αντικείμενα XLink, τα οποία συνδέουν συγκεκριμένα αρχεία.

[image: image30.emf]Όλη αυτή η διεργασία κρύβεται πίσω από μία σελίδα ASP (Active Server Pages) η οποία φαίνεται στον χρήστη.

Εικόνα5.5: Γενική περιγραφή λειτουργίας συστήματος και οι τεχνολογίες που αυτό χρησιμοποιεί.

5.3.5.1 Δομή- Μηνύματα SOAP
Ένα μήνυμα SOAP είναι ένα έγγραφο XML που αποτελείται από το υποχρεωτικό SOAP envelope, μία προαιρετική SOAP κεφαλή (SOAP header), και το υποχρεωτικό σώμα SOAP (SOAP body).  Αυτό το έγγραφο XML είναι γνωστό σαν μήνυμα SOAP. 

· Δομή XML


SOAP Envelope

Πρόκειται για το πρώτο μέρος του μηνύματος SOAP και είναι υποχρεωτικό.  Περιέχει το όνομα του element (Envelope), ακολουθούμενο από ένα όνομα το οποίο καθορίζει την έκδοση του SOAP που χρησιμοποιείται, και το προαιρετικό attribute encodingStyle το οποίο δείχνει σε έναν σύνδεσμο όπου ορίζονται η δενδρική δομή και οι κανόνες κωδικοποίησης.  Το envelope αναπαρίσταται ως ακολούθως:
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Τα ονόματα χρησιμοποιούνται για την παροχή των συμφραζομένων και της εγγύησης της μοναδικότητας των elements που σχετίζονται με αυτόν τον τρόπο.

SOAP Header

Πρόκειται για ένα προαιρετικό μέρος του μηνύματος SOAP που βρίσκεται στο SOAP Envelope.  Περιέχει την πληροφορία για τους ενδιάμεσους κόμβους, και αποτελείται από κάποιες εισαγωγές.  Τέτοιες εισαγωγές περιλαμβάνουν το τοπικό όνομα, όλο το όνομα, ένα namespace και τα δύο attributes τα οποία καθορίζουν την εισαγωγή, και το mustUnderstand, το οποίο υποδεικνύει την προαιρετική φύση της επεξεργασίας.  Μία εφαρμογή SOAP πρέπει να περιλαμβάνει ένα σωστό SOAP namespace για όλα τα elements και τα attributes που ορίζονται στο μήνυμα που παράγεται.  Αυτό είναι μία URI η οποία δείχνει στην περιγραφή της πληροφορίας του μηνύματος για την εγγύηση της μοναδικότητάς του.  Τα DTDs δεν χρησιμοποιούνται ποτέ.  Γενικά, πρόκειται για έναν γενικό μηχανισμό πρόσθεσης χαρακτηριστικών σε ένα μήνυμα SOAP με έναν αποκεντρωμένο τρόπο χωρίς προηγούμενη συμφωνία μεταξύ των μελών που επικοινωνούν.  Το πρωτόκολλο SOAP καθορίζει κάποια χαρακτηριστικά που μπορούν να χρησιμοποιηθούν για να δηλώσουν ποιος πρέπει να συνδιαλέγεται με κάποιο χαρακτηριστικό και εάν αυτό το χαρακτηριστικό είναι προαιρετικό ή υποχρεωτικό.
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SOAP Body

1. Η πληροφορία που πρόκειται να επεξεργαστεί από τον τελικό αποδέκτη βρίσκεται στο σώμα του μηνύματος SOAP.  Αυτό παράγει ένα σύνολο εισαγωγών οι οποίες φυλάσσονται όλες στη ρίζα του σώματος του μηνύματος. 
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· Δομή HTTP

             HTTP Header

Η κεφαλή HTTP Header βρίσκεται ακριβώς πριν το μήνυμα SOAP.  Το πρωτόκολλο HTTP αποστέλλει μία αίτηση POST μέσω του διαδικτύου.  Οι γραμμές κώδικα έχουν ως ακολούθως:
Στην πρώτη γραμμή, η μέθοδος αποστολής, η αίτηση URI και η έκδοση του πρωτοκόλλου ορίζονται ως εξής:
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Η επόμενη γραμμή δίνει την ιστοσελίδα προορισμού:
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Οι επόμενες τρεις γραμμές χρησιμοποιούνται για να καθορίσουν τη μορφή ΜΙΜΕ για την εμφάνιση το μηνύματος, την κωδικοποίηση ΗΤΤΡ και το μήκος του μηνύματος.
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Τότε, προστίθενται μέθοδοι, όπως η SOAPAction η οποία καθορίζει το σκοπό της αίτησης HTTP.  Το αναγνωριστικό που ακολουθεί το # πρέπει να ταιριάζει με το όνομα του πρώτου tag στο σώμα του μηνύματος SOAP.
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· Δομή SOAP

Ακολουθεί ένα παράδειγμα της αίτησης του μηνύματος SOAP, το οποίο ακολουθείται από ένα επεξηγηματικό διάγραμμα.
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Εικόνα5.6: Βασική δομή ενός μηνύματος SOAP
5.3.5.2 Κώδικας SOAP πελάτη/εξυπηρέτη

Η όλη διαδικασία που ακολουθείται για την εγγραφή κώδικα στις εφαρμογές πελάτη/εξυπηρέτη SOAP έχουν ως ακολούθως:


Πελάτης SOAP

1. Λήψη ενός φακέλου SOAP από την καλούσα εφαρμογή

2. Πρόσθεση των κατάλληλων κεφαλών HTTP
3. Σύνδεση με έναν εξυπηρέτη SOAP
4. Αποστολή (POST) της αίτησης στον εξυπηρέτη SOAP
5. Λήψη της απάντησης

6. Επιστροφή της απάντησης SOAP στον καλλών κώδικα

Εξυπηρέτης SOAP

1. Λήψη των αιτήσεων για σύνδεση

2. Λήψη των μηνυμάτων HTTP POST
3. Μετάφραση του φακέλου SOAP και ανάκτηση της αίτησης

4. Καθορισμός του είδους της μεθόδου που αιτήθηκε

5. Επισήμανση του κώδικα επεξεργασίας της αίτησης

6. Εκτέλεση του κώδικα

7. Κωδικοποίηση των αποτελεσμάτων σαν απάντηση SOAP
8. Οικοδόμηση των σωστών κεφαλών της απάντησης HTTP
9. Επιστροφή του κειμένου απάντησης στον πελάτη SOAP
5.3.5.3 Μοντέλο ανταλλαγής μηνυμάτων SOAP
Τα μηνύματα SOAP είναι ουσιαστικά μεταδόσεις μίας κατεύθυνσης από έναν αποστολέα σε έναν παραλήπτη.  Αλλά περισσότερο, και όπως θα περιγράψουμε στη συνέχεια, τα μηνύματα SOAP συνδυάζονται συχνά για να δημιουργήσουν πρότυπα όπως το πρότυπο αίτηση/απάντηση.

Οι εφαρμογές SOAP μπορούν να βελτιστοποιηθούν για να εκμεταλλευθούν τα μοναδικά χαρακτηριστικά των συστημάτων δικτύων.

Ανεξάρτητα από το πρωτόκολλο που χρησιμοποιεί το SOAP, τα μηνύματα δρομολογούνται στο ‘μονοπάτι μηνύματος’, το οποίο επιτρέπει την επεξεργασία αυτών από έναν ή περισσότερους ενδιάμεσους κόμβους οι οποίοι υπάρχουν επιπρόσθετοι στον τελικό προορισμό.

Μία εφαρμογή SOAP που λαμβάνει ένα μήνυμα SOAP πρέπει να επεξεργαστεί αυτό το μήνυμα ακολουθώντας τις παρακάτω ενέργειες με τη σειρά που αυτές δίνονται:

1. Αναγνώριση όλων των τμημάτων του μηνύματος SOAP.

2. Επιβεβαίωση ότι όλα τα υποχρεωτικά τμήματα που εντοπίζονται στο βήμα 1 υποστηρίζονται από την εφαρμογή για αυτό το μήνυμα, και επεξεργασία αυτών αναλόγως.  Εάν τα υποχρεωτικά τμήματα που εντοπίζονται στο βήμα 1 δεν υποστηρίζονται από την εφαρμογή, τότε το μήνυμα απορρίπτεται.  Ο επεξεργαστής μπορεί να απορρίψει τα προαιρετικά τμήματα που εντοπίζονται στο βήμα 1χωρίς να επηρεάσει το αποτέλεσμα της επεξεργασίας.

3. Εάν η εφαρμογή SOAP δεν είναι ο τελικός προορισμός του μηνύματος, τότε απομακρύνονται όλα τα τμήματα που εντοπίζονται στο βήμα 1πριν προωθηθεί το μήνυμα.

Η επεξεργασία ενός μηνύματος ή ενός τμήματος του μηνύματος απαιτεί το γεγονός ότι ο επεξεργαστής SOAP κατανοεί, μεταξύ άλλων, το πρότυπο ανταλλαγής που χρησιμοπιείται (μία κατεύθυνση, αίτηση/απάντηση, και λοιπά), το ρόλο του παραλήπτη σε αυτό το πρότυπο, τους RPC μηχανισμούς, εάν χρησιμοποιούνται κάποιοι, την αναπαράσταση των κωδικοποιημένων δεδομένων, καθώς επίσης και άλλες σημασιολογικές έννοιες που είναι απαραίτητες για τη σωστή επεξεργασία.

Ας θεωρήσουμε το διάλογο μεταξύ μίας συσκευής που αιτεί και μίας συσκευής που είναι η αιτούμενη.
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Εικόνα5.7: διάλογο μεταξύ μίας συσκευής που αιτεί και μίας συσκευής που είναι η αιτούμενη.

1) Ο σταθμός 1 εκτελεί μία εντολή η οποία δημιουργεί μία πράξη στον αντίστοιχο εξυπηρέτη εφαρμογής.

2) Αυτή η εντολή παράγει μία διαδικασία στα πλαίσια της εφαρμογής και το αποτέλεσμα φτάνει στη διεπαφή της εφαρμογής.

3) Το μήνυμα μεταφράζεται σε μορφή XML από την εφαρμογή και τότε αποστέλλεται στον εξυπηρέτη.

4) Ο μεταφραστής XML ελέγχει την συνοχή του εγγράφου XML και στέλνει το μήνυμα SOAP μέσω ΗΤΤΡ.

5) Ο μεταφραστής XML ελέγχει την ισχύ του μηνύματος χρησιμοποιώντας το ΗΤΤΡ και τις κεφαλές XML, και το αποδέχεται ή το απορρίπτει.

6) Το μήνυμα τότε δρομολογείται στον σχετικό εξυπηρέτη εφαρμογής και μεταφράζεται από την εφαρμογή έτσι ώστε να είναι κατανοητό από αυτή.  Η εφαρμογή SOAP η οποία λαμβάνει το μήνυμα SOAP επεξεργάζεται για την μετάφραση του μηνύματος ως ακολούθως:

· Αναγνώριση των τμημάτων του μηνύματος SOAP τα οποία ανταποκρίνονται στην εφαρμογή.

· Έλεγχος για υποστήριξη όλων των τμημάτων από την εφαρμογή ή αποβολή του μηνύματος.

· Απομάκρυνση όλων των τμημάτων πριν τη μετάδοση του μηνύματος εάν η εφαρμογή δεν είναι ο τελικός αποδέκτης.

7) Η εφαρμογή τότε εκτελεί την αίτηση, οπότε παράγεται ένα αποτέλεσμα.

8) Η επιστροφή γίνεται με τον ίδιο τρόπο: εφαρμογή και αποστολή μέσω ΗΤΤΡ.

9) Το αποτέλεσμα της ενέργειας μπορεί να είναι διαφορετικό: εμφάνιση σε έναν φυλλομετρητή δικτύου, ενέργειες, πρόσβαση σε μία βάση δεδομένων, και τα λοιπά.

5.3.5.4 Λάθος μηνύματος SOAP (SOAP Fault)

Το στοιχείο λάθους του πρωτοκόλλου SOAP χρησιμοποιείται για τον εντοπισμό λαθών και την κατάσταση πληροφορίας σε ένα μήνυμα SOAP.  Εάν είναι παρόν, το στοιχείο λάθους πρέπει να εμφανίζεται σαν μία εισαγωγή σώματος και δεν πρέπει να εμφανίζεται περισσότερες από μία φορές στο στοιχείο σώματος.

Το στοιχείο λάθους ορίζει τα ακόλουθα τέσσερα υπό-στοιχεία:

· faultcode
Το στοιχείο αυτό χρησιμοποιείται από το λογισμικό για την παροχή ενός αλγοριθμικού μηχανισμού αναγνώρισης λάθους.  Πρέπει να είναι παρόν στο element λάθους.

· faultstring
Το στοιχείο αυτό χρησιμοποιείται για την περιγραφή μίας εξήγησης του λάθους και δεν προορίζεται για αλγοριθμική επεξεργασία.  Πρέπει να είναι παρόν στο element λάθους και θα πρέπει να παρέχει τουλάχιστον μία πληροφορία επεξήγησης της φύσης του λάθους.

· faultactor
Το στοιχείο αυτό χρησιμοποιείται για την παροχή πληροφορίας όσον αφορά τον υπεύθυνο του λάθους στο μονοπάτι του μηνύματος.  Η τιμή αυτού του στοιχείου είναι η ηλεκτρονική διεύθυνση της πηγής του λάθους.  Εφαρμογές που δεν επιδρούν σαν τελικοί προορισμοί κάποιου μηνύματος SOAP πρέπει να περιλαμβάνουν ένα στοιχείο faultactor στο element λάθους.

· detail
Το στοιχείο detail χρησιμοποιείται για να υποδηλώνει ειδική πληροφορία λάθους που σχετίζεται με το σώμα.  Η απουσία του στοιχείου detail από το λάθος δηλώνει ότι το λάθος δεν σχετίζεται με την επεξεργασία του σώματος. 

5.3.5.4.1 Κώδικες λάθους στο πρωτόκολλο SOAP
Οι κώδικες λάθους που ορίζονται στο πρωτόκολλο SOAP είναι:


VersionMismatch


Κατά την επεξεργασία βρέθηκε ένα άκυρο όνομα element SOAP Envelope.


MustUnderstand

Ένα άμεσο παιδί του element κεφαλής, που δεν είναι ούτε κατανοητό ούτε πειθαρχημένο στους κανονισμούς που τηρούνται από την επεξεργασία, και περιέχει ένα γνώρισμα mustUnderstand με τιμή ‘1’.


Client
Η κλάση λαθών client υποδεικνύει ότι το μήνυμα ήταν σε λανθασμένη μορφή ή δεν περιείχε την κατάλληλη πληροφορία.  


Server
Η κλάση λαθών server υποδεικνύει ότι το μήνυμα δεν μπορούσε να επεξεργαστεί για διάφορους λόγους.

5.3.5.5 SOAP και XML
Όλα τα μηνύματα SOAP κωδικοποιούνται χρησιμοποιώντας XML.

Μία εφαρμογή SOAP θα πρέπει να περιλαμβάνει όλα τα κατάλληλα αναγνωριστικά SOAP σε όλα τα στοιχεία και τα χαρακτηριστικά που ορίζονται από το SOAP στα μηνύματα που παράγει.  Μία εφαρμογή SOAP πρέπει να είναι ικανή να επεξεργάζεται τα αναγνωριστικά SOAP στα μηνύματα που λαμβάνει.  Επίσης, πρέπει να απορρίπτει τα μηνύματα με λανθασμένα αναγνωριστικά και να επεξεργάζεται τα μηνύματα που δεν έχουν SOAP αναγνωριστικά σαν να είχαν τα σωστά αναγνωριστικά.

Το πρωτόκολλο SOAP παρέχει δύο αναγνωριστικά:

· SOAP envelope
· SOAP serialization
Ένα μήνυμα SOAP δεν πρέπει να περιέχει DTD – Document Type Declaration, και επίσης δεν πρέπει να περιλαμβάνει οδηγίες επεξεργασίας.

Το πρωτόκολλο SOAP χρησιμοποιεί το τοπικό, αναρμόδιο χαρακτηριστικό “id” τύπου “ID”, για τον καθορισμό της μοναδικής αναγνώρισης ενός κωδικοποιημένου στοιχείου.  Επίσης, χρησιμοποιεί το τοπικό, αναρμόδιο χαρακτηριστικό “href” τύπου “”uri-reference” για τον καθορισμό μίας αναφοράς σε αυτήν την τιμή, με έναν τρόπο συμβατό με την προδιαγραφή της XML, την προδιαγραφή σχήματος της XML, την προδιαγραφή Γλώσσας συνδέσμου της XML.

5.3.5.6 Χρήση SOAP στο HTTP
Η χρήση SOAP στο HTTP παρέχει το πλεονέκτημα ικανότητας χρησιμοποίησης του φορμαλισμού και της αποκεντρωμένης ευκαμψίας του πρωτοκόλλου SOAP με τα πλούσια χαρακτηριστικά του HTTP.  

Το πρωτόκολλο SOAP ακολουθεί το μοντέλο αίτηση/απάντηση του HTTP παρέχοντας τις παραμέτρους αίτησης του SOAP σε μία αίτηση HTTP και τις παραμέτρους απάντησης του SOAP σε μία απάντηση HTTP.  Σημειώνουμε βέβαια, ότι τα ενδιάμεσα συστατικά του πρωτοκόλλου SOAP δεν είναι ίδια με αυτά του HTTP.  Δηλαδή, ένα ενδιάμεσο συστατικό HTTP που διευθυνσιοποιείται με μία κεφαλή σύνδεσης HTTP δεν μπορεί να ελέγξει ή να επεξεργαστεί την οντότητα σώματος SOAP που υπάρχει στην αίτηση HTTP.  Αυτό το πρόβλημα λύνεται συμπεριλαμβάνοντας στις εφαρμογές HTTP τον τύπο “text/xml” όταν περιέχουν τις οντότητες σώματος SOAP στα HTTP μηνύματα.

5.3.5.6.1 SOAP HTTP αίτηση

Αν και το πρωτόκολλο SOAP χρησιμοποιείται σε συνδυασμό με μια ποικιλία από μεθόδους αιτήσεων HTTP, μπορεί να δεθεί μόνο με τις αιτήσεις HTTP POST.

5.3.5.6.2 SOAP HTTP απάντηση

Το SOAP HTTP ακολουθεί τις σημασιολογικές έννοιες των κωδικών κατάστασης HTTP για την πληροφορία κατάστασης επικοινωνίας στο HTTP.  Σε περίπτωση λάθους SOAP, κατά την επεξεργασία της αίτησης, ο εξυπηρέτης SOAP πρέπει να φτιάξει ένα SOAP μήνυμα προς απάντηση που συμπεριλαμβάνει κάποιο στοιχείο λάθους SOAP υποδεικνύοντας με αυτόν τον τρόπο το λάθος επεξεργασίας.

ΚΕΦΑΛΑΙΟ 6

ΑΣΦΑΛΕΙΑ ΣΥΣΤΗΜΑΤΟΣ ΤΗΛΕΚΑΡΔΙΟΛΟΓΙΑΣ
Η συνεχώς αναπτυσσόμενη χρήση του διαδικτύου δημιουργεί νέες προκλήσεις και αποκαλύψεις για τα ηλεκτρονικά δεδομένα.  Η εμπιστευτικότητα της πληροφορίας που μεταδίδεται μέσω οποιασδήποτε υπηρεσίας που προσφέρεται στο διαδίκτυο, και στην περίπτωσή μας αυτή της τηλεκαρδιολογίας, απειλείται γενικά από την πρόσβαση μη εξουσιοδοτημένων χρηστών στους χώρους αποθήκευσης των δεδομένων, όπως επίσης και κατά τη μετάδοση αυτών. 

Σήμερα, είναι διαθέσιμες διάφορες μέθοδοι επικύρωσης της προστασίας των πληροφοριών που αποθηκεύονται και μεταδίδονται σε ηλεκτρονική μορφή.  Αλλά, η ηλεκτρονική αποθήκευση και μετάδοση των δεδομένων απαιτεί από τους οργανισμούς να προσαρμόσουν την πληροφορία τους σε ασφαλείς πολιτικές – και σε ορισμένες περιπτώσεις να εγκαθιδρύσουν τέτοιες πολιτικές για πρώτη φορά.  Η επιβεβαίωση ενός κατάλληλου και σταθερού επιπέδου ασφαλείας πληροφοριών για την υπηρεσία τηλεκαρδιολογίας, στα πλαίσια των οργανισμών υγείας αλλά και ολόκληρου του συστήματος παροχής ιατρικών υπηρεσιών, απαιτεί επίσης συμβατές πολιτικές ασφαλείας μεταξύ διαφορετικών οργανισμών.  

6.1 Απειλές στην ασφάλεια της υπηρεσία τηλεκαρδιολογίας

Η υπηρεσία τηλεκαρδιολογίας δέχεται αρκετές επιθέσεις και με διαφορετικούς τρόπους, προκαλώντας διαφορετικού βαθμού καταστροφές.  Αυτές οι επιθέσεις εντοπίζονται σε ποικίλες μορφές, όπως αυτές αναλύονται στη συνέχεια.

· Διάψευση της υπηρεσίας

Ο επιτιθέμενος σταματά την ομαλή ροή πληροφοριών καταστρέφοντας ή υπερφορτώνοντας τη βασική συσκευή του συστήματος, όπως είναι ένας εξυπηρέτης ή ένας δρομολογητής.  Πρόκειται για μία επίθεση στη διαθεσιμότητα της πληροφορίας.

· Υποκλοπή πληροφοριών 

Ο επιτιθέμενος αποκτά πληροφορίες οι οποίες αποτελούν ιδιοκτησία κάποιου οργανισμού.  Αυτό είναι εφικτό με πρόσβαση χρήστη που υποκρίνεται κάποιον εξουσιοδοτημένο για το σύστημα χρήστη, ή με χρήση προγράμματος που βρίσκει και αναλύει τα passwords ήδη εξουσιοδοτημένων χρηστών.  Πρόκειται για μία επίθεση στην ιδιοκτησία πληροφοριών και στα πνευματικά δικαιώματα.

· Αλλοίωση δεδομένων

Ο επιτιθέμενος είτε καταστρέφει είτε αλλοιώνει τα αποθηκευμένα στο δίσκο δεδομένα ή προκαλεί φθορά αυτών κατά τη μετάδοσή τους στο διαδίκτυο.  Πρόκειται για μία επίθεση στην ακεραιότητα των πληροφοριών.

Οι απειλές στη διαθεσιμότητα, την ιδιοκτησία και την ακεραιότητα των πληροφοριών μπορούν να εντοπιστούν σε οποιαδήποτε από τις ακόλουθες περιοχές.

· Χρήστες του συστήματος (αποκάλυψη των passwords, απώλεια κωδικών καρτών, και άλλα)

· Εσωτερικές συνδέσεις δικτύων (δρομολογητές)

· Στοιχεία διασύνδεσης (γέφυρες μεταξύ τοπικών δικτύων και διαδικτύου)

· Μεταφορείς μεγάλων αποστάσεων δικτύου και παροχείς υπηρεσιών διαδικτύου (Internet Service Providers – ISPs)

· Επιθέσεις στο επίπεδο εφαρμογών
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Εικόνα6.1: Πιθανά σημεία παραβίασης ασφαλείας του συστήματος τηλεκαρδιολογίας.

6.2 Συστατικά λύσης παροχής ασφαλείας χωρίς προβλήματα στην υπηρεσία τηλεκαρδιολογίας

Μία ολοκληρωμένη λύση ασφαλείας, η οποία μεγιστοποιεί τα οφέλη των διαδικτυακών επικοινωνιών στα πλαίσια της υπηρεσίας τηλεκαρδιολογίας, περιλαμβάνει τα ακόλουθα συστατικά.

· Φυσική προστασία

· Πιστοποίηση χρήστη

· Έλεγχος πρόσβασης

· Κρυπτογράφηση

· Διαχείριση συστήματος

Η εγκαθίδρυση επαρκούς ή ακόμη και απροσπέλαστης ασφάλειας σε μία από αυτές τις περιοχές εκθέτει έναν οργανισμό σε μη αναμενόμενο ρίσκο.

6.2.1 Φυσική προστασία

Σε αυτήν την περίπτωση λαμβάνεται υπόψη η πρόσβαση στα υπολογιστικά συστήματα.  Μπορεί να χρησιμοποιηθεί ένας μεγάλος αριθμός στρατηγικών για την ενίσχυση της φυσικής ασφαλείας.  Τέτοιες στρατηγικές είναι οι ακόλουθες.

· Τοποθέτηση ηλεκτρονικών υπολογιστών σε ασφαλή περιβάλλοντα.  Ο βαθμός στον οποίο μπορούμε να έχουμε πρόσβαση στην κονσόλα, στο πληκτρολόγιο, και στην οθόνη ενός υπολογιστή, καθορίζει το επίπεδο ασφαλείας του συστήματος.  Για την εφαρμογή φυσικής ασφαλείας οι οργανισμοί χρησιμοποιούν συνήθως φύλακες ασφαλείας, ηλεκτρονικά κλειδώματα φυσικών περασμάτων, και άλλα είδη ελέγχου πρόσβασης.  Τοποθετώντας τους ηλεκτρονικούς υπολογιστές σε περιοχές όπου οι ασθενείς σπαταλούν αρκετό χρόνο μόνοι τους ή σε νοσηλευτικούς σταθμούς όπου πολλαπλοί χρήστες μοιράζονται ένα μοναδικό σταθμό εργασίας, αυτή η απειλή γίνεται περισσότερο σημαντική.

· Καταστροφή σημαντικών εγγράφων, συμπεριλαμβανομένων και αυτών που αποθηκεύονται ηλεκτρονικά, όταν δεν χρησιμοποιούνται πλέον.  Εκλεπτυσμένα εργαλεία έχουν τη δυνατότητα ανακατασκευής αρχείων που υποθετικά έχουν σβηστεί από το δίσκο.  Η μόνη ενέργεια που εγγυάται την καταστροφή των δεδομένων είναι η καταστροφή του ίδιου του δίσκου που τα περιέχει.

· Αποθήκευση ψηφιακών κλειδιών σε κάρτες κωδικών και όχι στο δίσκο.  Αντίγραφα δίσκων μπορούν να δημιουργηθούν αρκετά εύκολα.  Η δημιουργία όμως αντιγράφων μίας κάρτας κωδικών αποτελεί μία δύσκολη διαδικασία.

· Ασφαλή φύλαξη των passwords.  Αποφυγή καταγραφής των passwords οπουδήποτε και αποστολής αυτών μέσω ηλεκτρονικού ταχυδρομείου ή τοποθέτησης αυτών σε μηνύματα που αρχειοθετούνται ή διαμοιράζονται σε συστήματα παροχής υπηρεσιών διάσκεψης.

· Αποφυγή καταγραφής των PINs σε κάρτες ID.  Η καταγραφή του αριθμού PIN στην κάρτα ID είναι η ίδια ενέργεια με την τοποθέτηση του κλειδιού ενός σπιτιού κάτω από το πατάκι της εξώπορτας.  Η εκπαίδευση του προσωπικού όσον αφορά τα θέματα ασφαλείας είναι σημαντική για τη διατήρησή της στο δίκτυο.

· Κλείδωμα μεταφέρσιμου εξοπλισμού.  Ο φορητός ηλεκτρονικός υπολογιστής αποτελεί μία από τις μεγαλύτερες απειλές για ένα σύστημα ασφαλείας, διότι περιέχει σημαντικές πληροφορίες και μπορεί εύκολα να μεταφερθεί.  Το ίδιο ισχύει και για άλλες συσκευές όπως εξωτερικοί οδηγοί δίσκων και συστήματα αντιγράφων ασφαλείας.  Αυτές οι συσκευές πρέπει να κλειδώνονται σε ασφαλείς χώρους ώστε να είναι δύσκολη η υποκλοπή αυτών.

6.2.2 Πιστοποίηση χρήστη

Η απόδειξη της ταυτότητας ενός χρήστη αποτελεί ένα ουσιαστικό συστατικό για οποιοδήποτε σύστημα ασφαλείας.  Είναι ο μόνος τρόπος διαφοροποίησης των εξουσιοδοτημένων χρηστών από τους μη εξουσιοδοτημένους.  Η πιστοποίηση χρήστη στο δίκτυο υγείας αποτελεί μία αναγκαιότητα για όποιον επιθυμεί την προστασία πληροφοριών και γνωρίζει αυτόν που επιδιώκει την πρόσβαση στο δίκτυο.  Η πιστοποίηση γίνεται ιδιαίτερα σημαντική όταν χρησιμοποιείται κάποια πιο εκλεπτυσμένη μέθοδος επικοινωνίας.

Επιπροσθέτως στην απόδειξη ταυτότητας, τα συστήματα πιστοποίησης χρησιμοποιούνται για τον καθορισμό του είδους της πληροφορίας που ενδέχεται ο αιτών να ζητήσει πρόσβαση – για παράδειγμα τη βάση δεδομένων ασθενούς.  Η αληθινή πιστοποίηση γενικά ενσωματώνει τα ακόλουθα στοιχεία.

· Τι διαθέτει ο χρήστης (κάρτα κωδικών)

· Τι γνωρίζει ο χρήστης

· Ένα φυσικό γνώρισμα (δακτυλικά αποτυπώματα)

Στις περισσότερες περιπτώσεις, η πιστοποίηση επιτυγχάνεται μέσω αίτησης και απάντησης, ή ψηφιακής υπογραφής.

Αίτηση και απάντηση.  Στα πλαίσια αυτής της μεθόδου πιστοποίησης, ένας πράκτορας λογισμικού σε ένα σύστημα βάσης δεδομένων ή έναν εξυπηρέτη εργασίας αναπαριστά τον ενδιαφερόμενο που ζητά πρόσβαση σε έναν πόρο συστήματος αποστέλλοντας μία αίτηση, στην οποία τις περισσότερες φορές απαιτούνται οι κωδικοί πρόσβασης (username/password).  Αυτό αποτελεί την περισσότερο κοινή μορφή ασφαλείας και μπορεί να μην είναι η καλύτερη ιδιαίτερα όταν αναλύονται τα passwords των χρηστών, επειδή δεν έχουν επιλεγεί προσεκτικά και δεν έχουν διατηρηθεί σωστά.

Ψηφιακή υπογραφή.  Μία ψηφιακή υπογραφή χρησιμοποιεί ιδιωτικό κλειδί για την κρυπτογράφηση του μηνύματος.  Το δημόσιο κλειδί χρησιμοποιείται για την αποκρυπτογράφηση.  Τα δύο μηνύματα συγκρίνονται, και εάν ταιριάζουν τότε είναι ίδια για όλες τις πιθανότητες.  Η σύγκριση των μηνυμάτων παρέχει ένα μέσο απόδειξης της ισχύος της υπογραφής και έναν έλεγχο της ακεραιότητας του μηνύματος.
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Εικόνα 6.2: Πιστοποίηση με Ψηφιακή Υπογραφή

6.2.3 Έλεγχος πρόσβασης

Ο Έλεγχος Πρόσβασης κυβερνά τις ικανότητες των χρηστών για τη δημιουργία μίας διασύνδεσης σε ένα συγκεκριμένο δίκτυο, ένα υπολογιστικό σύστημα, ή μία εφαρμογή, ή σε ένα ειδικό είδος κυκλοφορίας δεδομένων.  Η αυξανόμενη χρήση του διαδικτύου μεγαλώνει την ανησυχία των διαχειριστών δικτύου όσον αφορά την ασφάλεια της διαδικτυακής υποδομής του και των δεδομένων του.  Αυτές οι ανησυχίες είναι ιδιαίτερα κρίσιμες για τους παροχείς ιατρικών υπηρεσιών.

Το πρώτο βήμα στην εγκαθίδρυση ασφαλούς δικτυακής πρόσβασης είναι ο ορισμός ασφαλούς πολιτικής.  Ο Εθνικός Οργανισμός Ασφαλείας Υπολογιστικών Συστημάτων (National Computer Security Association – NCSA), για παράδειγμα, προτείνει την εξής πολιτική ασφαλείας: άρνηση όλων των υπηρεσιών στον καθένα, εκτός από αυτόν στον οποίο επιτρέπεται.  Μπορούν να επιβληθούν πολλές πολιτικές με χρήση νέων τεχνολογιών.

Η πρόσβαση από εξωτερικά συστήματα γενικά επιτυγχάνεται με χρήση των firewalls του δικτύου.  Ένα firewall είναι μία ομάδα συστημάτων ή ένας μηχανισμός που ενισχύει την πολιτική ασφαλείας για την προστασία του εσωτερικού δικτύου από ένα εξωτερικό.  Το firewall καθορίζει σε ποιες εσωτερικές υπηρεσίες έχουν δυνατότητα πρόσβασης εξωτερικοί παράγοντες, και το αντίστροφο.  Όλη η κυκλοφορία από και προς το διαδίκτυο περνάει μέσω ενός firewall, και για την επίτευξη αυτού θα πρέπει όλη η κυκλοφορία να είναι εξουσιοδοτημένη.
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Εικόνα6.3: Σύστημα firewall
6.2.4 Κρυπτογράφηση

Αν και τα συστήματα πιστοποίησης και ασφαλούς ελέγχου πρόσβασης είναι μαζί αρκετά ικανοποιητικά, η μετάδοση των δεδομένων στο διαδίκτυο αποτελεί ένα ρίσκο.  Πράγματι, το χαμηλό κόστος και η ευκολία σύνδεσης έχουν μετατρέψει το διαδίκτυο σε ένα υπερβολικά ελκυστικό μέσο επικοινωνίας.

Η κρυπτογράφηση χρησιμοποιείται για την προστασία από τους ωτακουστές.  Καθιστά την πληροφορία μυστική μετατρέποντάς τη σε μορφή που δεν διαβάζεται εύκολα από όλους εκτός από αυτούς που έχουν το κλειδί για την αποκρυπτογράφηση των δεδομένων.

Ο βαθμός προστασίας που επιτυγχάνεται από την κρυπτογράφηση εξαρτάται από τη δύναμη του αλγορίθμου κρυπτογράφησης.  Η δύναμη αυτή καθορίζεται από τον αριθμό των πιθανών κλειδιών, ο οποίος με τη σειρά του καθορίζεται από το μέγεθος κλειδιού.

	Μέγεθος κλειδιού
	Αριθμός κλειδιών

	32 bits = 232
	4.3*109

	56 bits = 256
	7.2*1016

	112 bits = 2112
	5.2*1033

	128 bits = 2128
	3.4*1038

	168 bits = 2168
	3.7*1050


Πίνακα67.1: Ο αριθμός των πιθανών κλειδιών κρυπτογράφησης είναι μία συνάρτηση μεγέθους κλειδιού

Τα συστήματα κρυπτογράφησης σε κοινή χρήση στις μέρες μας περιλαμβάνουν τα ακόλουθα.

· Κατανεμημένο κλειδί κρυπτογράφησης.  Όλοι οι συμμετέχοντες έχουν στην κατοχή τους ένα προηγούμενο κατανεμημένο κλειδί, το οποίο ‘κλειδώνει’ και ‘ξεκλειδώνει’ δεδομένα.  Ο αποστολέας προωθεί το κλειδί σε έναν κατανεμημένο συμμετρικό αλγόριθμο κρυπτογράφησης για την κωδικοποίηση των δεδομένων πριν αυτά τοποθετηθούν σε ένα πακέτο για την αποστολή τους στην απομακρυσμένη περιοχή.  Τότε, η απομακρυσμένη περιοχή προωθεί το κλειδί στον ίδιο αλγόριθμο κρυπτογράφησης για την αποκωδικοποίηση των δεδομένων.  

· Κρυπτογράφηση δημοσίου κλειδιού.  Ένας συμμετέχοντας έχει στην κατοχή του ιδιωτικό κλειδί ‘ξεκλειδώματος’, και δημιουργεί ένα δημόσιο κλειδί ‘κλειδώματος’.  Οποιοσδήποτε αποστολέας έχει τη δυνατότητα χρήσης του δημοσίου κλειδιού για την κρυπτογράφηση της επικοινωνίας.  Ο παραλήπτης τότε χρησιμοποιεί το αντίστοιχο ιδιωτικό κλειδί για την αποκρυπτογράφηση των δεδομένων.

· Ασφαλή ανταλλαγή κλειδιών.  Και οι δύο συμμετέχοντες αποκτούν πρώτα την απαραίτητη εξουσιοδότηση κατά τη διάρκεια διεργασίας κατανομής κλειδιού ειδικής συνόδου κρυπτογράφησης.  Το κλειδί της συνόδου δημιουργείται βάσει των δεδομένων που παράγονται και από τους δύο συμμετέχοντες κατά την επικοινωνία αυτών.  Τότε, αυτό το κλειδί χρησιμοποιείται για την αποκρυπτογράφηση όλων των άλλων επικοινωνιών.

Όλα τα συστήματα κρυπτογράφησης δημιουργούν επιπρόσθετο φόρτο στο δίκτυο.  Οι μηχανές που αναμιγνύονται στην επικοινωνία πρέπει επίσης να εκτελούν μεγάλους μαθηματικούς υπολογισμούς για την κρυπτογράφηση και την αποκρυπτογράφηση των δεδομένων.  Αυτό έχει σαν αποτέλεσμα την αύξηση των κύκλων της CPU των συστημάτων που εξυπηρετούν πολλά πακέτα.  Για την απελευθέρωση της CPU, τα συστήματα κρυπτογράφησης μπορούν να μεταφερθούν σε υλικό, όπως είναι τα συστήματα συνεπεξεργαστών στην κάρτα διεπαφής του δικτύου (Network Interface Card – NIC) ή οπουδήποτε αλλού σε ένα ενσωματωμένο σύστημα.

6.2.5 Διαχείριση ασφαλείας

Ένα σύστημα ασφαλείας θα πρέπει να επιτρέπει την επίβλεψη και τον έλεγχο από ανθρώπινο παράγοντα.  Οποιοδήποτε σύστημα που χρησιμοποιεί πιστοποίηση απαιτεί κάποια κεντρική δικαιοδοσία για την απόδειξη ισχύος των ταυτοτήτων, όπως είναι το αρχείο των passwords στο σύστημα UNIX, ή ο διαχειριστής πεδίου στα Windows NT.  

Κάποιες από τις πιο πρόσφατες προδιαγραφές ασφαλείας, όπως το Πρωτόκολλο Ασφαλείας Διαδικτύου (Internet Protocol Security – IPSec)
 απαιτεί την παρουσία μίας βάσης δεδομένων που περιλαμβάνει κανόνες πολιτικής.  Όλα αυτά τα στοιχεί διαχειρίζονται κατάλληλα από το σύστημα ώστε να δουλεύουν σωστά.  Ωστόσο, οι κονσόλες διαχείρισης ή οι ίδιες οι συναρτήσεις αναπαριστούν ένα άλλο δυνατό σημείο αποτυχίας ενός συστήματος ασφαλείας.  Συνεπώς, είναι σημαντική η επιβεβαίωση ότι αυτά τα συστήματα είναι φυσικά ασφαλισμένα και η πιστοποίηση ελέγχεται για οποιονδήποτε εισέρχεται σε μία κονσόλα διαχείρισης. 

Οι νέες τεχνολογίες δικτύωσης απλοποιούν τις μεθοδολογίες διαχείρισης ασφαλείας και ενδυναμώνουν τον αυτοματισμό του ελέγχου πρόσβασης, της εξουσιοδότησης, των ορίων ελέγχου, και της μυστικότητας του περιεχομένου.  Η πληροφορία ασφαλείας μπορεί στρατηγικά να τοποθετηθεί στους καταλόγους του δικτύου, παρέχοντας σε αυτό και στους διαχειριστές ασφαλείας ισχυρά νέα εργαλεία ελέγχου και ενίσχυσης της ασφαλείας του δικτύου και της μυστικότητας της πληροφορίας.

6.3 Ασφαλής πρόσβαση στις υπηρεσίες του συστήματος τηλεκαρδιολογίας

Τα πληροφοριακά συστήματα υγείας χρησιμοποιούνται με αυξανόμενους ρυθμούς.  Για την επίτευξη ασφαλούς πρόσβασης σε ένα τέτοιο πληροφοριακό σύστημα, καθίσταται αναγκαία η ενσωμάτωση της ταυτότητας των χρηστών σε αυτό.  Επιπλέον, για την επίτευξη εμπιστευτικότητας στον χρήστη, ότι δηλαδή κάποιος χρήστης είναι πράγματι αυτός που φαίνεται από το σύστημα ότι είναι, υπάρχει η ανάγκη ασφαλούς μέσου απόδειξης της ισχύος της ταυτότητας.  Τα passwords είναι μυστικά για τον καθένα, και κατασκευάζονται με τέτοιον τρόπο ώστε να μην είναι εφικτή η παράνομη εκμάθησή τους από άλλους.  Η χρήση αυτών είναι το πιο κοινό μέσο πιστοποίησης στα υπάρχοντα υπολογιστικά συστήματα, και θα συνεχίσει να είναι.

Πρωταρχικός στόχος στα πλαίσια του συστήματος τηλεκαρδιολογίας, και γενικά οποιουδήποτε συστήματος τηλεϊατρικής, είναι η βελτίωση της διαδικασίας πιστοποίησης της ταυτότητας των τελικών χρηστών, ενδυναμώνοντας τις αυτόματες διαδικασίες λογισμικού οι οποίες σχετίζονται με την διαχείριση των κωδικών πρόσβασης, χωρίς προσφυγή σε επιπρόσθετες λειτουργίες υλικού.

6.3.1 Εξυπηρέτης εξουσιοδότησης (Authentication Server)

Η πρόσβασης των τελικών χρηστών σε συγκεκριμένα δεδομένα ασθενή, απαιτεί την απόδειξη ότι οι χρήστες αυτοί είναι εξουσιοδοτημένοι.  Οι υπηρεσίες πιστοποίησης επιτρέπουν πρόσβαση σε επιθυμητές υπηρεσίες μόνο σε εξουσιοδοτημένους χρήστες.  Οι υπηρεσίες αυτές εφαρμόζονται μέσω ενός εξυπηρέτη ασφαλείας ο οποίος διαχειρίζεται τα δικαιώματα και τους ρόλους των χρηστών, μαζί με τους συνδέσμους στα προφίλ αυτών.  Ο σκοπός του είναι η επιβεβαίωση του ρόλου τόσο των χρηστών όσο και των υπηρεσιών (ή των εφαρμογών) στο περιφερειακό δίκτυο υγείας.  Στα πλαίσια αυτού, οποιοσδήποτε ασθενής έχει τη δυνατότητα πλήρους πρόσβασης στα προσωπικά δεδομένα του.
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Έικόνα6.4: Διάγραμμα κλάσεων της υπηρεσίας εξουσιοδότησης τελικών χρηστών.

6.3.2 Μηχανισμοί ασφαλούς πρόσβασης
Για την επίτευξη ασφαλούς πρόσβασης στις υπηρεσίες του συστήματος τηλεκαρδιολογίας, το σύστημα χρησιμοποιεί κάποιους μηχανισμούς.  Οι μηχανισμοί αυτοί αναφέρονται στην εξουσιοδότηση των χρηστών, αλλά και στους κωδικούς πρόσβασης που αυτοί χρησιμοποιούν.

6.3.2.1 Εξουσιοδότηση τελικού χρήστη

Το σύστημα χρησιμοποιεί αναγνωριστικά στοιχεία για τη μοναδική αναγνώριση και εξουσιοδότηση των τελικών χρηστών.  Η πιστοποίηση και η εξουσιοδότηση παίζουν πρωταρχικό ρόλο σε όλες τις αλληλεπιδράσεις μεταξύ του συστήματος και ενός χρήστη.  Όλες οι αλληλεπιδράσεις λαμβάνουν χώρα αφού ολοκληρωθεί με επιτυχία η εξουσιοδότηση.  Το ίδιο το σύστημα παρέχει μηχανισμούς οι οποίοι επιτρέπουν σε αυτό να καθορίζει κάποια γνωρίσματα, όπως για παράδειγμα το όνομα, το επώνυμο, και άλλα, τα οποία συνδέονται με κάθε χρήστη για τη μοναδική αναγνώρισή του, αλλά και να διατηρεί αναλλοίωτα αυτά τα χαρακτηριστικά.

Έτσι, όταν πρόκειται για την παροχή άδειας χρήσεως του συστήματος σε έναν νέο χρήστη, τότε εισάγονται στο σύστημα, μαζί με τους νεοεισαχθέντες κωδικούς πρόσβασης, τα δημογραφικά στοιχεία αυτού, ώστε να είναι εφικτή η μοναδική του αναγνώριση.

[image: image45.emf]
Εικόνα6.5: Ακολουθιακό διάγραμμα εισαγωγής νέου χρήστη στο σύστημα.

Από την άλλη πλευρά, όταν κάποιος χρήστης επιθυμεί να σταματήσει να χρησιμοποιεί τις υπηρεσίες του συστήματος, τότε δεν διαγράφεται απλά σαν τελικός χρήστης, αλλά για λόγους ασφαλείας διαγράφονται και οι πληροφορίες που καθορίζουν το προφίλ του ως τελικός χρήστης συστήματος.
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Εικόνα6.6: Ακολουθιακό διάγραμμα διαγραφής τελικού χρήστη.
6.3.2.2 Login τελικού χρήστη

Η διαδικασία πρόσβασης στο σύστημα γίνεται με εισαγωγή των κωδικών πρόσβασης του χρήστη και τερματίζει εάν η διαδικασία πιστοποίησης χρήστη λαμβάνει χώρα χωρίς επιτυχία, δηλαδή, το σύστημα δεν επιτρέπει στον χρήστη να χρησιμοποιήσει τις υπηρεσίες του συστήματος ύστερα από κάποιον καθορισμένο αριθμό μη επιτυχημένων προσπαθειών πρόσβασης.  Όταν ο αριθμός αυτός υπερβεί την οριακή του τιμή, λαμβάνει χώρα μία παύση διεργασιών για κάποιο χρονικό διάστημα, και ύστερα το σύστημα είναι έτοιμο να χρησιμοποιηθεί ξανά
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Εικόνα6.7: Ακολουθιακό διάγραμμα αποτυχημένης προσπάθειας πρόσβασης στο σύστημα.

Όταν η πρόσβαση γίνεται με επιτυχία, το σύστημα καταγράφει την ημερομηνία και την ώρα της επιτυχούς πρόσβασης, όπως επίσης και τον αριθμό των μη επιτυχημένων προσπαθειών του χρήστη για πρόσβαση μέχρι την επιτυχή.
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Έικόνα6.8: Ακολουθιακό διάγραμμα επιτυχούς πρόσβασης στο σύστημα.
6.3.2.3 Password τελικού χρήστη

Το σύστημα αποθηκεύει τα passwords των τελικών χρηστών και τα ανακτά όταν πρόκειται να γίνει η πρόσβαση ενός χρήστη σε αυτό.  Η καταγραφή των passwords σε κάποια ηλεκτρονική φόρμα δεν τα αποκαλύπτει, εφόσον οι χαρακτήρες που τα συνθέτουν εμφανίζονται με τη μορφή ενός εδικού χαρακτήρα, όπως είναι το αστεράκι (*).

Η αλλαγή των ήδη υπαρχόντων passwords από τον ίδιο το χρήστη είναι εφικτή στα πλαίσια των δυνατοτήτων του συστήματος.  Ο μηχανισμός που χρησιμοποιείται για αυτό το σκοπό απαιτεί πιστοποίηση για μία επαναλαμβανόμενη φορά του χρήστη που επιθυμεί μία τέτοια αλλαγή.  Ο ίδιος μηχανισμός απαιτεί επίσης επιβεβαίωση του νεοεισαχθέντος password, καταγράφοντάς το μέσω ηλεκτρονική φόρμας δύο φορές.  Για μεγαλύτερη ασφάλεια, οι χρήστες θα πρέπει να αλλάζουν τα passwords τους σε τακτά χρονικά διαστήματα.
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Εικόνα6.9: Ακολουθιακό διάγραμμα επιτυχούς αλλαγής password.

Ωστόσο, υπάρχει περίπτωση η αλλαγή ενός password να γίνει χωρίς επιτυχία για οποιονδήποτε λόγο.
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Εικόνα6.10: Ακολουθιακό διάγραμμα αποτυχημένης προσπάθειας αλλαγής password.

6.3.2.4 Logout τελικού χρήστη
Όταν κάποιος τελικός χρήστης ολοκληρώσει οποιαδήποτε ενέργεια η οποία επιτυγχάνεται με χρήση του συστήματος, τότε απομένει η έξοδός του από αυτό.  Οπότε, επιλέγοντας ο χρήστης την έξοδο από το σύστημα, το ίδιο το σύστημα πραγματοποιεί τις τελευταίες αποθηκεύσεις που πρέπει να γίνουν, και ο χρήστης βγαίνει με επιτυχία από το σύστημα.
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Εικόνα6.11: Ακολουθιακό διάγραμμα εξόδου από το σύστημα.

ΚΕΦΑΛΑΙΟ 7

ΣΤΑΤΙΚΗ ΔΟΜΗ ΤΟΥ ΣΥΣΤΗΜΑΤΟΣ ΤΗΛΕΚΑΡΔΙΟΛΟΓΙΑΣ 

Σε αυτό το κεφάλαιο γίνεται παρουσίαση της στατικής δομής της υπηρεσίας τηλεκαρδιολογίας.  Συγκεκριμένα, με χρήση των διαγραμμάτων κλάσεων και αντικειμένων της UML (Unified Modeling Language) παρουσιάζονται με έναν αφαιρετικό τρόπο τα αντικείμενα που συγκροτούν το σύστημα.

7.1 Κλάσεις και αντικείμενα του συστήματος

Η έννοια της «κλάσης» είναι πολύ σημαντική στην αναπαράσταση των διαφόρων συστατικών ενός συστήματος, διότι δίνει τη δυνατότητα περιγραφής των χαρακτηριστικών και λειτουργιών αυτών μέσω μίας αφαιρετικής, αλλά αρκετά περιεκτικής, διαδικασίας.  Στις παραγράφους που ακολουθούν παρουσιάζονται οι κλάσεις και τα αντικείμενα που εντοπίζονται στην υπηρεσία τηλεκαρδιολογίας. 

7.1.1 Οργανισμοί 

Το σύστημα μπορεί να χρησιμοποιηθεί από τα απομακρυσμένα κέντρα υγείας και νοσοκομεία, καθώς επίσης και τα εξοπλισμένα κέντρα τηλεκαρδιολογίας που εξυπηρετούν τους σκοπούς του.  Λαμβάνοντας υπόψη αυτό θα παρουσιάσουμε ως κλάσεις αυτούς τους οργανισμούς.  Συγκεκριμένα, έχουμε μία γενικότερη κλάση η οποία ονομάζεται «Οργανισμός» (Organization) και έχει σαν υποκλάσεις το «Κέντρο Υγείας» (HealthCare Center) και το «Κέντρο Τηλεκαρδιολογίας» (Telecardiology Center).  Η κλάση «Οργανισμός» διαθέτει τα ακόλουθα χαρακτηριστικά γνωρίσματα.

· Όνομα

· Κωδικό

Αυτά τα χαρακτηριστικά γνωρίσματα κληρονομούν οι δύο υποκλάσεις «Κέντρο Υγείας» και «Κέντρο Τηλεκαρδιολογίας».  
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Εικόνα7.1: Οι οργανισμοί από τους οποίους θα χρησιμοποιηθεί το σύστημα.
7.1.2 Τελικοί Χρήστες

Βασική κλάση αποτελεί η κλάση «Τελικοί Χρήστες» (End Users).  Η κλάση αυτή αναπαριστά τους τελικούς χρήστες του συστήματος οι οποίοι μπορεί να είναι είτε ο γενικός γιατρός (General Practitioner) είτε ο ειδικός καρδιολόγος (Special Cardiologist).  Οι δύο τελικοί χρήστες αποτελούν υποκλάσεις της κλάσης γονέα «Τελικοί Χρήστες».  Η κλάση «Τελικοί Χρήστες» έχει κάποια χαρακτηριστικά γνωρίσματα τα οποία κληρονομεί στις δύο υποκλάσεις που προαναφέρθηκαν.  Αυτά τα χαρακτηριστικά γνωρίσματα είναι τα ακόλουθα.

· Όνομα

· Επώνυμο

· Αριθμό ταυτότητας

· Ψηφιακή υπογραφή

· Username

· Password

· Ηλεκτρονικό ταχυδρομείο (E-mail)

· Ηλεκτρονική διεύθυνση

· Τηλέφωνο σπιτιού

· Τηλέφωνο εργασίας

· Φαξ

· Κινητό τηλέφωνο

Όπως αναφέρθηκε υποκλάσεις αυτής της γενικότερης κλάσης αποτελούν οι κλάσεις «Γενικός Γιατρός» (General Practitioner) και «Ειδικός Καρδιολόγος» (Special Cardiologist).  Οι δύο αυτές υποκλάσεις δεν χαρακτηρίζονται από άλλα χαρακτηριστικά γνωρίσματα πέραν αυτών που κληρονομούν από την κλάση γονέας «Τελικοί Χρήστες».  Επιτελούν όμως κάποιες λειτουργίες οι οποίες είναι ξεχωριστές για την κάθε υποκλάση.  

Αναφερόμενοι πρώτα στην υποκλάση «Γενικός Γιατρός» εντοπίζουμε τις εξής λειτουργίες.  

· Εξετάζει τον ασθενή

· Εφαρμόζει τις οδηγίες και συμβουλές που παρέχονται από τον ειδικό καρδιολόγο

· Εισάγει τα αποτελέσματα των εξετάσεων στον υπολογιστή

· Συνομιλεί με τον ειδικό καρδιολόγο

· Αποστέλλει την αίτηση για τηλεσυμβούλευση στο κέντρο τηλεκαρδιολογίας

· Χρησιμοποιεί τα εργαλεία επικοινωνίας

· Χρησιμοποιεί τα μέσα λήψης κλινικών δεδομένων

Όσον αφορά την υποκλάση «Ειδικός Καρδιολόγος» εντοπίζουμε τις ακόλουθες λειτουργίες.

· Παρέχει οδηγίες στον γενικό γιατρό

· Μελετά την αίτηση τηλεσυμβούλευσης

· Κάνει διάγνωση του περιστατικού

· Χρησιμοποιεί τα εργαλεία επικοινωνίας


Εικόνα7.2: Ιεραρχία των τελικών χρηστών του συστήματος
7.1.3 Πράκτορες Λογισμικού

Η λειτουργία της τεχνικής υποδομής του κέντρου τηλεκαρδιολογίας βασίζεται στην συνεργασία πρακτόρων λογισμικού.  Λαμβάνοντας υπόψη αυτούς τους πράκτορες έχουμε την κλάση «Πράκτορας Λογισμικού» (Telemedicine ITService Software Agents).  Αυτή η κλάση είναι ο γονέας των υποκλάσεων που αποτελούν κάθε ένας από τους πράκτορες ξεχωριστά.

Η κλάση «Πράκτορας Λογισμικού» έχει τα ακόλουθα χαρακτηριστικά γνωρίσματα,

· Όνομα

· Ρόλος

Κάθε ένα από τους πράκτορες έχει ένα όνομα που τον αναγνωρίζει, και ένα ρόλο για τον οποίο χρησιμοποιείται στο σύστημα.

Σε αυτήν την κλάση δεν αναφέρονται λειτουργίες γιατί κάθε υποκλάση αυτής επιτελεί ξεχωριστές λειτουργίες.

Οι υποκλάσεις είναι οι ακόλουθες,

· «Διαχειριστής Περιοχών Συνεργασίας» (wmserver)

Οι λειτουργίες αυτής της κλάσης είναι :

· Διαχειρίζεται την υποδοχή του κέντρου τηλεκαρδιολογίας

· Διαχειρίζεται τους ενεργούς φακέλους τηλεσυμβούλευσης

· Διαχειρίζεται το αρχείο

· Προσφέρει υπηρεσίες ενημέρωσης αναφορικά με μεταβολές στα περιεχόμενα των ενεργών φακέλων τηλεσυμβούλευσης

· Προσφέρει υπηρεσίες ενημέρωσης αναφορικά με μεταβολές στο προσωπικό που τους εξετάζει κάθε στιγμή

· Πράκτορας Διαχείρισης Αιτήσεων Τηλεσυμβούλευσης (requestHandler)

Οι λειτουργίες αυτής της κλάσης είναι :

· Αντιλαμβάνεται την άφιξη μίας νέας αίτησης στην υποδοχή του κέντρου τηλεκαρδιολογίας 

· Δημιουργεί τον ηλεκτρονικό φάκελο τηλεσυμβούλευσης

· Ειδοποιεί τον ειδικό καρδιολόγο για το καινούργιο περιστατικό

· Πράκτορας Ενημέρωσης (NotificationAgent)

Οι λειτουργίες αυτής της κλάσης είναι :

· Ενημερώνει για το νέο περιστατικό

· Πράκτορας Αρχειοθέτησης Φακέλων τηλεσυμβούλευσης (fileTCFAgent)

Οι λειτουργίες αυτής της κλάσης είναι :

· Αντιλαμβάνεται το κλείσιμο του φακέλου τηλεσυμβούλευσης

· Αρχειοθετεί το φάκελο τηλεσυμβούλευσης 

· Μεταφέρει την αίτηση τηλεσυμβούλευσης στο αρχείο
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Εικόνα7.3: Η κλάση «Πράκτορας Λογισμικού» και οι υποκλάσεις αυτής.
7.1.4 Εργαλεία Επικοινωνίας

Μία άλλη κλάση που συναντούμε κατά την περιγραφή της στατικής δομής του συστήματος είναι η «Supporting Conferencing Tools» η οποία αναπαριστά τα Εργαλεία Επικοινωνίας.  

Αυτή η κλάση διαθέτει τα ακόλουθα χαρακτηριστικά γνωρίσματα,

· Όνομα

· Ιδιότητα

· Χρήση εξωτερικών συσκευών

· Τύπος εξωτερικής συσκευής που χρησιμοποιείται

Τα εργαλεία επικοινωνίας, που στην περίπτωσή μας είναι το videoconference και το chat, έχουν κάποιο όνομα και κάποια ιδιότητα.  Όσον αφορά την ιδιότητα, απλά περιγράφεται  ο σκοπός χρήσης αυτού του εργαλείου.  Για παράδειγμα, για το videoconference θα λέγαμε ότι χρησιμοποιείται για μετάδοση ήχου και εικόνας από τον ένα υπολογιστή στον άλλο, και για το chat θα λέγαμε ότι χρησιμοποιείται για τη μεταφορά κειμένου.  Το χαρακτηριστικό «χρήση εξωτερικών συσκευών» χρησιμοποιείται για να δείξει ότι κάποια από τα εργαλεία επικοινωνίας πιθανώς να χρησιμοποιούν εξωτερικές συσκευές.  Ως τέτοιες αναφέρονται η κάμερα και το μικρόφωνο που χρησιμοποιούνται στο videoconference.  Επιπλέον, για κάθε εξωτερική συσκευή που χρησιμοποιείται πρέπει να αναφέρεται και ο τύπος της.  

Ως λειτουργίες αυτής της κλάσης περιγράφουμε τις ακόλουθες,

· Τα εργαλεία επικοινωνίας χρησιμοποιούνται από τους τελικούς χρήστες του συστήματος για να επικοινωνούν μεταξύ τους.  Επομένως, βασική λειτουργία αποτελεί η χρήση αυτών των εργαλείων.

· Η χρήση αυτών των εργαλείων επιφέρει κάποια αποτελέσματα. Όπως είναι η μετάδοση ήχου και εικόνας στην περίπτωση του videoconference και του κειμένου στην περίπτωση του chat.  Αυτά τα αποτελέσματα πρέπει να επιστρέφονται.

· Σε περίπτωση που χρησιμοποιούνται εξωτερικές συσκευές αυτές θα πρέπει να συνδέονται κατάλληλα στο σύστημα.  Η σύνδεση αυτών των εξωτερικών συσκευών αποτελεί μία λειτουργία.

· Τα διάφορα δεδομένα που ανταλλάσσονται κατά την επικοινωνία των χρηστών πρέπει να αποθηκεύονται.  

Τα αντικείμενα των οποίων τα χαρακτηριστικά και οι λειτουργίες περιγράφονται από αυτήν την κλάση είναι όπως έχει ήδη αναφερθεί το videoconference και το chat.  
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Εικόνα7.4: Η κλάση που αναπαριστά τα Eργαλεία Eπικοινωνίας.

7.1.5 Μέσα Λήψης Κλινικών Δεδομένων

Τα Μέσα Λήψης Κλινικών Δεδομένων που χρησιμοποιεί το σύστημα αποτελούν μία ξεχωριστή κλάση η οποία ονομάζεται «Supporting Clinical Devices». 

Χαρακτηριστικά γνωρίσματα αυτής της κλάσης είναι τα ακόλουθα,

· Όνομα

· Τύπος

· Ιδιότητα

· Σύνδεση με υπολογιστή

Τα τρία πρώτα χαρακτηριστικά γνωρίσματα είναι προφανή.  Κάθε ένα από τα Μέσα Λήψης Κλινικών Δεδομένων που χρησιμοποιούνται χαρακτηρίζεται από το όνομα, τον τύπο και την ιδιότητά του.  Ωστόσο, μερικά από αυτά είναι συνδεδεμένα με τον υπολογιστή.  Για το πιεσόμετρο, το θερμόμετρο και το οξύμετρο δεν υφίσταται κάτι τέτοιο.  Όσον αφορά τον ηλεκτροκαρδιογράφο όμως, αυτός συνδέεται μέσω καλωδίου με τον υπολογιστή.  

Πέραν των χαρακτηριστικών γνωρισμάτων, η κλάση αυτή διαθέτει τις ακόλουθες λειτουργίες.  

· Κάθε ένα από τα Μέσα Λήψης Κλινικών Δεδομένων χρησιμοποιείται από τον Γενικό Γιατρό, στα πλαίσια των εξετάσεων στις οποίες υποβάλει τον ασθενή.  Έτσι, βασική λειτουργία αποτελεί η χρήση του κάθε μέσου.

· Όπως αναφέρθηκε ήδη, ορισμένα από τα Μέσα Λήψης Κλινικών Δεδομένων είναι συνδεδεμένα με τον υπολογιστή.  Βασική λειτουργία αυτής της κλάσης αποτελεί η σύνδεση του μέσου με τον υπολογιστή.

· Η χρήση κάποιου από τα Μέσα Λήψης Κλινικών Δεδομένων επιφέρει κάποια αποτελέσματα.  Για παράδειγμα, η χρήση του θερμομέτρου μας δίνει την θερμοκρασία του ασθενή, η χρήση του πιεσόμετρου την πίεσή του, η χρήση του οξύμετρου το ποσοστό οξυγόνου στο αρτηριακό αίμα, και ο ηλεκτροκαρδιογράφος το ηλεκτροκαρδιογράφημα.  Επομένως, η χρήση κάποιου μέσου πρέπει να επιστρέφει κάποιο από αυτά τα αποτελέσματα.

· Το αποτέλεσμα χρήσης κάποιου Μέσου Λήψης Κλινικών Δεδομένων πρέπει να αποθηκεύεται στη βάση που χρησιμοποιεί το σύστημα.

Τα αντικείμενα των οποίων τα χαρακτηριστικά και οι λειτουργίες περιγράφονται από αυτήν την κλάση είναι όπως έχει ήδη αναφερθεί ο Ηλεκτροκαρδιογράφος, το Πιεσόμετρο, το Θερμόμετρο και το Οξύμετρο.  


Εικόνα7.5: Η κλάση που αναπαριστά τα Μέσα Λήψης Κλινικών Δεδομένων.

7.1.6 Αιτήσεις

Βασική προϋπόθεση για την έναρξη της σύσκεψης των δύο γιατρών, του γενικού γιατρού και του ειδικού καρδιολόγου, αποτελεί η αποστολή της αίτησης για τηλεσυμβούλευση στο κέντρο τηλεκαρδιολογίας.  Η αίτηση τηλεσυμβούλευσης είναι ένα αντικείμενο το οποίο κληρονομεί τα χαρακτηριστικά γνωρίσματα και τις λειτουργίες από την κλάση «Αιτήσεις» (Requests), περιγραφή της οποίας ακολουθεί.  Ωστόσο, πολλές από τις λειτουργίες του συστήματος βασίζονται σε αιτήσεις.  Ως τέτοια θα αναφέρουμε για παράδειγμα το μήνυμα – αίτηση για την εισαγωγή ενός χρήστη στο σύστημα και τη χρήση του από αυτόν.  

Η κλάση «Αιτήσεις» έχει τα ακόλουθα χαρακτηριστικά γνωρίσματα,

· Είδος

· Περιεχόμενο

Μία αίτηση χαρακτηρίζεται από το είδος της.  Για παράδειγμα, η αίτηση τηλεσυμβούλευσης είναι μία αίτηση για την έναρξη της σύσκεψης των δύο γιατρών.  Επίσης, χαρακτηρίζεται από το περιεχόμενό της.  Για παράδειγμα, η αίτηση τηλεσυμβούλευσης περιλαμβάνει τα δεδομένα της κλινικής εξέτασης του ασθενή, αποτελέσματα εργαστηριακών εξετάσεων όπως το ηλεκτροκαρδιογράφημα και οι ακτινοδιαγνωστικές εξετάσεις.  

Οι λειτουργίες που παρέχει αυτή η κλάση είναι οι ακόλουθες,

· Αποστολή της αίτησης στον προορισμό της.

· Επιστροφή των αποτελεσμάτων αποστολής της αίτησης
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Εικόνα7.6: Η κλάση «Αιτήσεις».
Ωστόσο, όπως προαναφέραμε η συνολική λειτουργία του συστήματος βασίζεται σε αποστολή αιτήσεων.  Οι αιτήσεις αυτές παρουσιάζονται στο διάγραμμα που ακολουθεί.


Εικόνα7.7: Κλάσεις επικοινωνίας μηνυμάτων κατά τη λειτουργία του συστήματος.


Οι τελικοί χρήστες επικοινωνούν μεταξύ τους χρησιμοποιώντας τις κλάσεις που έχουμε περιγράψει μέχρι αυτό το σημείο.  Αυτή η επικοινωνία φαίνεται στο διάγραμμα που ακολουθεί.
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Εικόνα7.8: Διάγραμμα κλάσεων που αναπαριστά την επικοινωνία των δύο γιατρών
7.1.7 Εξωτερικά Συστήματα

Το σύστημα διαθέτει κάποια εξωτερικά συστήματα με τα οποία αλληλεπιδρά, και η χρήση των οποίων είναι σημαντική για την λειτουργία του ίδιου του συστήματος.  Ως τέτοιο σύστημα αναφέρουμε τη βάση δεδομένων που χρησιμοποιείται και η οποία είναι ο Ηλεκτρονικός Φάκελος Υγείας Ασθενούς CPR.  

Ο Ηλεκτρονικός Φάκελος Υγείας Ασθενούς είναι αντικείμενο του συστήματος το οποίο κληρονομεί χαρακτηριστικά γνωρίσματα και λειτουργίες από την κλάση «Εξωτερικά Συστήματα» (External Systems). 

Όσον αφορά τα χαρακτηριστικά, αυτά είναι τα ακόλουθα,

· Όνομα

· Τύπος

· Ιδιότητα

· Ορατότητα

Ένα εξωτερικό σύστημα χαρακτηρίζεται από το όνομά του, τον τύπο του, την ιδιότητά του, η οποία περιγράφει το σκοπό χρήσης του, και την ορατότητα.  Το τελευταίο αναφέρεται στο γεγονός ότι ένα εξωτερικό σύστημα μπορεί να είναι ορατό από διάφορες δομικές μονάδες του συστήματος.  Για παράδειγμα, η βάση δεδομένων είναι ορατή και από το Κέντρο Υγείας και από το Κέντρο Τηλεκαρδιολογίας.  

Οι δε λειτουργίες είναι οι ακόλουθες,

· Τα εξωτερικά συστήματα αλληλεπιδρούν με το σύστημα.  Το σύστημα δηλαδή αντλεί πληροφορίες από τα εξωτερικά συστήματα, καθώς επίσης και εισάγει πληροφορίες σε αυτά.  Έτσι, η μοναδική λειτουργία αυτής της κλάσης είναι η αλληλεπίδραση του συστήματος με τα εξωτερικά συστήματα.
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Εικόνα7.9: Η κλάση που αναπαριστά τα Εξωτερικά Συστήματα με τα οποία αλληλεπιδρά το σύστημα.

7.1.8 Ασφάλεια

Πέρα από τις λειτουργίες που επιτελεί ένα σύστημα, πρέπει να παρέχει και ασφάλεια.  Επομένως, μία σημαντική κλάση του συστήματος αποτελεί η κλάση «Ασφάλεια» (Security).  Η ασφάλεια αφορά τόσο την πιστοποίηση χρήστη, όταν πρόκειται να χρησιμοποιήσει το σύστημα, όσο και την ψηφιακή υπογραφή, όταν πρόκειται να αποσταλεί αίτηση τηλεσυμβούλευσης.

Αυτή η κλάση έχει τα ακόλουθα χαρακτηριστικά γνωρίσματα :

· Η ασφάλεια αφορά την πιστοποίηση χρήστη

· Η ασφάλεια αφορά την ψηφιακή υπογραφή

Όσον αφορά τις λειτουργίες, αυτή η κλάση θα παρέχει τις ακόλουθες :

· Πιστοποίηση χρήστη

· Εισαγωγή ψηφιακής υπογραφής 

· Έλεγχος ψηφιακής υπογραφής
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Εικόνα7.10: Η κλάση που αναπαριστά την Ασφάλεια του συστήματος.

7.1.9 Φάκελος Τηλεσυμβούλευσης (TCF)

Για τη συνεργασία των δύο γιατρών χρησιμοποιείται ο κατανεμημένος φάκελος τηλεσυμβούλευσης (TCF).  Ο φάκελος τηλεσυμβούλευσης περιέχει ιατρικά αντικείμενα, όπως για παράδειγμα την αίτηση για τηλεσυμβούλευση, το ηλεκτροκαρδιογράφημα, ιατρική διάγνωση, ιατρικές σημειώσεις, και άλλα.  Γενικά περιέχει πληροφορίες σχετικές με το καρδιακό πρόβλημα.  Όσον αφορά τις πληροφορίες πρέπει να σημειώνεται κάπου η ποσότητά τους.  Σημαντικό επίσης είναι να κρατείται η χρονική στιγμή που ξεκίνησε η χρήση του φακέλου τηλεσυμβούλευσης, καθώς και η ώρα που αυτός έκλεισε και αρχειοθετήθηκε.

Με βάση αυτό έχουμε την κλάση «Φάκελος Τηλεσυμβούλευσης» (TCF).  Η κλάση αυτή έχει τα ακόλουθα χαρακτηριστικά γνωρίσματα,

· Περιεχόμενο

· Ποσότητα πληροφοριών που περιέχει

· Χρονική στιγμή έναρξης χρήσης του φακέλου τηλεσυμβούλευσης

· Χρονική στιγμή που έκλεισε ο φάκελος τηλεσυμβούλευσης και αρχειοθετήθηκε στο κέντρο τηλεκαρδιολογίας

Οι δε λειτουργίες που διαθέτει είναι οι ακόλουθες,

· Δημιουργεί το φάκελο τηλεσυμβούλευσης

· Ανοίγει το φάκελο τηλεσυμβούλευσης

· Κλείνει το φάκελο τηλεσυμβούλευσης

· Αρχειοθετεί το φάκελο τηλεσυμβούλευσης

· Εισάγει ιατρικά αντικείμενα στον φάκελο τηλεσυμβούλευσης από το κέντρο υγείας

· Εισάγει ιατρικά αντικείμενα στον φάκελο τηλεσυμβούλευσης από το κέντρο τηλεκαρδιολογίας

· Ενημερώνει έναν γιατρό για την εισαγωγή ιατρικών αντικειμένων από τον άλλο γιατρό
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Εικόνα7.11: Η κλάση του Φακέλου Τηλεσυμβούλευση.
7.1.10 Υποδομή Συνεργασίας (Collaboration)

Η αρχιτεκτονική του κέντρου τηλεκαρδιολογίας είναι βασισμένη σε υποδομή συνεργασίας η οποία υλοποιεί κοινή καταγράψιμη πρόσβαση στο φάκελο τηλεσυμβούλευσης.  Βασική λοιπόν κλάση του συστήματος αποτελεί η «Υποδομή Συνεργασίας» (Collaboration).  

Αυτή η κλάση δεν διαθέτει χαρακτηριστικά γνωρίσματα, αλλά παρέχει τις ακόλουθες λειτουργίες,

· Προσθέτει στο σύστημα τον φάκελο τηλεσυμβούλευσης που πρόκειται να χρησιμοποιηθεί

· Χρησιμοποιεί το φάκελο τηλεσυμβούλευσης

· Αποσύρει το φάκελο τηλεσυμβούλευσης

· Ελέγχει ποιοι χρησιμοποιούν το σύστημα

· Αποσυνδέει τους δύο πελάτες
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Εικόνα7.12: Η κλάση «Υποδομή Συνεργασίας».

7.1.11 Πελάτες

Η αρχιτεκτονική του συστήματος βασίζεται σε πελάτες (clients).  Οι δύο πελάτες της εφαρμογής είναι ο REC (Remote Emergency Center) και ο TEC (Telecardiology Emergency Center).  Κατά την αντικειμενοστραφή ανάλυση του συστήματος θα παρουσιάσουμε μία κλάση γονέα «Πελάτες», με υποκλάσεις τους πελάτες REC και TEC. 

Η κλάση «Πελάτες» έχει τα ακόλουθα χαρακτηριστικά γνωρίσματα:

· Υποδοχή (Socket) : Η υποδοχή είναι ένα αντικείμενο το οποίο χρησιμοποιείται για την εγγραφή και ανάγνωση των μηνυμάτων που μεταδίδονται μεταξύ των εφαρμογών.

· Θύρα (Port Number) : Πρόκειται για τη θύρα μέσω της οποίας θα συνδεθεί ένας υπολογιστής με κάποιον άλλο.

· Όνομα (Name) : Πρόκειται για το όνομα το οποίο πρέπει να έχει ένας υπολογιστής ώστε να αναγνωρίζεται από κάποιον άλλο με τον οποίο πρόκειται να συνδεθεί.

· Διεύθυνση (URL) : Εκτός από το όνομα, ένας υπολογιστής αναγνωρίζεται και από τη διεύθυνσή του στο δίκτυο.

· Σύνδεση (Connection) : Πρόκειται για λογική μεταβλητή η οποία καθορίζει εάν ο υπολογιστής έχει συνδεθεί με τον άλλο υπολογιστή στο δίκτυο.

· Λάθος Σύνδεσης (Connection Error) : Αυτό το χαρακτηριστικό γνώρισμα αναφέρεται στα λάθη που μπορούν να προκύψουν κατά τη σύνδεση των υπολογιστών.

Οι δύο υποκλάσεις «REC» και «TEC» κληρονομούν τα χαρακτηριστικά γνωρίσματα της κλάσης γονέα «Πελάτες».  Ωστόσο, επιτελούν κάποιες λειτουργίες οι οποίες είναι ξεχωριστές για κάθε υποκλάση.

Η υποκλάση «REC» διαθέτει τις ακόλουθες λειτουργίες,

· Δημιουργεί την υποδοχή και την προετοιμάζει για χρήση

· Ανοίγει τη σύνδεση

· Κλείνει τη σύνδεση

· Αποθηκεύει τα κλινικά δεδομένα

· Επεξεργάζεται τα κλινικά δεδομένα

· Αποστέλλει την αίτηση τηλεσυμβούλευσης στο κέντρο τηλεκαρδιολογίας

· Αποστέλλει το ηλεκτροκαρδιογράφημα στο κέντρο τηλεκαρδιολογίας

· Δίνει τη δυνατότητα στο γενικό γιατρό να επικοινωνεί με τον ειδικό καρδιολόγο με χρήση της υπηρεσίας chat που διαθέτει το σύστημα

· Δίνει τη δυνατότητα στον γενικό γιατρό να επικοινωνεί με τον ειδικό καρδιολόγο με χρήση της υπηρεσίας videoconference που διαθέτει το σύστημα

· Ανταλλάσσει μηνύματα με τον άλλο πελάτη της εφαρμογής, δηλαδή αυτόν στο κέντρο τηλεκαρδιολογίας

· Αποστέλλει δεδομένα στο κέντρο τηλεκαρδιολογίας

Όσον αφορά τις λειτουργίες οι οποίες είναι διαθέσιμες στον πελάτη TEC, αυτές είναι οι ακόλουθες,

· Δημιουργεί την υποδοχή και την προετοιμάζει για χρήση 

· Παρακολουθεί μέσω της υποδοχής για εισερχόμενες κλήσεις

· Αποδέχεται οποιαδήποτε αίτηση σύνδεσης

· Αποθηκεύει κλινικά δεδομένα

· Λαμβάνει αιτήσεις τηλεσυμβούλευσης που αποστέλλονται από τα κέντρα υγείας

· Λαμβάνει ηλεκτροκαρδιογραφήματα που αποστέλλεται από τα κέντρα υγείας

· Δίνει την δυνατότητα στον ειδικό καρδιολόγο να επικοινωνεί με τον γενικό γιατρό με χρήση της υπηρεσίας chat που είναι διαθέσιμη από το σύστημα

· Δίνει την δυνατότητα στον ειδικό καρδιολόγο να επικοινωνεί με τον γενικό γιατρό με χρήση της υπηρεσίας videoconference που είναι διαθέσιμη από το σύστημα

· Δημιουργεί τον φάκελο τηλεσυμβούλευσης TCF

· Αρχειοθετεί το φάκελο τηλεσυμβούλευσης
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Εικόνα7.13: Οι κλάσεις των Πελατών του συστήματος
Για την επίτευξη της επικοινωνίας μεταξύ του κέντρου τηλεκαρδιολογίας και του κέντρου υγείας χρησιμοποιούνται οι κλάσεις που περιγράψαμε στις προηγούμενες ενότητες.  Αυτή η επικοινωνία φαίνεται παραστατικά στο διάγραμμα που ακολουθεί.
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Εικόνα7.14: Διάγραμμα κλάσεων που αναπαριστά την επικοινωνία του Κέντρου Υγείας και του Κέντρου Τηλεκαρδιολογίας.

7.1.12 Ιατρικά Πρωτόκολλα

Το σύστημα δίνει τη δυνατότητα στους γιατρούς να παίρνουν απαντήσεις σε διάφορα ερωτήματα τα οποία αφορούν ασθένειες της καρδιάς.  Δηλαδή, ανάλογα με την ασθένεια που παρουσιάζει ο ασθενής, το σύστημα επιστρέφει στο γιατρό τι πρέπει να κάνει για να αντιμετωπίσει το περιστατικό.  Έτσι, δημιουργείται η κλάση «Ιατρικό Πρωτόκολλο» (Clinical Protocol).  Χαρακτηριστικά γνωρίσματα αυτής της κλάσης είναι τα ακόλουθα,

· Περιεχόμενο

· Είδος Πληροφοριών

και οι λειτουργίες είναι οι ακόλουθες,

· Ο γιατρός δίνει στο σύστημα την ασθένεια της καρδιάς που παρουσιάζει ο ασθενής

· Το σύστημα επιστρέφει τα αποτελέσματα στον χρήστη
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Εικόνα7.15: Η κλάση «Ιατρικό Πρωτόκολλο».

Ωστόσο, η χρήση των ιατρικών πρωτοκόλλων που διαθέτει το σύστημα και που χρησιμοποιούν οι γιατροί φαίνεται στο διάγραμμα που ακολουθεί.
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Εικόνα7.16: Διάγραμμα κλάσεων που αναπαριστά τη χρήση των Ιατρικών Πρωτοκόλλων που διαθέτει το σύστημα και που χρησιμοποιούν οι δύο γιατροί

ΚΕΦΑΛΑΙΟ 8

ΣΕΝΑΡΙΑ ΠΟΥ ΛΑΜΒΑΝΟΥΝ ΧΩΡΑ ΣΤΟ ΣΥΣΤΗΜΑ ΤΗΛΕΚΑΡΔΙΟΛΟΓΙΑΣ

Η κατανόηση του τρόπου λειτουργίας ενός συστήματος είναι πολύ σημαντική για την ευκολότερη χρήση αυτού.  Η αναπαράσταση της λειτουργίας επιτυγχάνεται με τη χρήση διαγραμμάτων που αναπαριστούν τις αλληλεπιδράσεις των διαφόρων αντικειμένων που συγκροτούν το σύστημα.  Με αυτό το είδος διαγραμμάτων γίνονται περισσότερο κατανοητά τα διάφορα σενάρια που λαμβάνουν χώρα όταν χρησιμοποιείται η υπηρεσία τηλεκαρδιολογίας.  

8.1 Κατασκευή και αποστολή μηνυμάτων τηλεσυμβούλευσης

Η λειτουργία του συστήματος τηλεκαρδιολογίας βασίζεται στην αποστολή και λήψη μηνυμάτων σε κάθε επίπεδο.  Δηλαδή, τα διάφορα μηνύματα αναφέρονται είτε μεταξύ των τελικών χρηστών για την επικοινωνία τους, είτε μεταξύ των πρακτόρων λογισμικού για την ομαλή και σωστή λειτουργία του συστήματος.  

Πρώτο βήμα για την έναρξη διασυμβούλευσης μεταξύ των δύο γιατρών αποτελεί η αποστολή της αίτησης για τηλεσυμβούλευση.  Συγκεκριμένα, όταν ο γενικός γιατρός διαπιστώσει ότι είναι απαραίτητη η επέμβαση του ειδικού καρδιολόγου για την αντιμετώπιση του επείγοντος περιστατικού, τότε ετοιμάζει μία αίτηση για να την αποστείλει στο κέντρο τηλεκαρδιολογίας.  Η αίτηση συμπληρώνεται ημιαυτόματα με την πληροφορία που αποθηκεύεται στο σύστημα.  Η πληροφορία αφορά αποτελέσματα εξετάσεων στις οποίες έχει υποβληθεί ο ασθενής κατά την παρούσα επίσκεψη στο κέντρο υγείας, και δημογραφικά στοιχεία αυτού.  Όταν είναι έτοιμη εμφανίζεται στον γενικό γιατρό, ο οποίος πρέπει να την υπογράψει ψηφιακά και να την αποστείλει στον προορισμό της.  Η ψηφιακή υπογραφή παίζει πολύ σημαντικό ρόλο για λόγους ασφαλείας.  Πιο συγκεκριμένα, εμποδίζει την διάψευση, μέσω μεσολάβησης τρίτων, οποιασδήποτε πληροφορίας μεταφέρεται μέσω δικτύου από το κέντρο υγείας στο κέντρο τηλεκαρδιολογίας, και αντίστροφα.  Αφού λάβουν χώρα όλα τα παραπάνω, αποστέλλεται η αίτηση μέσω της υποδομής συνεργασίας. Μαζί με την αίτηση αποστέλλεται και ένα ηλεκτροκαρδιογράφημα το οποίο λαμβάνει ο γενικός γιατρός στα πλαίσια της παρούσης εξέτασης του ασθενή.

Όλη η διαδικασία που περιγράφηκε στην προηγούμενη παράγραφο φαίνεται στο σχήμα που ακολουθεί. 


Εικόνα8.1: Κατασκευή και αποστολή μηνυμάτων τηλεσυμβούλευσης.

8.2 Δημιουργία φακέλου τηλεσυμβούλευσης

Όταν ο γενικός γιατρός και ο ειδικός καρδιολόγος πρόκειται να επικοινωνήσουν δημιουργείται ο φάκελος τηλεσυμβούλευσης.  Όλη η πληροφορία και τα μηνύματα που ανταλλάσσονται μεταξύ των δύο γιατρών αποθηκεύονται και μεταφέρονται μέσα από αυτόν τον φάκελο.  

Ένας τέτοιος φάκελος δημιουργείται για κάθε περιστατικό.  Η δημιουργία του επιτυγχάνεται με αποστολή αίτησης στην υποδομή συνεργασίας.  Επιπλέον, όταν ένα περιστατικό ολοκληρωθεί, τότε ο φάκελος τηλεσυμβούλευσης αποθηκεύεται στο σύστημα.

Το διάγραμμα που ακολουθεί περιγράφει τη δημιουργία ενός φακέλου τηλεσυμβούλευσης.  Συγκεκριμένα φαίνεται η αίτηση που αποστέλλεται για αυτό το σκοπό.


Εικόνα8.2: Δημιουργία φακέλου τηλεσυμβούλευσης.

8.3 Συνεργασία γιατρών

Όταν αποκατασταθεί η επικοινωνία των δύο γιατρών, τότε το σύστημα είναι έτοιμο για τη μετακίνηση οποιασδήποτε πληροφορίας από τον ένα γιατρό στον άλλο.  

Συγκεκριμένα, και στις δύο πλευρές γίνεται εμφανής η ετοιμότητα του φακέλου τηλεσυμβούλευσης για χρήση, οπότε ο κάθε γιατρός είναι έτοιμος να στείλει τη δική του πληροφορία στον άλλο γιατρό.  Ας πούμε για παράδειγμα ότι ο γενικός γιατρός στέλνει στον ειδικό καρδιολόγο ένα ηλεκτροκαρδιογράφημα.  Όταν το στείλει, εμφανίζονται σε αυτόν σχετικά μηνύματα εγκυρότητας και σωστής αποστολής αυτού, και γίνεται κάποια ανανέωση.  Μόλις ο ειδικός καρδιολόγος το μελετήσει, αποστέλλει στον γενικό γιατρό τη διάγνωσή του.  Οπότε λαμβάνει και αυτός τα μηνύματα εγκυρότητας και σωστής αποστολής από το σύστημα και γίνεται η κατάλληλη ανανέωση. 

Με αυτόν τον τρόπο λειτουργεί το σύστημα καθ’ όλη τη διάρκεια επικοινωνίας των δύο γιατρών.  

Στο διάγραμμα που ακολουθεί φαίνεται η λειτουργικότητα του συστήματος όπως περιγράφηκε στην προηγούμενη παράγραφο.


Εικόνα8.3: Συνεργασία των δύο γιατρών
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<SOAP-ENV:Envelope xmlns:SOAP-ENV=”


� HYPERLINK http://schemas.xml.org/soap/envelope/ ��http://schemas.xml.org/soap/envelope/�” SOAP-ENV


:encodingStyle=”http://schemas.xml.org/soap/


encoding/”/>…</SOAP:Envelope>








<SOAP-ENV:Header>


<t:newEvent xmlns:t=”http://www.techmetrix.com/


eventmanager”


SOAP-ENV:actor=”� HYPERLINK "http://schemas.xml.org/soap/actor/next/" ��http://schemas.xml.org/soap/actor/next/�”


SOAP-ENV:mustUnderstand=”1”>Christmas Event


</t:newEvent>


</SOAP-ENV:Header>








<SOAP-ENV:Body>


<m:NewCustomer xmlns:m=”Some-URI”>


<Name>Dumser</Name>


<Surname>Johann</Surname>


<City>Cambridge</City>


<ZipCode>01800</ZipCode>


<State>MA</State>


<Country>USA</Country>


</m:NewCustomer>


</SOAP-ENV:Body>








POST/Computer HTTP/1.1





Host: www.some.com





Content-Type: text/xml;


Charset=”urf-8”


Content-Length: 10





SOAPAction=”http://www.some.com#EventManager”





POST /EventManager HTTP/1.1


Host: � HYPERLINK http://www.some.com ��www.some.com�


Content-Type: text/xml;


Charset=”utf-8”





Content-Length: 60 SOAPAction=”� HYPERLINK "http://www.some.com/Event#NewCustomer" ��http://www.some.com/Event#NewCustomer�”





<SOAP-ENV:Envelope xmlns:SOAP-ENV=”


� HYPERLINK http://schemas.xml.org/soap/envelope ��http://schemas.xml.org/soap/envelope�/”


SOAP-ENV :encodingStyle=� HYPERLINK "http://schemas.xml.org/soap/encoding/" ��http://schemas.xml.org/soap/encoding/�/><SOAP-ENV:Header>


<t:Name


xmlns:t=”� HYPERLINK "http://www.some.com/EventManager" ��www.some.com/EventManager�”


SOAP-ENV :actor=”� HYPERLINK "http://schemas.xml.org/soap/actor/next/" ��http://schemas.xml.org/soap/actor/next/�”


SOAP-ENV :mustUnderstand=”1”>Dumser


</t:Name>


</SOAP-ENV:Header>


<SOAP:Body><m:NewCustomer


xmlns:m=”� HYPERLINK "http://www.some.com/Event" ��www.some.com/Event�”>


<Entreprise>SQLI</Entreprise>


</Address>Paris</Address></m:NewCustomer></SOAP:Body>


</SOAP:Envelope>
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� Χαρακτήρες που εσωκλείονται από “<” και “>”.


� Ένα element περιέχει το όνομα και τον τύπο ενός markup.


� Ένα attribute είναι ένα ζεύγος όνομα/τιμή που ανατίθεται σε ένα element.


� ActiveX είναι μηχανισμοί που μπορούμε να δημιουργήσουμε στο περιβάλλον της Visual Basic, έτσι ώστε να εμφανίζονται σαν επιπλέον εργαλεία στην εργαλειοθήκη.


� Για την παροχή ασφαλείας στις επικοινωνίες, το Internet Engineering Task Force – IETF ανέπτυξε το IPSec.  Το IPSec παρέχει ένα ολοκληρωμένο σύστημα παροχής ασφαλείας στα δεδομένα δικτύου.  Το IPSec μπορεί να χρησιμοποιηθεί στον οργανισμό ή στο διαδίκτυο διότι βασίζεται σε ένα σύνολο ανοιχτών προδιαγραφών, συμπεριλαμβανομένου του πρωτοκόλλου TCP/IP.
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