
[1] 

 

  

 

 

 

 

 

lj 

 

 

 

 

 

 

 

 

 

 

 

Σύνταξη από: ΠΑΠΑΓΙΑΝΝΟΠΟΥΛΟΥ ΜΑΡΓΑΡΙΤΑ, Α.Μ.: 1621  

  και   ΝΤΑΛΑΓΙΑΝΝΗ ΠΑΡΑΣΚΕΥΗ , Α.Μ.: 0800 

 

Αντίρριο, Οκτώµβριος, 2016 

 

 

. 

 

 

ΤΕΧΝΟΛΟΓΙΚO ΕΚΠΑΙ∆ΕΥΤΙΚΟ Ι∆ΡΥΜΑ ∆ΥΤΙΚΗΣ ΕΛΛΑ∆ΑΣ 

ΤΜΗΜΑ ΜΗΧΑΝΙΚΩΝ ΠΛΗΡΟΦΟΡΙΚΗΣ Τ.Ε. 

 

ΠΤΥΧΙΑΚΗ ΕΡΓΑΣΙΑ 



[2] 

 

Περιεχόµενα 

 

Ευχαριστίες .................................................................................................................. 5 

Abstract ....................................................................................................................... 6 

Εισαγωγή ..................................................................................................................... 6 

∆οµή και στόχοι της διπλωµατικής εργασίας .................................................................... 7 

ΜΕΡΟΣ Ι ..................................................................................................................... 8 

ΘΕΩΡΗΤΙΚΟ ΠΛΑΙΣΙΟ ............................................................................................... 8 

1. Εισαγωγή .............................................................................................................. 8 

1.1. Η εγκληµατολογική επιστήµη ......................................................................... 10 

1.1.1. Κλάδοι της εγκληµατολογικής επιστήµης .................................................. 11 

2. Η έννοια του εγκλήµατος ...................................................................................... 16 

3. Ηλεκτρονικό έγκληµα .......................................................................................... 18 

3.1. Ανασκόπηση ................................................................................................. 19 

3.2. Η έννοια του ηλεκτρονικού-διαδικτυακού εγκλήµατος. ...................................... 20 

3.3. Μορφές κυβερνό-εγκλήµατος .......................................................................... 23 

4. Νοµοθετική προσέγγιση του ηλεκτρονικού εγκλήµατος ........................................... 44 

4.1. Η Ελληνική νοµοθεσία για το ηλεκτρονικό έγκληµα .......................................... 46 

4.2. ∆ίκτυα υπολογιστών και νοµοθεσία .................................................................... 52 

4.3. Παραβάσεις νοµοθεσίας περί ασφάλειας δικτύων .............................................. 55 

4.4. Η δικαιοδοσία στο διαδίκτυο ........................................................................... 57 

5. ∆ιαδίκτυο και ασφάλεια ........................................................................................... 59 

5.1. Βασικές αρχές ασφαλείας ................................................................................... 60 

5.2. Βασικά προληπτικά εργαλεία ............................................................................. 63 

5.3. Προληπτικά µέτρα ............................................................................................. 66 

ΜΕΡΟΣ 2 ................................................................................................................... 71 



[3] 

 

Μελέτη περίπτωσης .................................................................................................... 71 

6. Το Σκοτεινό διαδίκτυο ............................................................................................. 71 

Εισαγωγή................................................................................................................ 71 

6.1 Ορισµός του Darknet .......................................................................................... 71 

6.1.1. Είδη εγκληµατικών δραστηριοτήτων στο Deep Web....................................... 76 

6.2 Τρόποι προσπέλασης του Σκοτεινού διαδικτύου(Darknet) ......................................... 79 

6.2.1. Εργαλείο 1: TOR ............................................................................................ 79 

6.2.2. Εργαλείο 2:Tails OS ....................................................................................... 82 

6.2.3. Εργαλείο 3: Το λογισµικό Crowds .................................................................... 83 

6.2.4. Εργαλειο 4:Το λογισµικό Hordes ..................................................................... 85 

6.2.5. Εργαλειο 5:Το λογισµικό Freedom ................................................................... 86 

6.3. Η εξέλιξη του Darknet ........................................................................................... 88 

6.4. Χαρακτηριστικά του Darknet ................................................................................. 92 

6.4.1. Πόσο µεγάλο είναι το Darknet; ........................................................................ 96 

6.4.2. Τοπολογική ανάλυση Darknet .......................................................................... 99 

6.5. Μηχανές αναζήτησης .......................................................................................... 100 

6.5.1. Ιστοτοποι για την εισαγωγη στo Darknet ......................................................... 107 

6.5.2. BrightPlanet ................................................................................................. 109 

6.6. Παραδείγµατα του Darknet .................................................................................. 111 

6.7. Πιθανή χρήση και προστασία από το Darknet ........................................................ 119 

6.7.1. Υπάρχει λόγος να έχω πρόσβαση στο Darknet/Deep Web; ............................ 122 

7. Το Darknet ο ρόλος της ΕΛ.ΑΣ. .............................................................................. 123 

7.1.Επικοινωνία µε την ∆ίωξη Ηλεκτρονικού Συστήµατός ......................................... 126 

7.2.Υποθέσεις που απασχόλησαν τις διωκτικές Αρχές σχετικές µε το Dark Web .......... 128 

ΠΑΡΑΡΤΗΜΑ Α. ..................................................................................................... 133 

ΠΑΡΑΡΤΗΜΑ Β. ..................................................................................................... 135 

9.Βιβλιογραφία ......................................................................................................... 140 



[4] 

 

 
 

 

 

 

Πίνακας Πινάκων 

Πίνακας 1. Η νοµοθεσία που αφορά το ηλεκτρονικό έγκληµα. .............................................. 49 
Πίνακας 2. Οι Ελληνικές δικαστικές αποφάσεις που αφορούν το ηλεκτρονικό έγκληµα. ...... 56 

 

 

Πίνακας Εικόνων 

Εικονα1. Βotnet(http://www.helpsec.net/malware-infected-home-routers-used-to-launch-

ddos-attacks) ............................................................................................................................ 31 

Εικονα 2.Η σχέση του Darknet µε το επιφανειακό web 

(https://linuxsecurityblog.com/2016/02/24/the-darknet-faq/). ................................................. 73 

Εικονα 3. Το Darknet.( https://witnessthis.wordpress.com/2009/12/14/the-dark-web-

explained-2/) ............................................................................................................................. 74 

Εικονα 4. Λειτουργία του Tor(http://www.daddy-cool.gr/epikerotita/to-skoteino-internet-dark-

deep-web.html) ......................................................................................................................... 81 

Εικονα 5.Λειτουργία του Tor(http://www.daddy-cool.gr/epikerotita/to-skoteino-internet-dark-

deep-web.html) ......................................................................................................................... 81 

Εικονα 6.Tor µαζι µε το Tails(http://waves.pirateparty.gr/node/1187) ................................... 82 

Εικονα 7.Σχηµατική απεικόνιση του Darknet.( 

https://blogstermind.wordpress.com/tag/darknet-conversations/) ........................................... 89 

Εικονα 8.Αγορές στο Darknet.(http://www.agoradrugs.com/tag/dark-web/)......................... 102 

Εικονα 9.Η µηχανή αναζήτησης Grams.(http://www.cosmara.gr/2014/05/grams-

darknets.html) ......................................................................................................................... 103 

Εικονα 10. D.A.R.P.A (http://truedemocracyparty.net/2013/09/google-is-d-a-r-p-a-defense-

advanced-research-projects-agency-head-of-darpa-moves-to-google-old-news-just-a-

reminder-the-internet-is-a-u-s-military-concept-t-d-p/) ........................................................ 104 

Εικονα 11.Η ιστοσελίδα Silk Road. Onion.( https://blogstermind.wordpress.com) ............... 112 

Εικονα 12.Rent-a-Hacker. Onion.(http://resources.infosecinstitute.com/hacking-communities-

in-the-deep-web/) ................................................................................................................... 114 

Εικονα 13.Η ιστοσελίδα της NSA στο Darknet.( https://blogstermind.wordpress.com) ......... 116 



[5] 

 

Εικονα 14.Η εµβέλεια του Darknet.( https://en.wikipedia.org/wiki/Darknet) ........................ 118 

 

 

 

 

 

 

 

 

 

 

 

Ευχαριστίες 
 

Θα θέλαµε να ευχαριστήσουµε τον καθηγητή µας και επιβλέποντα της πτυχιακής εργασίας 

κύριο Απόστολο Φούρναρη για την βοήθεια του και την καθοδήγηση του στην εκπόνηση 

αυτής της πτυχιακής εργασίας, τις οικογένειες µας για την πολύµορφη συµπαράστασή τους 

στη διάρκεια των ακαδηµαϊκών µας σπουδών. 

Επίσης και τις κυρίες ∆ουκέλη και Αυγουστίδου  από την ∆ίωξη ηλεκτρονικού 

εγκλήµατος καθώς επίσης και την κυριά  Σταθάκη, τους κυρίους Παπαθανασίου, Γερµανός,  

Φιλιππίδης και πολλούς ακόµα καταξιωµένους επαγγελµατίες στο χώρο της ∆ίωξης 

ηλεκτρονικού εγκλήµατος. Καθώς και τον κύριο Μικρούλη πρώην µέλος της δίωξής 

ηλεκτρονικού εγκλήµατος οπού µας έφερε σε επαφή µε τα υπόλοιπα µέλη της δίωξης. 

 

 

 

 

 

 

 



[6] 

 

 

 

 

 

 

 

 

 

 

 
 

Abstract 

 Nowadays , it is a fact that computers and Internet have a great impact on our daily life , as 

they offer infinite possibilities. However every kind of risk is lurking for its users. The 

purpose of the following dessertation work is to inform all of us about electronic-online crime 

.In the first part of this study it will be theoritically analysed the concept and the various 

forms of cyber crime, but also its legal implications . Furthermore , it will be given advice to 

Internet users and preventive measures will be mentioned . Internet despite the possibilities 

that has to offer , as opposed to real world , is an unstable environment where criminal acts 

can be easily made. The second part refers to a study about dark net In this ever changing 

environment the concept of cyber crime acquires a new dimension . Moreover we managed to 

get in touch with reputable people specialised to cyber crime from whom we took a huge 

amount of information in order to understand it better  

Εισαγωγή 
Είναι γεγονός ότι στην σύγχρονη εποχή οι ηλεκτρονικοί υπολογιστές  και το διαδίκτυο 

έχουν εισχωρήσει για τα καλά στην καθηµερινότητά µας καθώς οι δυνατότητες που 

προσφέρουν είναι άπειρες. Παρόλα αυτά ελλοχεύει κάθε είδους κίνδυνος για τους χρήστες 
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του. Σκοπός της επικείµενης πτυχιακής εργασίας είναι η παρουσίαση και η ενηµέρωση της 

κατάστασης στο τοµέα του ηλεκτρονικού - διαδικτυακού εγκλήµατος.  

Στο πρώτο µέρος της µελέτης αυτής θα αναλυθεί σε θεωρητικό πλαίσιο η έννοια του 

ηλεκτρονικού - διαδικτυακού εγκλήµατος, των ποικίλων µορφών του αλλά και των νοµικών - 

ποινικών του προεκτάσεων. Επίσης θα αναφερθούν προληπτικά µέτρα και συµβουλές για 

τους χρήστες του διαδικτύου. Το διαδίκτυο πάρα τις δυνατότητες που προσφέρει δεν είναι 

ένας χώρος, όπως ο πραγµατικός κόσµος, αλλά  ένα µη σταθερό περιβάλλον το οποίο µπορεί 

δύσκολα να ελεγχθεί και να οριοθετηθεί γεγονός που το καθιστά πόλο έλξης για διάφορες 

εγκληµατικές ενέργειες. 

Το δεύτερο µέρος αναφέρεται σε µια µελέτη περίπτωσης το σκοτεινό διαδίκτυο Darknet. 

Σε αυτό το συνεχώς µεταβαλλόµενο περιβάλλον η έννοια του ηλεκτρονικού - διαδικτυακού 

εγκλήµατος αποκτά µια καινούργια διάσταση. Επίσης µέσα από συνοµιλία µε καταξιωµένους 

ανθρώπους πάνω στο ηλεκτρονικό έγκληµα αντλήσαµε διάφορες πληροφορίες έτσι ώστε να 

το κατανοήσουµε καλύτερα. 

 

 

∆οµή και στόχοι της διπλωµατικής εργασίας 
 

 

Η διπλωµατική µας εργασία αποτελείται από δύο εννοιολογικά τµήµατα. Το πρώτο 

αποτελεί το θεωρητικό πλαίσιο, το οποίο καταγράφει τις βασικές έννοιες που σχετίζονται µε 

την εγκληµατολογική επιστήµη και την έννοια του εγκλήµατος. Ορίζεται το ηλεκτρονικό 

έγκληµα και τα είδη του και η νοµοθεσία που το διέπει, καθώς και η σηµασία τους. 

Συσχετίζονται δε µε τα προαναφερόµενα η ασφάλεια και  η ιδιωτικότητα στο διαδίκτυο και η 

δικανική των δικτύων.   

Στο δεύτερο µέρος, όπου παρουσιάζεται µια µελέτη περίπτωσης, περιγράφεται το 

“Σκοτεινό διαδίκτυο”, γνωστό και ως Darknet. Ορίσαµε το Darknet και περιγράψαµε την 

εξέλιξη του και καθορίσαµε τα χαρακτηριστικά του. Αναφέραµε τις µηχανές αναζήτησης που 

χρησιµοποιούνται και παρουσιάσαµε τους τρόπους χρήσης του Darknet και πιθανής 

προστασίας των απλών χρηστών από τη χρήση του. Επίσης καταγράψαµε βασικά 

παραδείγµατα από τόσο από την παγκόσµια, όσο και από την ελληνική εµπειρία για το 
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Darknet. Στόχος δε της διπλωµατικής µας αποτελεί η διερεύνηση των απόψεων των άµεσα 

εµπλεκόµενων υπηρετούντων στην ΕΛ.ΑΣ., ως προς τη χρήση του TOR στον εντοπισµό του 

ηλεκτρονικού εγκλήµατος. Ως συνέπεια, εξετάστηκε ο ρόλος της ΕΛ.ΑΣ στον εντοπισµό του 

ηλεκτρονικού εγκλήµατος και του Darknet., βάσει της συνοµιλίας µας καταξιωµένους 

ανθρώπους στο χώρο της ∆ίωξής Ηλεκτρονικού Εγκλήµατος . Τέλος, συνοψίζονται τα 

βασικά συµπεράσµατα και τα ανοικτά προβλήµατα που προκύπτουν από την παρούσα 

πτυχιακή  εργασία.  

 

 

 

 

 

 

 

 

 

                                                      ΜΕΡΟΣ Ι 

 

                                          ΘΕΩΡΗΤΙΚΟ ΠΛΑΙΣΙΟ 

 

1. Εισαγωγή 

Το διαδίκτυο είναι το παγκοσµιοποιηµένο σύστηµα διασυνδεδεµένων δικτύων υπολογιστών, 

οι οποίοι χρησιµοποιούν καθιερωµένη οµάδα πρωτοκόλλων που εξυπηρετεί εκατοµµύρια 

χρηστών καθηµερινά σε ολόκληρο τον κόσµο. Το διαδίκτυο αποτελεί παγκοσµίως το 

µεγαλύτερο σύστηµα υπολογιστών, το οποίο λόγω της ανοικτής δοµής και της απεριόριστης 

εξάπλωσής του συνδέει εκατοντάδες εκατοµµύρια χρήστες σε όλο τον κόσµο. Ή 

εναλλακτικά, το διαδίκτυο µπορεί να παροµοιαστεί ως ένα τεράστιο πλέγµα ψηφιακών 

γραµµών, το οποίο συνδέει εκατοµµύρια υπολογιστών σε χιλιάδες δίκτυα, διασκορπισµένα σε 

ολόκληρο τον κόσµο, παρέχοντας σε αυτούς ποικιλία υπηρεσιών και εργαλείων. Οι 
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διασυνδεδεµένοι ηλεκτρονικοί υπολογιστές ανά τον κόσµο, οι οποίοι βρίσκονται σε ένα κοινό 

δίκτυο επικοινωνίας, ανταλλάσσουν µηνύµατα µε τη χρήση διαφόρων πρωτοκόλλων, τα 

οποία υλοποιούνται σε επίπεδο υλικού και λογισµικού. Το διαδίκτυο αποτελεί µία από τις 

βάσεις της σηµερινής κοινωνίας. Έχει αλλάξει τον τρόπο µε τον οποίο ο κόσµος επικοινωνεί, 

δουλεύει, µαθαίνει και το σπουδαιότερο ζει. Το διαδίκτυο και κατ’ επέκταση οι Η/Υ, έχουν 

καταστεί αναπόσπαστα κοµµάτια της καθηµερινότητας µας, είτε ως µέσα ψυχαγωγίας- 

ενηµέρωσης, είτε, το πιο σηµαντικό, ως εργαλεία πληροφόρησης και διεκπεραίωσης 

επαγγελµατικών υποχρεώσεων και δραστηριοτήτων (Ζάννη, 2005, σ. 3-12; Κριθαράς, 2009, 

σ. 10-12).  

Αποτελεί την κύρια µηχανή µε την οποία άτοµα επικοινωνούν µεταξύ τους ταχύτερα 

πλέον από ποτέ. Οποιεσδήποτε διεργασίες µπορούν να πραγµατοποιηθούν µε το πάτηµα ενός 

κουµπιού του πληκτρολογίου ή µε ένα κλικ του ποντικιού. Στο διαδίκτυο ο χωρόχρονος χάνει 

την σηµασία του. Η σωστή χρήση του διαδικτύου µπορεί να ανεβάσει το µορφωτικό επίπεδο 

των χρηστών του προσφέροντας τους επίκαιρα στοιχεία από όλους τους τοµείς της σύγχρονης 

γνώσης. Ταυτόχρονα, η “πληροφορία” στην εποχή του διαδικτύου έχει αποκτήσει τη θέση 

ενός αυτόνοµου αγαθού. Οι ποσότητες πληροφοριών-δεδοµένων που καθηµερινά 

µεταδίδονται, διαδίδονται και επεξεργάζονται είναι ανυπολόγιστες σε αριθµό και όγκο. 

Επίσης, στις µέρες µας, γίνεται σε µεγάλο βαθµό και χρήση εφαρµογών κοινωνικής 

δικτύωσης (facebook, twitter, chat rooms). Βασικό χαρακτηριστικό του διαδικτύου αποτελεί 

το γεγονός ότι δεν υπάρχει ένα συντονιστικό κέντρο, δίνοντας την εντύπωση ενός ενιαίου 

πλέγµατος, και τούτο σηµαίνει ότι σε περίπτωση που καταστραφεί κάποιο τµήµα του, οι 

πληροφορίες ακολουθούν άλλη δίοδο που παρακάµπτει το κατεστραµµένο τµήµα, ώστε να 

επιτυγχάνεται η συνεχής ροή δεδοµένων εντός του συστήµατος,. Οι συνδεδεµένοι µε το 

διαδίκτυο Η/Υ συνεργάζονται για να µεταφέρουν πληροφορίες προς διάφορες κατευθύνσεις 

σε όλο τον κόσµο. Η αποστολή µιας τέτοιας ηλεκτρονικής πληροφορίας, αυτή, χωρίζεται από 

το TCP (Transmission Control Protocol) και το ΙΡ (Internet Protocol) σε µικρότερα κοµµάτια 

που ονοµάζονται πακέτα και το καθένα αποκτά τη δική του ταυτότητα και ακολουθεί 

διαφορετικό δρόµο, για να φτάσει στον προορισµό του. Όταν η πληροφορία φτάσει στον 

προορισµό της, τότε όλα τα διασπασµένα κοµµάτια (πακέτα) της πληροφορίας ενώνονται 

ξανά και υπεύθυνο για την ασφαλή και ορθή επανένωση αυτή είναι το TCP και το ΙΡ. Την 

κυκλοφορία µέσω του διαδικτύου διευθύνει ένας ειδικός υπολογιστής που ονοµάζεται router. 

Ένα πακέτο µπορεί να περάσει από πολλούς routers ως τον προορισµό του (Ζάννη, 2005, σ. 

3-12; Κριθαράς, 2009, σ. 10-12). 
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Για να αποκτήσει κάποιος πρόσβαση στο διαδίκτυο, ώστε να γίνει δέκτης του πλήθους των 

υπηρεσιών που προσφέρει, πρέπει να επιλέξει έναν από του εξής τρόπους σύνδεσης (Ζάννη, 

2005, σ. 3-12; Κριθαράς, 2009, σ. 10-12): 

 (i). ∆ιαρκής σύνδεση µε το διαδίκτυο υφίσταται όταν ο Η/Υ είναι µόνιµα και άµεσα 

συνδεδεµένος µε ένα δίκτυο, το οποίο είναι ακολούθως συνδεδεµένο µε το διαδίκτυο. Με 

αυτόν τρόπο ο χρήστης έχει στη διάθεσή του διαρκώς όλες τις υπηρεσίες που προσφέρει το 

διαδίκτυο,  

(ii). Προσωρινή άµεση σύνδεση µε το διαδίκτυο επιτυγχάνεται µε τη χρήση ενός 

υπολογιστή, µιας συσκευής modem και µιας τηλεφωνικής γραµµής και µέσω κλήσεως ενός 

συνδέσµου εισόδου που οδηγεί ευθέως στο διαδίκτυο,  

(iii). Ο πιο συνήθης τρόπος σύνδεσης είναι η προσωρινή έµµεση σύνδεση, που προϋποθέτει 

έναν υπολογιστή, µια συσκευή modem, µια τηλεφωνική γραµµή και την πληρωµή συνδροµής 

σε ένα φορέα παροχής πρόσβασης. Πρακτικά, ο χρήστης καλεί τον αριθµό του παρόχου και 

µόλις επιτευχθεί η σύνδεση του είναι επιτρεπτή η είσοδος στο διαδίκτυο, όπου µπορεί να 

κάνει χρήση των διαφόρων λειτουργιών και υπηρεσιών του (Ζάννη, 2005, σ. 3-12; Κριθαράς, 

2009, σ. 10-12). 

Από την άλλη µεριά, η εγκληµατολογική επιστήµη σχετίζεται µε την ανακάλυψη, ανάλυση 

και νοµική τεκµηρίωση των πιθανών αποδεικτικών στοιχείων, που συνδέουν µια αξιόποινη 

πράξη µε πρόσωπα και γεγονότα εγκληµατικών πράξεων. Η ηλεκτρονική εγκληµατολογία 

αποτελεί τον επιστηµονικό κλάδο που ασχολείται µε την αναγνώριση, διατήρηση, ανάλυση 

και παρουσίαση ψηφιακών αποδείξεων κατά τρόπο αποδεκτό νοµικά. Όλο και πιο συχνά, οι 

αποδείξεις µιας αξιόποινης πράξης συνδέονται µε υπολογιστές. Στην περίπτωση αυτή γίνεται 

αρκετά δύσκολο, όχι µόνο να εντοπίσουµε τις αποδείξεις, να τις συγκεντρώσουµε και να τις 

ταξινοµήσουµε µε τέτοιο τρόπο ώστε να είναι αποδεκτές στο δικαστήριο. Οι διωκτικές αρχές 

αντιµετωπίζουν το πρόβληµα ότι τα στοιχεία που συλλέχθηκαν από τη σκηνή διάπραξης του 

εγκλήµατος, διατηρήθηκαν αναλλοίωτα και τεκµηριώνουν την ενοχή του κατηγορουµένου. 

Παράλληλα, θα πρέπει να βεβαιώσουν ότι δεν έγινε κάποια παράλειψη που πιθανόν να 

οδήγησε στην καταστροφή αποδείξεων σχετικών µε την αθωότητα του κατηγορουµένου 

(Ζάννη, 2005, σ. 3-12; Κριθαράς, 2009, σ. 10-12).  

 

1.1. Η εγκληµατολογική επιστήµη  
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Η εγκληµατολογική επιστήµη αποτελεί την εφαρµογή ενός ευρέος φάσµατος επιστηµών 

που απαντούν σε ερωτήµατα τα οποία αφορούν το νοµικό σύστηµα. Σχετίζεται τόσο µε την 

πολιτική αγωγή όσο και µε τα εγκλήµατα. Η εν λόγω επιστήµη διαδραµατίζει καίριο ρόλο 

στο δικαστικό σύστηµα, αφού παρέχει τις επιστηµονικά αποδεδειγµένες πληροφορίες στους 

ερευνητές, οι οποίοι αναλύουν τα αποδεικτικά στοιχεία που συνέλεξαν. Η διερεύνηση Η 

εγκληµατολογική επιστήµη περιλαµβάνει τα παρακάτω βήµατα: (i). Συλλογή αποδεικτικών 

στοιχείων από το χώρο του εγκλήµατος, (ii). Ανάλυση των στοιχείων στο εργαστήριο, και 

(iii). Παρουσίαση των αποτελεσµάτων στο δικαστήριο. Βάσει του είδους του εγκλήµατος που 

διερευνάται µπορεί να απαιτούνται η συλλογή, εξέταση και ανάλυση µεγάλου όγκου 

αποδεικτικών στοιχείων και εξειδικευµένοι επιστήµονες (π.χ., µε γνώσεις βιολογίας, χηµείας, 

φυσικής, πληροφορικής και άλλων επιστηµών). Οι προαναφερόµενοι ερευνητές εργάζονται 

ξεχωριστά για την ανάλυση των αποδεικτικών στοιχείων µιας υπόθεσης. Στη συνέχεια 

συνδυάζονται όλα τα αποτελέσµατα που προκύπτουν ώστε να συγκροτηθεί η υπόθεση (Bell, 

2008, σ. 5-18). 

 

 

 

 

 

1.1.1. Κλάδοι της εγκληµατολογικής επιστήµης 

 

Στην εγκληµατολογική επιστήµη συνδυάζονται οι επιστήµες της ανθρωπολογίας, 

αρχαιολογίας, οδοντιατρικής, εντοµολογίας και παθολογίας. Ανθρωπολογία είναι η εφαρµογή 

της κλασσικής ανθρωπολογίας στο νοµικό περιβάλλον και χρησιµοποιείται συνηθέστερα 

στην ανεύρεση και αναγνώριση των ανθρώπινων σκελετών. Η δικανική ανθρωπολογία 

χρησιµοποιείται τις περισσότερες φορές σε ποινικές υποθέσεις όπου τα ανθρώπινα 

υπολείµµατα του θύµατος βρίσκονται σε προχωρηµένο στάδιο αποσύνθεσης και µπορεί να 

βοηθήσει στην αναγνώριση αποθανόντων των οποίων τα υπολείµµατα έχουν αποσυντεθεί, 

καεί, ακρωτηριαστεί ή γενικά δεν µπορεί να γίνει η αναγνωριστεί η ταυτότητα του θύµατος. 

Εκτός των παραπάνω η ανθρωπολογία µελετά την ποικιλοµορφία, ανάπτυξη, αύξηση και 

εξέλιξη του ανθρώπινου σκελετού. Οι ερευνητές του κλάδου, συνήθως εργάζονται σε 
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συνεργασία µε παθολόγους, οδοντιάτρους και ερευνητές ανθρωποκτονιών, ώστε να 

ταχτοποιήσουν το θύµα µε κάποιο προγονό του, να ανακαλύψουν αποδεικτικά στοιχεία σε 

ένα τραύµα και τέλος να καθορίσουν το χρονικό διάστηµα από το θάνατο του θύµατος (Bell, 

2008, σ. 5-18). 

Η δικανική αρχαιολογία συνδυάζει τις τεχνικές της αρχαιολογίας και της 

εγκληµατολογικής επιστήµης. Ο εν λόγω τοµέας εστιάζει στην ανάλυση των ανθρώπινων 

υπολειµµάτων, όπως επίσης και στην εύρεση της τοποθεσίας των ανθρώπινων υπολειµµάτων 

και στην εκσκαφή τους. Έχουν αναπτυχτεί λεπτοµερείς και συστηµατικές µεθόδους 

εντοπισµού, έρευνας, ανασκαφής και καταγραφής τόπων ενταφιασµού, ενώ ταυτόχρονα 

χρησιµοποιούνται οι πληροφορίες που αποκτήθηκαν για να ανακατασκευάσουν πιθανές 

δραστηριότητες στην τοποθεσία αυτή. Αυτές οι διαδικασίες προσαρµόζονται ώστε να 

οδηγήσουν στην ανάλυση και ανακατασκευή της σκηνής ενός εγκλήµατος, ειδικότερα όταν η 

σκηνή του εγκλήµατος δεν έχει ανακαλυφθεί για µεγάλο χρονικό διάστηµα (Bell, 2008, σ. 5-

18). 

Οι δικανικοί αρχαιολόγοι συµβάλλουν τόσο στην εύρεση της τοποθεσίας και την 

ανασκαφή των ανθρωπίνων υπολειµµάτων, την ανάκτηση των ανθρώπινων υπολειµµάτων, 

εγκληµατικών πράξεων, κλεµµένων αγαθών ή και όπλων, όπως επίσης και σε άλλα 

ενδεχόµενα αποδεικτικά στοιχεία ενός εγκλήµατος ή δυστυχήµατος. Παράλληλα έχουν 

αναπτυχτεί και τεχνικές που περιλαµβάνουν την διατήρηση των αντικειµένων, λαµβάνοντας 

υπόψη τις χηµικές και βιολογικές διαδικασίες που διενεργούνται κατά την αποδόµηση των 

υλικών. Ο δικανικός αρχαιολόγος µελετά και προβλέπει την κατάσταση των υλικών που είναι 

θαµµένα στο έδαφος, ώστε να εξηγήσει το µοτίβο των αποδεικτικών στοιχείων που 

βρέθηκαν. Η µελέτη του τρόπου αποδόµησης ενός ανθρώπινου πτώµατος, σχετίζεται µε την 

κατάσταση των αποδεικτικών στοιχείων που προέκυψαν από τη διερεύνηση, και βρίσκουν 

χρησιµότητα στην επιβολή του νόµου ή άλλες αρχές. Η δικανική εντοµολογία αφορά την 

διερεύνηση των εντόµων που βρίσκονται εντός, πάνω ή γύρω από τα ανθρώπινα αποµεινάρια 

ώστε να καθοριστεί ο χρόνος ή η τοποθεσία θανάτου ή ακόµη και εάν µεταφέρθηκε το θύµα 

µετά από το θάνατο του (Bell, 2008, σ. 5-18). 

Η δικανική ψυχολογία σχετίζεται µε την µελέτη της ψυχολογίας του ατόµου, υπό το 

πρίσµα της εγκληµατολογικής επιστήµης. Με αυτόν τον τρόπο διερευνώνται οι συνθήκες που 

οδηγούν σε εγκληµατικές συµπεριφορές. Μια σηµαντική πλευρά της δικανικής ψυχολογίας 

και ψυχιατρικής είναι η ικανότητα κατάθεσης στο δικαστήριο, αναδιατυπώνοντας τα 

ψυχολογικά ευρήµατα στη νοµική γλώσσα του δικαστηρίου, παρέχοντας πληροφορίες στους 
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νοµικούς µε σαφέστερο τρόπο. Επιπλέον, βοηθούν τους ψυχολόγους και ψυχιάτρους στην 

κατανόηση του ποινικού νόµου, ώστε να είναι ικανοί να επικοινωνήσουν σωστά µε δικαστές 

και δικηγόρους. Με τη βοήθεια αυτών των επιστηµών καταγράφονται και 

αποκωδικοποιούνται συµπεριφορικά αποδεικτικά στοιχεία, που συνήθως είναι αόριστα και 

επιδέχονται διαφορετικές ερµηνείες. Περιλαµβάνουν και τον καθορισµό της εγκληµατικής 

ευθύνης και την εγκυρότητα του ισχυρισµού πιθανής φρενοβλάβειας ή όχι, αξιολογώντας την 

επικινδυνότητα του ατόµου για την κοινωνία και την πιθανότητα να παραβεί πάλι τον νόµο. 

Αξιολογούν τόσο τα θύµατα όσο και τους παραβάτες, µελετώντας κάθε είδους επιθετική 

συµπεριφορά, και επαληθεύουν την κατάθεση ενός αυτόπτη µάρτυρα (Bell, 2008, σ. 5-18). 

Στην εγκληµατολογική επιστήµη ανήκουν και οι επιστήµες της βαλλιστικής, γενετικής, 

δακτυλοσκοπίας, ποδιατρικής και τοξικολογίας. Η βαλλιστική αποτελεί τη µελέτη των 

µηχανισµών που ασχολούνται µε την πτήση, τη συµπεριφορά και την επίδραση των 

βληµάτων, όπως των σφαιρών, των βοµβών βαρύτητας, των πυραύλων ή οµοειδών 

βληµάτων. Αποτελεί την επιστήµη ή την τέχνη του σχεδιασµού και επιτάχυνσης των 

βληµάτων έτσι ώστε να επιτευχθεί η επιθυµητή επίδοση. Μια υποκατηγορία της βαλλιστικής 

είναι η µελέτη των βαλλιστικών αποτυπωµάτων η οποία αναφέρεται σε ένα σύνολο 

δικανικών τεχνικών οι οποίες στηρίζονται σε σηµάδια που αφήνουν τα όπλα σε σφαίρες, 

ώστε να αντιστοιχιστεί µια σφαίρα µε ένα όπλο από το οποίο βλήθηκε, βασιζόµενη σε 

αναζητήσεις σε µεγάλες βάσεις δεδοµένων. Οι βάσεις δεδοµένων, που χρησιµοποιούνται για 

τα βαλλιστικά αποτυπώµατα, συνήθως περιλαµβάνουν εικόνες και εγγραφές από όλα τα νέα 

όπλα που κυκλοφορούν στην αγορά οπλών (Bell, 2008, σ. 5-18). 

Η αναγνώριση δακτυλικών αποτυπωµάτων -γνωστή και ως δακτυλοσκοπία-, είναι η 

διαδικασία της σύγκρισης δύο αποτυπωµάτων, από τα ανθρώπινα δάκτυλα ή από την παλάµη 

του χεριού, ώστε να καθοριστεί εάν αυτά τα αποτυπώµατα προέρχονται από το ίδιο πρόσωπο. 

Τα αποδεικτικά στοιχεία που προκύπτουν δύναται να συλλέγουν, να διατηρηθούν και να 

διανεµηθούν µε διαφορετικούς τρόπους, ανάλογα µε τις επικρατούσες συνθήκες. Αντικείµενα 

από την σκηνή ενός εγκλήµατος χρησιµοποιούνται για να ληφθούν  αποτυπώµατα από αυτά. 

Τα αντικείµενα στο οποίο βρέθηκαν τα αποτυπώµατα στέλνονται σε αναλυτές 

αποτυπωµάτων. Επίσης, αποτυπώµατα που αποτεθήκαν πάνω σε αφαιρούµενες επιφάνειες 

αποκόπτονται και στέλνονται για ανάλυση. Όπως συµβαίνει µε όλα τα αποδεικτικά στοιχεία 

και σε κάθε περίπτωση είναι απαραίτητη η πλήρης και αναλυτική καταγραφή τους, µε 

φωτογράφισή τους, ειδικότερα σε περιπτώσεις που αυτά είναι δύσκολο να αναπαραχθούν ή 

να µεταφερθούν από το σηµείο στο οποίο βρέθηκαν. Αντίστοιχα, η ποδιατρική αποτελεί την 
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µελέτη των αποτυπωµάτων ενός πέλµατος ή ενός υποδήµατος και των ιχνών που άφησαν 

στην τοποθεσία του εγκλήµατος ώστε να αποδειχθεί κατά τη διερεύνηση η ταυτότητα ενός 

προσώπου. Τα αποδεικτικά στοιχεία από τα αποτυπώµατα ενός παπουτσιού καταγράφονται 

µε αφθονία στην σκηνή ενός εγκλήµατος και στις περισσότερες περιπτώσεις µπορούν να 

αποδειχθούν ίσης αξίας µε τα δακτυλικά αποτυπώµατα. Αρχικά οι ερευνητές προσπαθούν να 

αναγνωρίσουν τον κατασκευαστή και το µοντέλο του υποδήµατος από το οποίο προήλθε το 

αποτύπωµα. Αυτό συνήθως γίνεται συγκρίνοντάς τα µε µια βάση δεδοµένων. Η επιτυχία 

αυτών των µεθόδων εξαρτάται από την αναγνώριση του µοτίβου, τα σηµάδια της µάρκας και 

του λογότυπου. Μπορούν να εξαχθούν πληροφορίες σχετικά µε τον ιδιοκτήτη του 

υποδήµατος οι οποίες εξαρτώνται από την γωνία της πατηµασιάς και την κατανοµή του 

βάρους. Η λεπτοµερής ανάλυση των αποτυπωµάτων ενός υποδήµατος, συνήθως 

χρησιµοποιούνται για την ταυτοποίηση ενός συγκεκριµένου υποδήµατος µε το αποτύπωµά 

του. Η δικανική οδοντιατρική ασχολείται µε την εξέταση και την επαλήθευση των 

οδοντιατρικών αποδεικτικών στοιχείων, τα οποία εν συνέχεια παρουσιάζονται στη 

δικαιοσύνη. Τα αποδεικτικά στοιχεία τα οποία εξάγονται από τη µελέτη της ανθρώπινης 

οδοντοστοιχίας είναι η ηλικία και ταυτοποίηση του ατόµου στον οποίο ανήκει η 

οδοντοστοιχία. Τα αποτελέσµατα προκύπτουν χρησιµοποιώντας οδοντιατρικές τεχνικές οι 

οποίες περιλαµβάνουν, ακτινογραφίες, προ- και επί-θανάτιες φωτογραφίες καθώς και 

εξέταση γενετικού υλικού. Επιπρόσθετα αποδεικτικά στοιχεία που µελετά ο εν λόγω κλάδος 

αποτελούν σηµάδια από δαγκωµατιές (στο θύµα, στον αυτουργό ή σε αντικείµενα το οποίο 

σχετίζονται µε τη τοποθεσία του εγκλήµατος). Οι περιοχές εφαρµογών είναι η ταυτοποίηση 

θυµάτων από τα ανθρώπινα υπολείµµατά τους, ταυτοποίηση προσώπων σε µαζικούς 

θανάτους, αξιολόγηση των τραυµατισµών από δαγκωµατιές και αξιολόγηση σε περιπτώσεις 

κακοµεταχείρισης πολιτικών υποθέσεων (Bell, 2008, σ. 5-18). 

Η γενετική σχετίζεται µε τις τεχνικές που χρησιµοποιούνται για την αναγνώριση υπόπτων 

από τα αντίστοιχα DNA-προφίλ. Τα DNA-προφίλ αποτελούν κρυπτογραφηµένα αριθµητικά 

σύνολα που αντικατοπτρίζουν το DNA ενός ατόµου, και µπορούν να χρησιµοποιηθούν για 

την ταυτοποίηση του ατόµου. Η δικανική παθολογία αποτελεί το πεδίο της επιστήµης που 

καθορίζει την αιτία θανάτου ή τραυµατισµού, εφαρµόζοντας της αρχές της φαρµακευτικής 

και της ιατρικής. Οι δικανικοί παθολόγοι διερευνούν τις σκηνές ενός εγκλήµατος για 

τραυµατισµούς ή ασθένειες που τις συνδέει άµεσα ή αποτελούν την αφετηρία για µια σειρά 

από γεγονότα που οδήγησαν στο θάνατο ενός ατόµου. Ακόµη είναι δυνατόν να καθορίζουν 

την κύρια αιτία θανάτου, η οποία στις περισσότερες περιπτώσεις είναι ανθρωποκτονία 
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(τυχαία, φυσική, αυτοκτονία ή απροσδιόριστη). Επίσης, πραγµατοποιείται και συλλογή 

αποδεικτικών στοιχείων ή καθορίζεται η ταυτότητα του αποθανόντος. Εξετάζονται και 

καταγράφονται, επίσης, οι τραυµατισµοί, πραγµατοποιείται τοξικολογική ανάλυση στους 

ιστούς και τα υγρά του πτώµατος, για να προσδιοριστούν περιπτώσεις σκόπιµης 

δηλητηρίασης (Bell, 2008, σ. 5-18). 

Η τοξικολογία αποτελεί την µελέτη της ανίχνευσης και αναγνώρισης για παράνοµες 

ναρκωτικές ουσίες, χηµικούς καταλύτες οι οποίοι χρησιµοποιούνται σε περιπτώσεις 

εµπρησµών, εκρηκτικών µηχανισµών και πυροβολισµών. Ο ερευνητής αποσκοπεί στην 

σωστή εξαγωγή και ερµηνεία των αποτελεσµάτων. Ένας τοξικολόγος συνήθως λαµβάνει 

υπόψη του το περιεχόµενο µιας διερεύνησης, και συγκεκριµένα κάθε φυσικό σύµπτωµα το 

οποίο έχει καταγραφεί, ώστε να περιορίσει την αναζήτηση (π.χ., µπουκάλια µε χάπια, σκόνες, 

επαλείµµατα ιχνών, καθώς και άλλες διαθέσιµες χηµικές ουσίες). Βάσει των πληροφοριών 

και των δειγµάτων αυτών οι τοξικολόγοι καθορίζουν την παρουσία τοξικών ουσιών, τις 

συγκεντρώσεις τους, καθώς και τις πιθανές επιπτώσεις στον ανθρώπινο οργανισµό (Bell, 

2008, σ. 5-18). 

Στην συγκεκριµένη πτυχιακή εργασία παίζει ρόλο Ψηφιακή ∆ικανική ή αλλιώς ∆ικανική των 

Υπολογιστών. 

Ο όρος ∆ικανική Υπολογιστών (Computer Forensics ή αλλιώς Digital Forensics) αναφέρεται 

σε ένα κλάδο της ∆ικανικής Επιστήµης (Science Forensic, της επιστήµης δηλαδή που 

ασχολείται µε την συλλογή αποδεικτικών στοιχείων σε εγκληµατικές και παραβατικές 

ενέργειες ) ο οποίος αποτελεί τη µεθοδολογία η οποία ακολουθείται για την συλλογή 

ψηφιακών αποδεικτικών στοιχείων από Ηλεκτρονικούς Υπολογιστές και γενικότερα 

ψηφιακές αποθηκευτικές συσκευές. Ως ∆ιαδικασία της ∆ικανικής Υπολογιστών (Computer 

Forensic Process) θα µπορούσε να χαρακτηριστεί η διαδικασία που ακολουθείται, έτσι ώστε 

από το υπολογιστικό σύστηµα που µας ενδιαφέρει να µπορέσουµε να εξάγουµε κάποια 

αποδεικτικά στοιχεία. Η µεθοδολογία και ο σκοπός της ∆ικανικής Υπολογιστών δεν είναι 

ίδιος µε την απλή ανάκτηση χαµένων δεδοµένων (data recovery), αλλά να εξαχθούν όσο το 

δυνατόν περισσότερες πληροφορίες που να αφορούν αυτά τα δεδοµένα. Στην περίπτωση 

παραβίασης ενός υπολογιστικού συστήµατος από κάποιο επιτιθέµενο, σκοπός είναι να 

προσδιοριστεί ο τρόπος µε τον οποίο κατάφερε να αποκτήσει πρόσβαση στο σύστηµα, ποίες 

ήταν οι ενέργειες του πάνω σε αυτό και ποιος ήταν ο στόχος-αιτία της επίθεσης. Εν συντοµία 

οι τέσσερεις φάσεις που αποτελούν αυτή τη διαδικασία είναι, η φάση της συλλογής 
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(Collection), της εξέτασης (Examination), της ανάλυσης (Analysis) και της αναφοράς των 

αποτελεσµάτων (Reporting). 

 

 

 

   Η ∆ικανική ∆ικτύων (Network Forensics), αποτελεί µια νέα προσέγγιση για την έρευνα 

περιστατικών ασφαλείας σε ένα δίκτυο και την άµεση αντίδραση, οδηγώντας σε µεγαλύτερη 

ασφάλεια του δικτύου . Είναι µια επέκταση στο µοντέλο της δικτυακής ασφάλειας, όπου η 

έµφαση παραδοσιακά δίνεται στην πρόληψη και σε µικρότερο βαθµό στην ανίχνευση. Η 

εστίαση γίνεται στη σύλληψη, την καταγραφή και την ανάλυση δικτυακών πακέτων και 

συµβάντων, για διερευνητικούς σκοπούς. Η ∆ικανική ∆ικτύων έρχεται να συµπληρώσει τα 

κενά που λείπουν και να δώσει τα επιπλέον στοιχεία που απαιτούνται για µια πλήρη 

διερεύνηση των συνθηκών, κάτω από τις οποίες πραγµατοποιήθηκε µια επίθεση. Ο όρος 

∆ικανική ∆ικτύων (Network Forensics) χρησιµοποιείται για να περιγράψει την διαδικασία 

της ανάλυσης πληροφοριών, οι οποίες έχουν συλλεχθεί σε ένα ενεργό δίκτυο, από διάφορα 

εργαλεία επιθεώρησης, παρακολούθησης και ανίχνευσης εισβολών, µε σκοπό την προστασία. 

 

 

 

 

 

 

 

2. Η έννοια του εγκλήµατος 

 

 

Το έγκληµα χαρακτηρίζεται µε φύση σύνθετη, αφού σε αυτήν συναντώνται και την 

καθορίζουν από την µια µεριά η κοινωνική-βιολογική-ψυχολογική πραγµατικότητα του 

ανθρώπου και από την άλλη η δεοντολογία που διέπει -στο πλαίσιο της κοινωνίας- την 

συµπεριφορά του. Το έγκληµα αποτελεί αδιαίρετα οντολογικό και αξιολογικό φαινόµενο. Η 

σύνθετη φύση του εγκλήµατος µπορεί να αποδοθεί από τον χαρακτηρισµό του ως ένα 
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ορισµένου, αρνητικά αξιολογούµενου, φαινοµένου της πραγµατικότητας (Μαγκάκης, 1984, 

σ. 3). Αποτελεί δε ένα αναπόσπαστο κοµµάτι κάθε κοινωνίας και καταγράφεται ως το 

φαινόµενο που κατά τη διάρκεια του συνεχώς µεταβάλλονται οι εκφάνσεις, τα µέσα τέλεσης 

καθώς και το νοµικό πλαίσιο που το διέπει. Ανάλογα µε τις κοινωνικοπολιτικές συνθήκες και 

τις ηθικές τάσεις -κάθε εποχής και τόπου- το έγκληµα παραµένει παρόν, κινούµενο πάντα σε 

τρείς βασικούς άξονες Ως έγκληµα µπορεί να νοηθεί κάθε ενέργεια που παρεκκλίνει από 

αποδεκτούς κοινωνικούς κανόνες. ∆εν υπάρχει κοινωνία η οποία δεν αντιµετωπίζει το 

πρόβληµα της εγκληµατικότητας (Μαγκάκης, 1984, σ. 4). 

Οι κλάδοι που ασχολούνται µε το έγκληµα είναι η νοµική επιστήµη και η επιστήµη της 

εγκληµατολογίας Η νοµική, στηρίζεται στον προσδιορισµό του εγκλήµατος που σχετίζεται µε 

τον εκάστοτε ισχύον ποινικό νόµο, ενώ η εγκληµατολογία εξετάζει το έγκληµα ως κοινωνικό 

φαινόµενο και προσπαθεί να το ερµηνεύσει σαν τέτοιο. Η νοµική έννοια του εγκλήµατος 

όπως αυτή προσδιορίζεται στο άρθρο 14 του ποινικού µας κώδικα. Τον δογµατικό ορισµό του 

εγκλήµατος αποτυπώνει ο ίδιος ο ποινικός κώδικας: “έγκληµα είναι πράξη άδικος και 

καταλογιστή εις τον πράξαντα, τιµωρούµενη υπό του νόµου”. Το σηµαντικότερο περιεχόµενό 

του αποδίδεται από το γεγονός ότι αποτελεί µια πράξη που θίγει τις αξίες της κοινωνική ζωής 

και που η τέλεση του αποτυπώνει την έλλειψη σεβασµού του δράστη προς τις αξίες αυτές, 

έτσι ώστε η ποινική καταστολή της να κρίνεται αναγκαία (Μαγκάκης, 1984, σ. 5-6). 

Από τους διάφορους εγκληµατολογικούς ορισµούς του εγκλήµατος -που στηρίζονται σε 

διαφορετικά κάθε φορά κριτήρια-, αναφέρουµε ως περισσότερο περιεκτικό εκείνον που 

δίνεται από τον Αλεξιάδη, (1996, σ. 50) σύµφωνα µε τον οποίο: “Πραγµατικό έγκληµα είναι 

κάθε εκδήλωση ανθρώπινης δράσης η οποία είναι επικίνδυνα αντικοινωνική”. Ο συνολικός 

αριθµός των εγκληµάτων που διαπράττονται σε ορισµένη τοπικά και χρονικά κοινωνική 

οµάδα συνιστά την εγκληµατικότητα (Αλεξιάδης, 1996, σ. 99) που καταγράφεται σε µια 

κοινωνία. Το έγκληµα, διαχρονικά, αποτελεί ιστορικό και κοινωνικό φαινόµενο, καθώς 

συνοδεύει την εξέλιξη των ανθρώπινων κοινωνιών. Καµιά κοινωνία δεν έχει απαλλαχθεί από 

αυτό, αν και παρατηρείται µια τάση αύξησης της συχνότητας και ταυτόχρονα την εµφάνιση 

νέων µορφών εγκληµατικής συµπεριφοράς (Αλεξιάδης, 1996, σ. 100). 

Τα βασικά στοιχεία ενός εγκλήµατος αποτελούν: Ο κανόνας, το έγκληµα και η κύρωση-

ποινή, που συναποτελούν έναν αδιάσπαστο κύκλο. Η µη ύπαρξη ενός κανόνα δεν καθιστά 

δυνατή την παράβασή του, αφού δηµιουργήθηκε για να οργανώσει και να προστατέψει τα 

κοινωνικά αγαθά από κάθε προσβολή τους εντός των πλαισίων της κοινωνικής συµβίωσης. 

Ταυτόχρονα, αν δεν υπήρχε το έγκληµα δεν θα υφίστατο η κύρωση. Η κύρωση αποτελεί 
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συνέπεια της παράβασης του κανόνα και υποδηλώνει προς τον εγκληµατία που επιβάλλεται 

ότι η συγκεκριµένη συµπεριφορά δεν είναι αποδεκτή από την κοινωνία. Η ποινή δηλώνει την 

εκτόνωση της κοινωνικής αντίδρασης ως προς το έγκληµα και ιδεολογία παρουσιάζεται ως 

αποκατάσταση της διαταραχθείσας από το έγκληµα κοινωνικής τάξης ή ως το µέσο για την 

ηθική βελτίωση του παραβάτη (Αλεξιάδης, 1996, σ. 101-102). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

3. Ηλεκτρονικό έγκληµα 

 
 

Έχοντας προσδιορίζει κάπως, την έννοια του εγκλήµατος, µπορούµε να ισχυριστούµε ότι 

ηλεκτρονικό έγκληµα, είναι κάθε άδικη πράξη και καταλογιστή, επικίνδυνα αντικοινωνική, 

που τελείται µέσω ηλεκτρονικού Η/Υ. Ο Τσουραµάνης (2005, σ. 34) καταγραφεί τον ορισµό 

“Ψηφιακό έγκληµα είναι κάθε παράνοµη πράξη για τη διάπραξη αλλά και για την αντιµετώπιση 

της οποίας θεωρείται απαραίτητη η γνώση της ψηφιακής τεχνολογίας”. Ο όρος ηλεκτρονικό 

έγκληµα ή ηλεκτρονική εγκληµατικότητα αποτελεί µια ευρεία έννοια στην οποία εµπίπτουν 

όλες εκείνες οι αξιόποινες πράξεις που τελούνται µε τη χρήση ενός συστήµατος ηλεκτρονικής 
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επεξεργασίας δεδοµένων. Η ηλεκτρονική εγκληµατικότητα αναφέρεται στις αξιόποινες 

πράξεις όπως είναι η ηλεκτρονική απάτη, η άνευ άδειας απόκτηση ή παραποίηση δεδοµένων 

και η δολιοφθορά, δηλαδή εγκλήµατα όπου ο Η/Υ αποτελεί κύριο µέσο τέλεσης των 

εγκληµάτων. Η εγκληµατικότητα µέσω Η/Υ περιλαµβάνει όλα τα αδικήµατα για την τέλεση 

των οποίων ο Η/Υ χρησιµοποιείται ως βοηθητικό µέσο (Τσουραµάνης, 2005, σ. 35-36). 

Στη σηµερινή παγκοσµιοποιηµένη εποχή της πληροφορίας και της τεχνολογικής εξέλιξης 

καταγράφεται η ολοένα αυξανόµενη τάση για την διείσδυση των ευρυζωνικών τεχνολογιών 

στην κοινωνία. ∆ιαφαίνεται δε και η τάση για σύγκλιση των τηλεπικοινωνιακών δικτύων 

παροχής υπηρεσιών για πρόσβαση παντού, για πάντα και µε οποιοδήποτε τρόπο. Στο συνεχώς 

µεταβαλλόµενο περιβάλλον αυτό, η έννοια της ασφάλειας των Η/Υ και δικτύων αποκτά νέες 

διαστάσεις. Οι έννοιες ηλεκτρονικό έγκληµα ή κυβερνό-έγκληµα, όπως επίσης και οι 

τεχνολογίες που χρησιµοποιούνται για τη διάπραξη, ανίχνευση και αντιµετώπιση 

κακόβουλων επιθέσεων σε συστήµατα και εφαρµογές, αποτελούν αναπόσπαστο κοµµάτι της 

ασφάλειας των πληροφοριακών συστηµάτων. Ηλεκτρονικές απειλές, όπως ένα κακόβουλο 

λογισµικό, µη εξουσιοδοτηµένη πρόσβαση σε υπολογιστές και συστήµατα, ενοχλητικά 

ηλεκτρονικά µηνύµατα και επιθέσεις κλοπής ηλεκτρονικής ταυτότητας αναµένεται πως θα 

βρουν νέα, εξίσου γόνιµα, εδάφη για την εξάπλωσή τους. Επιπλέον, η κακόβουλη χρήση των 

τεχνολογιών δικτύωσης µπορεί να διευκολύνει την τέλεση συµβατικών εγκληµάτων ή να 

ενισχύσει επιπρόσθετα το έργο τους (Τσουραµάνης, 2005, σ. 37-40).  

 

 

 

 

3.1. Ανασκόπηση 

 

Η βιοµηχανική επανάσταση έθεσε τις βάσεις για την διεθνοποιηµένη κοινωνία, και τον 

µετασχηµατισµό της όπως και της ανθρωπότητας σε σχηµατισµούς µε εθνικά κράτη που 

ανταλλάσσουν µεταξύ τους µαζικής παραγωγής τυποποιηµένα εµπορεύµατα. Μετά το 

δεύτερο παγκόσµιο πόλεµο και σε ιδιαίτερα σύντοµο χρονικό διάστηµα ξεκίνησε η 

πληροφορική επανάσταση. Η ταχύτατη ανάπτυξη και διάδοση και εφαρµογή της 

πληροφορικής προσφέρει σηµαντικά πλεονεκτήµατα σε πολλούς τοµείς της κοινωνικής ζωής, 



[20] 

 

ώστε σήµερα γίνεται λόγος για αυξανόµενη εξάρτηση του κράτους, της οικονοµίας, της 

παιδείας και του πολιτισµού από την πληροφορική (Λάζος, 2001, σ. 22).  

Η σύγχρονη κοινωνία τείνει προς στο σηµείο, όπου τα πάντα θα εξαρτώνται από το 

λογισµικό. Ο κύριος όγκος των πληροφοριών κάθε είδους που διακινούνται καθηµερινά στον 

πλανήτη, µεταβιβάζεται µέσω συστηµάτων πληροφορικής. Αλλά και αντίστροφα, κάθε 

πληροφορία, άξια λόγου, τείνει να θεωρείται η πληροφορία που µπορεί να µεταβιβασθεί 

µέσω των συστηµάτων αυτών. Όλο και πιο συχνά, ο έλεγχος και η ρύθµιση της παραγωγικής 

διαδικασίας γίνεται διαµέσω επεξεργασίας δεδοµένων. Η πληροφορική επανάσταση µε όλα 

της τα υλικά (hardware) και άυλα (software) συστατικά, αποτελεί µια κοινωνική σχέση και 

ένα εργαλείο που έχουν στόχο να παραµείνουν στην κοινωνία. Οι τεχνολογικές εξελίξεις-

καινοτοµίες δηµιουργούν προβλήµατα µέχρι να ενσωµατωθούν στα επικρατούντα πρότυπα 

των κοινωνικών σχέσεων και εξουσίας και µέχρι να µορφοποιηθούν µε τρόπους που θα 

ελαχιστοποιηθούν ή θα αµβλύνουν τις προοπτικές διάσπασης αυτών των προτύπων (Λάζος, 

2001, σ. 24-25).  

Το διαδικτυακό έγκληµα ξεκίνα από τα µέσα της δεκαετίας του 1980, και εξασφαλίζει από 

κάθε άποψη την αυτόνοµη ύπαρξή του. Αποτελείται από δράστες και δράσεις, πλαισιώνεται 

από ένα ιδιαίτερο δίκαιο και προσεγγίζεται από προσαρµοσµένες -στις ιδιαιτερότητές του- 

κοινωνικές επιστήµες όπως είναι η πληροφορική εγκληµατολογία. Στο διαδικτυακό έγκληµα 

ο Η/Υ έχει διάφορους ρόλους. Μπορεί να αποτελέσει το υλικό σώµα, hardware το 

αντικείµενο δηλαδή της επίθεσης, να καεί, να πυροβοληθεί, να κλαπεί, είτε ο ίδιος είτε οι 

περιφερειακές του συσκευές. Με αυτό τον τρόπο, είναι δυνατό να καταστραφούν τα πολύτιµα 

προγράµµατα και δεδοµένα που έχει. Μπορεί επίσης να χρησιµοποιηθεί ως εργαλείο, για τη 

διάπραξη αδικηµάτων (Λάζος, 2001, σ. 26-30).  

 

3.2. Η έννοια του ηλεκτρονικού-διαδικτυακού εγκλήµατος. 

 

Το διαδίκτυο και οι ηλεκτρονικοί υπολογιστές παρέχουν στους χρήστες αφενός µεν 

ασύλληπτες δυνατότητες και αφετέρου εισαγάγουν νέες µορφές παραβατικής συµπεριφοράς. 

Έτσι δηµιουργούνται αξιόποινες πράξεις που υφίστανται λόγω τη χρήσης ηλεκτρονικοί 

υπολογιστές και του διαδικτύου. Έτσι, εγκληµατικές πράξεις όπως η εξύβριση ή η δυσφήµιση 

-µέσω µιας ιστοσελίδας ή ηλεκτρονικού ταχυδροµείου- διαπράττονται πλέον ταχύτερα, µε το 

διαδίκτυο να αποτελεί το βασικό πεδίο τέλεσης τους. Η δυσκολία των διωκτικών αρχών στην 
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διαλεύκανση της ηλεκτρονικής εγκληµατικότητας και η ανωνυµία  των δραστών, έχουν ως 

αποτέλεσµα την ελαχιστοποίηση της τιµωρίας του δράστη. Τα στα στοιχεία αυτά ωθούν τους 

στην τέλεση αξιόποινων πράξεων µέσω διαδικτύου. Έτσι στις µέρες µας, παρά την εξέλιξη 

των διωκτικών µηχανισµών, η διαλεύκανση της ηλεκτρονικής εγκληµατικότητας παραµένει 

µια δύσκολη υπόθεση (Βλαχόπουλος, 2007, σ. 12-14).  

Είναι επιπρόσθετα είναι αναγκαίο να γίνει διάκριση µεταξύ του λεγόµενου ηλεκτρονικού 

εγκλήµατος και του διαδικτυακού το οποίο παρουσιάζει ποιοτικά σηµαντικές διαφορές -από 

το προαναφερόµενο- λόγω των ιδιαίτερων χαρακτηριστικών του διαδικτύου. Τα 

χαρακτηριστικά αυτά συνοψίζονται στη δυνατότητα ανταλλαγής δεδοµένων και 

προγραµµάτων µεταξύ όλων των συνδεδεµένων υπολογιστών. Η αδυναµία  διατύπωσης ενός 

ενιαίου ορισµού που να περιλαµβάνει όλες τις εκφάνσεις του διαδικτυακού εγκλήµατος 

οφείλεται στο γεγονός ότι οι παραβάσεις στο διαδικτύου παρουσιάζουν ποικιλοµορφία ως 

προς τις µορφές εκδήλωσης τους. Οι Forester & Morrison (1994) (από Βλαχόπουλος, 2007, 

σ. 15), αναφέρουν ότι το ηλεκτρονικό έγκληµα συνιστά κάθε παράνοµη, ανήθικη ή χωρίς 

έγκριση συµπεριφορά ή εγκληµατική πράξη που περιλαµβάνει την αυτόµατη επεξεργασία 

δεδοµένων ή/και τη µετάδοση δεδοµένων στην οποία ο Η/Υ χρησιµοποιείται ως το κυριότερο 

µέσο τέλεσής της. 

Απαραίτητα στοιχεία για την τέλεση του ηλεκτρονικού εγκλήµατος, θεωρούνται η ύπαρξη 

Η/Υ ή και κινητού τηλέφωνου. Ο Shinder (2002) (από Βλαχόπουλος, 2007, σ. 16), αναφέρει 

ότι ο ρόλος που διαδραµατίζει ο Η/Υ -στα πλαίσια του ηλεκτρονικού εγκλήµατος- είναι 

κυρίαρχος αφού αποτελεί: 

� Στόχο επιθέσεων, δηλαδή ο Η/Υ αποτελεί και το θύµα της επίθεσης, 

� Μέσο για τη διάπραξη κάποιας επίθεσης, δηλαδή το εργαλείο που χρησιµοποιείται 

από το δράστη για την πραγµατοποίηση του εγκληµατικού εγκλήµατος,  

� Βοηθητικό µέσο για τη διάπραξη του εγκλήµατος. 

Το ηλεκτρονικό έγκληµα εισάγει νέους περιορισµούς, αφού:  

(i). Πολλές φορές είναι πολύ δύσκολο να προσδιοριστεί ο τόπος τέλεσης του εγκλήµατος 

και αυτό γιατί µε τη χρήση ενός µόνο δικτυωµένου Η/Υ ο εγκληµατίας µπορεί να το 

διαπράξει από οποιοδήποτε και, 

(ii) Ο ακριβής χρόνος τέλεσης του εγκλήµατος και αυτό γιατί τα θύµατα κατά κανόνα 

αντιλαµβάνονται την επίθεση και τη ζηµιά που προκλήθηκαν πολύ αργότερα από το χρόνο 

που πραγµατοποιηθήκαν,  
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(iii). Τα εγκλήµατα στον κυβερνοχώρο που καταγγέλλονται είναι σχετικά λίγα και αυτό 

γιατί το θύµα ακόµα και όταν αντιληφθεί µια ηλεκτρονική επίθεση εναντίον του, δεν 

καταφεύγει στις αρµόδιες διωκτικές αρχές.  

Μια συσκευή ηλεκτρονικής επεξεργασίας δεδοµένων µπορεί να χρησιµοποιηθεί για τη 

διάπραξη κλοπής, καταπάτησης ή παραβίασης δικαιωµάτων. Ο Η/Υ σχετίζεται ειδικά µε την 

πληροφορική τεχνολογία, και έχει ρόλο που αφορά στις πληροφορικές ιδιότητες των 

δεδοµένων και των προγραµµάτων, που φιλοξενούνται στο σώµα του Η/Υ. Η ειδοποιός 

διαφορά µεταξύ των πληροφοριών σε µη-ηλεκτρονική µορφή και των πληροφοριών σε 

ηλεκτρονική µορφή είναι ότι οι πληροφορίες σε ηλεκτρονική µορφή µπορούν να 

αντιγραφούν, τροποποιηθούν, υπονοµευθούν ή διαγραφούν χωρίς οι αναγκαίες ενέργειες να 

αφήνουν πίσω τους κάποιο φυσικό ίχνος. ∆ηµιουργούν επίσης, ένα µοναδικό περιβάλλον στο 

οποίο µπορούν να λάβουν χώρα µη-εξουσιοδοτηµένες δραστηριότητες, ενώ συγχρόνως ο 

Η/Υ δηµιουργεί µοναδικές µορφές περιουσιακών στοιχείων που µπορούν να υποστούν 

προσβολές. Ο Η/Υ µπορεί να µην έχει άµεση συµµετοχή σε ανάλογα συµβάντα. Τα 

ηλεκτρονικά αποθηκευµένα δεδοµένα αποτελούν µια εντελώς νέα µορφή -υποκείµενη σε νέες 

µορφές προσβολής-, που έχει οδηγήσει σε νέα είδη προσβλητικών δραστηριοτήτων. Τα 

ονόµατα των δραστηριοτήτων είναι τα ίδια: απάτη, κλοπή, κατάχρηση, βανδαλισµός, δόλια 

βλάβη, εκβιασµός, σαµποτάζ και κατασκοπεία (Συκιώτου, 2009, σ. 45-47).  

Ο Η/Υ χρησιµοποιείται ως ένα νέο µέσο τέλεσης εγκληµάτων, όπου η χρήση του τεχνικού 

µέσου επέβαλε απλώς τη συµπλήρωση ή την τροποποίηση των αντίστοιχων διατάξεων, έτσι 

ώστε να καλύπτει την καινούργια µεθοδολογία τέλεσης: Σε ένα ανταλλακτήριο 

συναλλάγµατος που λειτουργούσε µε τον παραδοσιακό τρόπο οι δυνατότητες παράνοµης 

δραστηριότητας του υπαλλήλου συνίστατο στο να ξεγελάσει τον πελάτη σχετικά µε το ποσό 

που αντιστοιχεί, να του δώσει άχρηστα νοµίσµατα, να τον κλέψει στα ρέστα κλπ. Απαιτούσε 

δηλαδή µια άµεση προσωπική επαφή δράστη και θύµατος και µια κατά τον ένα ή άλλο τρόπο 

προσβολή του δεύτερου (Συκιώτου, 2009, σ. 46-48).  

Το τοπίο του ψηφιακού εγκλήµατος µετέβαλε ριζικά η εµφάνιση του διαδικτύου στο οποίο 

συνδέθηκαν εκατοµµύρια άνθρωποι σε όλον τον κόσµο, ανταλλάσσοντας καθηµερινά έναν 

τεράστιο όγκο δεδοµένων κειµένου, εικόνας, ήχου, αλλά και προγραµµάτων υπολογιστών 

χρησιµοποιώντας το ως ένα παγκόσµιο forum ανταλλαγής ιδεών, ειδήσεων, πληροφοριών, ως 

χώρο διασκέδασης, ως πεδίο εµπορικών και οικονοµικών συναλλαγών και αναπόφευκτα, ως 

χώρο και εγκληµατικής δραστηριότητας. Μπορεί δε να περιγραφεί ως ένα παγκόσµιας 

εµβελείας ψηφιακό πλέγµα, που συνδέει εκατοµµύρια υπολογιστών σε χιλιάδες δίκτυα 
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παρέχοντας διάφορες υπηρεσίες και εργαλεία. Η σωστή χρήση του διαδικτύου βοηθά στο να 

ανέβει το µορφωτικό επίπεδο των χρηστών του προσφέροντας τους επικαιροποιηµένα 

στοιχεία σε όλους τους τοµείς της σύγχρονης γνώσης Το διαδίκτυο αποτελεί αναπόσπαστο 

κοµµάτι της καθηµερινότητας µας, είτε ως µέσο ψυχαγωγίας και ενηµέρωσης, είτε ως 

εργαλείο πληροφόρησης και διεκπεραίωσης επαγγελµατικών και προσωπικών υποχρεώσεων 

και δραστηριοτήτων. Η πληροφορία στην εποχή του διαδικτύου έχει τη θέση ενός αυτόνοµου 

αγαθού. Οι ποσότητες πληροφοριών-δεδοµένων που καθηµερινά µεταδίδονται και 

επεξεργάζονται είναι ανυπολόγιστες τόσο σε όγκο, όσο και σε αριθµό, ενώ σήµερα -σε 

µεγάλο βαθµό- γίνεται και χρήση εφαρµογών κοινωνικής δικτύωσης, όπως facebook, twitter 

και chat rooms (Νικολαΐδης, 1999, σ. 22-24).  

Το πρώτο καταγεγραµµένο Ηλεκτρονικό Έγκληµα, χρονολογείται το 1820, όταν ο Γάλλος 

υφαντουργός Joseph-Marie Jacquard κατασκεύασε τον αργαλειό. Το γεγονός αυτό προκάλεσε 

ανησυχία στους υπαλλήλους του Jacquard, που φοβήθηκαν ότι απειλούνταν η παραδοσιακή 

τους εργασία. Έτσι προκαλούσαν συχνά δολιοφθορές στο µηχάνηµα. Είναι λοιπόν εύκολο να 

αντιληφθεί κάποιος πως µε την ραγδαία ανάπτυξη της τεχνολογίας και συγκεκριµένα των 

ηλεκτρονικών υπολογιστών , οι ευκαιρίες για την ανάπτυξη της ηλεκτρονικής 

εγκληµατικότητας πολλαπλασιάζονται. 

 

 

 

 

 

 

3.3. Μορφές κυβερνό-εγκλήµατος 

 

Λόγω της συνεχούς δικτύωσης των ηλεκτρονικών υπολογιστών τα νοµικά ζητήµατα -που 

τα αφορούν- έγιναν πολυπλοκότερα και η ανάγκη της νοµικής αντιµετώπισης των συνεχώς 

νεοεµφανιζόµενων εγκληµατικών συµπεριφορών πιο επιτακτική. Ο εντοπισµός των 

χαρακτηριστικών της νέας γενιάς εγκληµατικότητας συνδέεται µε την ανάγκη για θέσπιση 

νέων κανόνων ποινικού δικαίου, αναδεικνύοντας ταυτόχρονα την επικινδυνότητα του νέου 

αυτού ποινικού φαινοµένου. Συνοψίζουµε ορισµένα από τα βασικά χαρακτηριστικά του 

(Νικολαΐδης, 1999, σ. 24-28, Furnell, 2006, σ. 56-58): 
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• Το διαδικτυακό έγκληµα διαπράττεται σε ελάχιστο χρόνο. Η αµεσότητα αυτή έχει 

αποτέλεσµα τέτοια ταχύτητα τέλεσης που πολλές φορές δεν γίνεται αντιληπτό ούτε το ίδιο το 

θύµα. Ο δράστης, κάνοντας χρήση του Η/Υ που είναι συνδεδεµένος στο διαδίκτυο, επιτίθεται 

και µπορεί να εισβάλλει στα υπολογιστικά συστήµατα µιας επιχείρησης ή ενός οργανισµού 

παγκοσµιοποιηµένα.  

• Το ηλεκτρονικό έγκληµα πλήττει κυρίως τις πληροφορίες που περιέχονται στα 

ηλεκτρονικά δεδοµένα. Αλλοιώσεις, φθορές και βλάβες προκαλούνται σε ενσώµατα 

αντικείµενα στο Η/Υ, όπως σκληροί δίσκοι και µνήµη είναι απλά δευτερεύουσες συνέπειες 

της κύριας προσβολής που αφορά τα δεδοµένα, 

• Η εισβολή σε ένα υπολογιστικό σύστηµα διευκολύνεται από το διαδίκτυο και αυτό 

γιατί διατίθεται ελεύθερα σε αυτό εφαρµογές λογισµικού,  

• Για τη διερεύνηση του ηλεκτρονικού εγκλήµατος συχνά απαιτούνται διακρατικές 

συνεργασίες. Ο χαρακτήρας αυτός του ηλεκτρονικού εγκλήµατος οδηγεί συχνά σε 

διαφορετική αξιολόγηση του περιεχοµένου του (αφού αυτό που µπορεί να είναι νόµιµο ένα 

κράτος που βρίσκεται ο δράστης ή υπάρχουν αποθηκευµένα τα δεδοµένα να είναι παράνοµο 

στο άλλο κράτος που τα δεδοµένα λαµβάνονται ή βρίσκεται ο αποδέκτης τους),  

• Για τη διερεύνηση του ηλεκτρονικού εγκλήµατος απαιτούνται εξειδικευµένες γνώσεις 

σε θέµατα πληροφορικής και διαδικτύου, καθώς και συνεχή εκπαίδευση όσων είναι αρµόδιοι 

για τη δίωξή του (αστυνοµικές και δικαστικές αρχές). 

Τα αδικήµατα που διαπράττονται στον κυβερνοχώρο ταξινοµούνται στις ακόλουθες 

κατηγορίες: Παρεµπόδιση κυβερνό-κυκλοφορίας, τροποποίηση και κλοπή δεδοµένων, 

εισβολή και σαµποτάζ σε δίκτυο, µη εξουσιοδοτηµένη πρόσβαση, διασπορά ιών, υπόθαλψη 

αδικηµάτων, πλαστογραφία και απάτη (Νικολαΐδης, 1999, σ. 24-28, Furnell, 2006, σ. 56-58). 

Οι µορφές των κυβερνό-εγκληµάτων που εξιχνιάσθηκαν στην Ελλάδα από το τµήµα 

ηλεκτρονικού εγκλήµατος της ΕΛ.ΑΣ. την τελευταία δεκαετία αφορούσαν απάτες µέσω 

διαδικτύου, παιδική πορνογραφία, cracking και hacking, διακίνηση-πειρατεία λογισµικού, 

πιστωτικών καρτών και διακίνηση ναρκωτικών και εγκλήµατα σε chat rooms (Νικολαΐδης, 

1999, σ. 30). 

Ο Αργυρόπουλος, (2001) (από Κριθαράς, 2009, σ. 45), κατηγοριοποιεί τις εξής βασικές 

κατηγορίες ηλεκτρονικών εγκληµάτων: 

• Εγκλήµατα που διαπράττονται σε συµβατικό περιβάλλον καθώς και σε περιβάλλον 

Υ/Η, όπως η συκοφαντική δυσφήµηση που µπορεί να διαπραχθεί και σε διαδικτυακό 

περιβάλλον. Το διαδίκτυο αποτελεί απλά ένα ακόµα µέσο τέλεσης του εγκλήµατος. 
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• Εγκλήµατα που τελούνται µε τη χρήση ηλεκτρονικού Η/Υ, αλλά χωρίς την ύπαρξη 

δικτύωσης, όπως η παράνοµη αντιγραφή λογισµικού. 

• Εγκλήµατα που σχετίζονται αποκλειστικά µε το διαδίκτυο, δηλαδή αποτελεί στοιχείο 

για την εγκληµατική συµπεριφορά του δράστη, όπως µε τη διασπορά κακόβουλου λογισµικού 

στο Darknet. 

Σύµφωνα µε τον Glick (1995, σ. 10) τα ηλεκτρονικά εγκλήµατα διακρίνονται στις 

ακόλουθες κατηγορίες: 

4. Απάτη: Για προσωπική ωφέλεια (αλλοίωση των εισαγόµενων µε νόµιµο τρόπο, 

καταστροφή-συµπίεση-ακαταλληλότητα εκροών, αλλοίωση των δεδοµένων του Η/Υ, 

αλλοίωση ή κακή χρήση των προγραµµάτων (εξαιρούµενων των προσβολών από τους ιούς), 

5. Κλοπή: Των δεδοµένων, του λογισµικού, 

6. Χρήση λογισµικού χωρίς άδεια: Χρήση παράνοµων αντιγράφων λογισµικού, 

7. Ιδιωτική εργασία: Μη εγκεκριµένη χρήση δυνατοτήτων των συστηµάτων Η/Υ του 

οργανισµού για αποκοµιδή κέρδους ή για ίδιον όφελος, 

8. Χάκινγκ: Ελεύθερη πρόσβαση σε ένα σύστηµα Η/Υ συνήθως µε την χρήση των 

δυνατοτήτων της επικοινωνίας, 

9. Σαµποτάζ: Η διαµεσολάβηση µε την πρόκληση ζηµιάς στον τρέχοντα κύκλο ή 

εξοπλισµό, 

10. Εισαγωγή: Πορνογραφικού υλικού, 

11. Ιοί: ∆ιάχυση ενός προγράµµατος µε σκοπό την µαταίωση της τρέχουσας εφαρµογής. 

Στο σηµείο αυτό θα αναλύσουµε τις διάφορες µορφές του ηλεκτρονικού εγκλήµατος, τις 

οποίες έχουµε κατηγοριοποιήσει σε δύο κατηγορίες. Στην πρώτη κατηγορία ανήκουν τα 

γνήσια ηλεκτρονικά εγκλήµατα, των οποίων η εµφάνιση συνδέεται άµεσα µε τους Η/Υ και 

τον κυβερνοχώρο και στη δεύτερη τα συµβατικά -που προϋπήρχαν των Η/Υ- που συνέβαλαν 

σε µεγάλο βαθµό στους διαφορετικούς, ευκολότερους τρόπους εκτέλεσης τους (Furnell, 

2006, σ. 56-58). 

Τα πιο διαδεδοµένα εγκλήµατα που περιλαµβάνονται σε αυτήν την κατηγορία αποτελούν 

τα (Νικολαΐδης, 1999, σ. 40-50; Λάζος, 2001, σ. 33-38; Καρακώστας, 2003, σ. 20-40; Ζάννη, 

2005, σ. 78-85; Κριθαράς, 2009, σ. 50-70): (i). Ηλεκτρονικό ψάρεµα (phising-pharming), (ii). 

Ανεπιθύµητη αλληλογραφία (spamming), (iii). Κακόβουλες εισβολές σε δίκτυα (hacking, 

cracking), (iv). ∆ιασπορά κακόβουλου λογισµικού (ιοί-viruses, σκουλήκια-worms, δούρειοι 

ίπποι-trojan horses), (v). Πειρατεία ονοµάτων χώρου (domain names piracy), (vi). Η απάτη µε 
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τη Νιγηριανή επιστολή (Nigerian scam), και (vii). Επιθέσεις άρνησης εξυπηρέτησης (DoS, 

Denial of Service). 

Οι κακόβουλες εισβολές σε δίκτυα αποτελούν τις µη εξουσιοδοτηµένες προσβάσεις και τις 

χωρίς δικαίωµα διεισδύσεις σε συστήµατα Η/Υ. Σκοπός τους δεν είναι µόνο η δολιοφθορά, η 

καταστροφή ή η αποκόµιση οικονοµικού οφέλους, αλλά η ικανοποίηση από την παράκαµψη 

των συστηµάτων ασφαλείας και η επιβεβαίωση της ικανότητας εισβολής σε ένα υπολογιστικό 

σύστηµα. Μπορεί να αφορούν από το νοµικό και έγκριτο πληροφορικό προγραµµατισµό έως 

µια σειρά προγραµµατιστικών δραστηριοτήτων που απαιτούν διάφορες και διαφορετικές 

ικανότητες και µπορούν να οριστούν ως παράνοµες και εγκληµατικές. Η εισβολή σε δίκτυο 

ακόµα και αν δεν είναι κακόβουλη, ενέχει πάντα κακόβουλο χαρακτήρα. Αυτό συµβαίνει 

αφού ο επιτιθέµενος (hacker), διεισδύοντας στο σύστηµα αποκτά γνώσεις για την ασφάλεια 

του και εντοπίζει τα πιθανά αδύνατα σηµεία του. Έτσι είναι δυνατόν, εν συνεχεία, να 

διαπραχτούν κακόβουλες επιθέσεις ή ακόµα και να συγκεντρωθούν πληροφορίες για κάποιον 

τρίτο που θα προχωρήσει στην επίθεση (Νικολαΐδης, 1999, σ. 40-50; Καρακώστας, 2003, σ. 

20-40; Λάζος, 2001, σ. 36-40; Ζάννη, 2005, σ. 78-85; Κριθαράς, 2009, σ. 50-70). 

Συνοπτικά ως χάκερ (hacker) µπορεί να χαρακτηριστεί κάθε άτοµο το οποίο χωρίς 

δικαίωµα αποκτά πρόσβαση σε στοιχεία που έχουν εισαχθεί σε Η/Υ ή σε περιφερειακή µνήµη 

ή µεταδίδονται µε συστήµατα τηλεπικοινωνιών. Γενικώς, αναγνωρίζονται τρεις κατηγορίες 

hacker: (i). Οι white hat-hackers, που στόχο έχουν να καταπολεµούν το ηλεκτρονικό 

έγκληµα, (ii). Οι black hat-hackers είναι αυτοί που εµπλέκονται στο ηλεκτρονικό έγκληµα 

και χρησιµοποιούν τις γνώσεις τους σε οργανωµένες οµάδες φτιάχνοντας παράνοµα 

προγράµµατα. ∆ιεισδύουν σε δίκτυα και τα κατασκοπεύουν, σπάνε κωδικούς από ιστοσελίδες 

και τις καταστρέφουν. Το κίνητρο τους είναι χρηµατικό τις περισσότερες φορές και όχι 

ιδεολογικό, και (iii). Οι grey hat-hackers που παραβιάζουν τον νόµο χωρίς κακόβουλους 

στόχους. Κίνητρο τους είναι η µάθηση και ο πειραµατισµός µε τα ηλεκτρονικά συστήµατα. 

Επιπρόσθετα το cracking αποτελεί την παράνοµη πρόσβαση σε ξένα υπολογιστικά 

συστήµατα. Οι αλλαγές των σχετικών κωδικών πρόσβασης και η άρνηση προστασίας των 

προγραµµάτων καθιστά δυνατή την παράνοµη αντιγραφή τους. Βασικό σκοπό αποτελεί η 

κλοπή πληροφοριών και η πρόκληση οικονοµικής ή άλλου είδους ζηµιάς (Νικολαΐδης, 1999, 

σ. 40-50; Καρακώστας, 2003, σ. 20-40; Ζάννη, 2005, σ. 78-85; Κριθαράς, 2009, σ. 50-70). 

Ως ανεπιθύµητη αλληλογραφία (spamming) χαρακτηρίζεται η µαζική αποστολή µεγάλου 

αριθµού µηνυµάτων διαµέσω ηλεκτρονικού ταχυδροµείου που απευθύνονται σε παραλήπτες 

χωρίς οι ίδιοι να έχουν συνειδητά προκαλέσει την αλληλογραφία µε τον εν λόγω αποστολέα. 
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Αναφέρεται δε περισσότερο στην αποστολή µεγάλων ποσοτήτων µηνυµάτων διαφηµιστικού 

ή ενηµερωτικού περιεχοµένου. Χρησιµοποιείται επίσης για να καταδείξει την αποστολή 

µηνυµάτων που χαρακτηρίζονται ενοχλητικά για οποίον τα λαµβάνει. Τα κυριότερα 

χαρακτηριστικά του spamming συνοψίζονται ως ακολούθως: (i). Απρόκλητο, αφού δεν 

αναγνωρίζεται σχέση µεταξύ παραλήπτη και αποστολέα, (ii). Εµπορικό, αφού σκοπεύει στην 

προβολή ή διαφήµιση προϊόντων-υπηρεσιών, στη διεύρυνση πελατολογίου και στην 

πραγµατοποίηση πωλήσεων, (iii). Μαζικό, αφού χαρακτηρίζεται από τη µαζική αποστολή 

µηνυµάτων από τον αποστολέα σε ένα πλήθος παραληπτών. Για να προστατευτεί ο χρήστης, 

πρέπει µόλις το εντοπίσει στο φάκελο των εισερχοµένων µηνυµάτων του, να το διαγράψει 

αµέσως χωρίς να προσπαθήσει να το ανοίξει και να το διαβάσει (Νικολαΐδης, 1999, σ. 40-50; 

Καρακώστας, 2003, σ. 20-40; Ζάννη, 2005, σ. 78-85; Κριθαράς, 2009, σ. 50-70).  

Στην περίπτωση του ηλεκτρονικού ψαρέµατος ο απατεώνας προσπαθεί µέσω µηνυµάτων 

να αποσπάσει από το θύµα του προσωπικά οικονοµικά δεδοµένα (τραπεζικού λογαριασµού ή 

πιστωτικής κάρτας). Αρχικά το υποψήφιο θύµα λαµβάνει ένα e-mail, αποστολέας του οποίου 

φαίνεται να είναι η τράπεζα του. Με αυτό του ζητείται να επιβεβαιώσει το username και το 

password του λογαριασµού του, λόγω προβληµάτων στους Η/Υ της τράπεζας ή υποψιών ότι 

ο συγκεκριµένος λογαριασµός έχει ήδη παραβιαστεί. Το e-mail συνδέεται µε τον δικτυακό 

τόπο της τράπεζας, οποίος όµως δεν είναι πραγµατικός και έτσι το θύµα στέλνει τα στοιχεία 

που του έχουν ζητηθεί κατευθείαν στον απατεώνα. Το vishing αποτελεί µια προσαρµογή του 

ηλεκτρονικού ψαρέµατος σε χρηστές κινητού τηλέφωνου ή VoIP (Voice over IP tools). Ο 

χρήστης λαµβάνει e-mail ή SMS µε το οποίο του ζητείται να καλέσει έναν αριθµό χωρίς 

χρέωση µε στόχο να επιβεβαιώσει τα στοιχεία του. Μπορεί ακόµα να λάβει ένα τηλέφωνο µε 

µαγνητοφωνηµένο µήνυµα που να του ζητά να εισάγει τα προσωπικά του στοιχεία. 

Το pharming λογίζεται ως η εκµετάλλευση µιας ευπάθειας στην υπηρεσία DNS (Domain 

Name), που επιτρέπει σε έναν χάκερ να ανακατευθύνει την κυκλοφορία αυτού του δικτυακού 

τόπου σε άλλο. Στην περίπτωση αυτή οι δράστες δεν επιζητούν να πείσουν το θύµα, αλλά 

χρησιµοποιούν προγράµµατα που, στην πραγµατικότητα, επαναδροµολογούν την κυκλοφορία 

των δεδοµένων. Έτσι, ο χρήστης καταχωρεί τα στοιχεία του νοµίζοντας ότι βρίσκεται στην 

γνήσια ιστοσελίδα, ενώ ουσιαστικά τα αποθηκεύει στην ιστοσελίδα του δράστη. Σε άλλες 

περιπτώσεις, οι δράστες αποστέλλουν µέσω e-mail προγράµµατα, τα οποία µετά την 

εγκατάστασή τους στον Η/Υ του θύµατος, συλλέγουν και αποστέλλουν τα στοιχεία (π.χ., 

PIN, κωδικούς) τα οποία τους ενδιαφέρουν (Νικολαΐδης, 1999, σ. 40-50; Καρακώστας, 2003, 

σ. 20-40; Ζάννη, 2005, σ. 78-85; Κριθαράς, 2009, σ. 50-70).  
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Ο όρος malware αποτελεί σύντµηση των λέξεων malicious και software. Αναφέρεται σε 

προγράµµατα τα οποία έχουν ως στόχο να παραβιάσουν την ασφάλεια των προσωπικών 

υπολογιστών για να προκαλέσουν ζηµιά ή για να υποκλέψουν προσωπικά στοιχεία. Οι πιο 

γνωστοί τρόποι διαδικτυακής παραβατικότητας µέσω δηµιουργίας και διασποράς 

κακόβουλου λογισµικού είναι οι ηλεκτρονικοί ιοί (viruses), τα ηλεκτρονικά σκουλήκια 

(worms), καθώς και οι δούρειοι ίπποι (Trojan horses) (Νικολαΐδης, 1999, σ. 40-50; 

Καρακώστας, 2003, σ. 20-40; Ζάννη, 2005, σ. 78-85; Κριθαράς, 2009, σ. 50-70). 

Οι ιοί αποτελούν προγράµµατα που έχουν σχεδιαστεί ώστε να µολύνει άλλα προγράµµατα 

µε αντίγραφά του. Έχουν την δυνατότητα να αναπαράγονται συνεχώς και να µεταδίδονται 

από ένα σύστηµα σε άλλο, µε σκοπό τη δυσλειτουργία του Η/Υ ή και την καταστροφή 

ολόκληρων συστηµάτων, την διαγραφή αρχείων ή το σβήσιµο του συνόλου των σκληρών 

δίσκων. Παρουσιάζουν παρασιτικές συµπεριφορές αφού µολύνουν άλλα αρχεία, 

ακολουθώντας την συµπεριφορά των βιολογικών. Ο συνηθέστερος τρόπος µετάδοσης των 

ιών είναι η διανοµή τους µέσω ηλεκτρονικού ταχυδροµείου. Με βασικό κριτήριο το 

προσβαλλόµενο µέρος του Η/Υ (και τις προσπάθειες που καταβάλλουν οι εγκληµατίες 

προκειµένου να µην γίνουν αντιληπτοί) διαχωρίζει τους ιούς ως ακολούθως: (i) Ιοί που 

µολύνουν τον τοµέα εκκίνησης του σκληρού δίσκου, ο οποίος περιέχει εντολές εκκίνησης του 

Η/Υ (boot viruses), (ii) Ιοί που προσκολλώνται σε διάφορα τµήµατα του λογισµικού ή στο 

πρόγραµµα ελέγχου εφαρµογών και µολύνουν το σύστηµα (system cluster viruses), (iii). Ιοί 

που προσβάλλουν προγράµµατα Η/Υ και κρύβονται µέσα σε εκτελέσιµα αρχεία (exe), που  

τρέχουν µόλις ξεκινήσει το πρόγραµµα που έχουν µολύνει (software viruses), (iv). Ιοί που 

µπορούν και αναπαράγονται µε διάφορους τρόπους, µε σκοπό να εξασφαλίζουν την 

ανθεκτικότητα τους έναντι των διαφόρων προγραµµάτων anti-virus (polymorphous viruses), 

(v). Ιοί που κρύβουν τις αλλαγές που πραγµατοποιούν στον τοµέα εκκίνησης ενός 

συστήµατος ή ενός αρχείου, επεµβαίνοντας στο λογισµικό του προσβαλλόµενου συστήµατος 

(stealth viruses), (vi). Ιοί που στόχο έχουν να καταστρέψουν ή να σβήσουν εντελώς τα 

προγράµµατα Anti-Virus (retroviruses) και (vi). Ιοί που προσβάλλουν τις µακροεντολές 

σύγχρονων προγραµµάτων εφαρµογών (data viruses) (Νικολαΐδης, 1999, σ. 40-50; 

Καρακώστας, 2003, σ. 20-40; Ζάννη, 2005, σ. 78-85; Κριθαράς, 2009, σ. 50-70). 

Ένας δούρειος ίππος επίσης, αποτελείται από δύο µέρη, το server και το client. Για να 

µολυνθεί ένας Η/Υ από έναν δούρειο ίππο θα πρέπει µε κάποιον τρόπο να εγκατασταθεί και 

να εκτελεστεί σε αυτόν το µέρος server. Στη συνέχεια, αφού εκτελεστεί το µέρος client στον 

Η/Υ του επιτιθέµενου και δοθεί η ΙΡ διεύθυνση του Η/Υ που έχει προσβληθεί, ο έλεγχος του 
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θα είναι πλέον εύκολος. Τα προγράµµατα µε τα οποία µεταφέρονται οι δούρειοι ίπποι στον 

Η/Υ λέγονται droppers. Οι δούρειοι ίπποι επικοινωνούν µε τον client µέσω διαφόρων θυρών 

του Η/Υ τις οποίες µπορούµε να απενεργοποιήσουµε µε τη χρήση κάποιου τοίχους 

προστασίας (firewall) (Λάζος, 2001, σ. 37).  Ένα τέτοιο κακόβουλο λογισµικό µπορεί να έχει 

συνήθως την µορφή παιχνιδιού, ενώ αυτό που κάνει όµως στην πραγµατικότητα είναι να 

κλέβει τα ονόµατα και τους κωδικούς των ανυποψίαστων χρηστών του διαδικτύου. Ένας 

δούρειος ίππος δηµιουργεί µια κερκόπορτα (trapdoor) στο σύστηµα, την οποία µπορεί να 

χρησιµοποιήσει ο επιτιθέµενος για να συνδεθεί σε αυτή (µυστικό σηµείο εισόδου σ' ένα 

πρόγραµµα, που επιτρέπει σε κάποιον που τη γνωρίζει να αποκτήσει δικαιώµατα 

προσπέλασης στο σύστηµα, παρακάµπτοντας τις συνήθεις διαδικασίες ελέγχου προσπέλασης) 

(Νικολαΐδης, 1999, σ. 40-50; Καρακώστας, 2003, σ. 20-40; Ζάννη, 2005, σ. 78-85; Κριθαράς, 

2009, σ. 50-70). 

Τα σκουλήκια αποτελούν προγράµµατα που χρησιµοποιούνται σαν ένας µηχανισµός 

µεταφοράς άλλων. Χρησιµοποιούν τις δυνατότητες κυκλοφορίας που τους παρέχει ένα δίκτυο 

µε σκοπό να µεταφέρουν κάποιο καταστρεπτικό πρόγραµµα δηλαδή έναν ιό στα διάφορα 

συστήµατα του δικτύου αυτού. Η διαφορά τους από τους ιούς αναφέρεται ότι δεν χρειάζεται 

ανθρώπινη παρεµβολή για την ενεργοποίηση τους (Νικολαΐδης, 1999, σ. 40-50; 

Καρακώστας, 2003, σ. 20-40; Ζάννη, 2005, σ. 78-85; Κριθαράς, 2009, σ. 50-70). 

Οι dialers είναι µια κατηγορία των κακόβουλων προγραµµάτων spyware που είναι 

σχεδιασµένα µε σκοπό να υποκλέπτουν σηµαντικές πληροφορίες (κωδικοί πρόσβασης, 

αριθµοί πιστωτικών καρτών, και στοιχεία λογαριασµών) για τον χρήστη, χωρίς τη γνώση και 

έγκρισή του, προσκοµίζοντας χρήµατα εύκολα και γρήγορα. Αλλάζουν τις ρυθµίσεις του 

δικτύου -µέσω τηλεφώνου- ώστε να υποχρεώσουν το χρήστη να καλεί έναν συγκεκριµένο 

άγνωστο αριθµό που συνήθως είναι µια διεθνής κλήση µε υψηλό κόστος. Στη συνέχεια 

προχωρούν στη διαγραφή του αριθµού του πάροχου υπηρεσιών διαδικτύου (ISP) που 

χρησιµοποιεί ο χρήστης και τον αντικαθιστούν µε τον δικό τους πάροχο. Με αυτόν τον τρόπο 

κάθε φορά που ο χρήστης συνδέεται στο διαδίκτυο χρησιµοποιεί τον αριθµό αυτό και όχι τον 

αριθµό του δικού του πάροχου υπηρεσιών διαδικτύου (Νικολαΐδης, 1999, σ. 40-50; 

Καρακώστας, 2003, σ. 20-40; Ζάννη, 2005, σ. 78-85; Κριθαράς, 2009, σ. 50-70). 

Οι λογικές βόµβες αποτελούν µικρά προγράµµατα που προστίθενται σε κάποιο υπάρχον ή 

τροποποιούν κάποιον υπάρχοντα κώδικα. Προστίθενται στο πρόγραµµα από χρήστη ο οποίος 

έχει πρόσβαση στο σύστηµα και φυσικά την απαιτούµενη γνώση για την εγκατάσταση της. 

Είναι περισσότερο επικίνδυνες από τα σκουλήκια και τους δούρειους ίππους. 
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Κατασκευάζονται ευκολότερα και έχουν δυνατότητα να προκαλέσουν σοβαρές ζηµιές ακόµα 

και καταστροφές σε σωσµένα αρχεία αλλά και σε ολόκληρο το λογισµικό ενός ηλεκτρονικού 

Η/Υ (Νικολαΐδης, 1999, σ. 40-50; Λάζος, 2001, σ. 36-40; Καρακώστας, 2003, σ. 20-40; 

Ζάννη, 2005, σ. 78-85; Κριθαράς, 2009, σ. 50-70). 

Τα rootkits είναι ένα σύνολο εργαλείων και υπηρεσιών για διατηρήσει κάποιος την 

πρόσβαση του σε ένα σύστηµα, από τη στιγµή που θα εισβάλει σε αυτό. Επιτρέπουν να 

αναζητηθούν ονόµατα χρηστών και κωδικοί πρόσβασης, να εξαπολυθούν επιθέσεις κατά 

συστηµάτων -από απόσταση- και να αποκρυφτούν δράσεις µε την απόκρυψη αρχείων και την 

διαγραφή κάθε δραστηριότητας από τα αρχεία καταγραφής του συστήµατος. Μπορούν 

επίσης, να ελέγχουν την πληκτρολόγηση, να επιτίθενται σε άλλους υπολογιστές στο δίκτυο, ή 

να δηµιουργήσουν κερκόπορτες για την εξυπηρέτηση των εισβολέων. Τα ransom ware 

αποτελούν µια κατηγορία κακόβουλων λογισµικών, που από απόσταση κρυπτογραφούν 

δεδοµένα του χρηστή και για να τα αποκρυπτογραφήσει απαιτεί λύτρα (Νικολαΐδης, 1999, σ. 

40-50; Λάζος, 2001, σ. 36-40; Καρακώστας, 2003, σ. 20-40; Ζάννη, 2005, σ. 78-85; 

Κριθαράς, 2009, σ. 50-70). 

Μια bot εφαρµογή είναι ένα είδος κακόβουλου λογισµικού που επιτρέπει σε έναν εισβολέα 

να αποκτήσει τον πλήρη έλεγχο πάνω σε έναν Η/Υ. Οι υπολογιστές που έχουν µολυνθεί µε 

bot χαρακτηρίζονται ζόµπι. Ο ιδιοκτήτης δεν γνωρίζει ότι έχει εξαπολύσει έναν ιό ή 

εγκαταστήσει έναν δούρειο ίππο ο οποίος ενεργοποιεί τον Η/Υ να λειτουργήσει ως ζόµπι. Ο 

εισβολέας µπορεί να χρησιµοποιήσει το µολυσµένο Η/Υ για να επιτεθεί ή να στείλει spam σε 

άλλους υπολογιστές. To scare ware αποτελούν προγράµµατα εξαπάτησης και είναι γνωστά 

και ως fraud ware. Εµφανίζονται µε τη µορφή pop-up παραθύρων, µε σκοπό να εκφοβίσουν 

τους χρήστες του διαδικτύου (π.χ. προειδοποιώντας τους ότι ο Η/Υ τους έχει µολυνθεί µε 

κακόβουλο λογισµικό) και να τους πείσουν να προβούν στην αγορά ή/και εγκατάσταση 

συγκεκριµένου λογισµικού που υποτίθεται πως θα τους προστατέψει από επιθέσεις και 

απειλές (Νικολαΐδης, 1999, σ. 40-50; Λάζος, 2001, σ. 36-40; Καρακώστας, 2003, σ. 20-40; 

Ζάννη, 2005, σ. 78-85; Κριθαράς, 2009, σ. 50-70). 

  

 Ένα botnet είναι µια συλλογή από υπολογιστές των θυµάτων, που είναι γνωστή ως bots, µη 

επανδρωµένα αεροσκάφη, ή ζόµπι, που έχουν µολυνθεί και αφοµοιωθεί σε µια µεγαλύτερη 

συλλογική µέσω µιας κεντρικής διοίκησης και ελέγχου (Nazario 2007). Τα botnets µπορούν 

να χρησιµοποιηθούν για πολλούς φαύλους σκοπούς: 

• DDoS επιθέσεις (Distributed Denial of Service) 



[31] 

 

• Infection(Λιµωξη) 

• Spamming  

• Κατασκοπεία 

• Proxies 

Το λογισµικό bot συνεχίσει να εξελίσσεται µπορείτε να το κατεβάσετε δωρεάν από πολλές 

ιστοσελίδες στο διαδίκτυο hacking. 

 

Κάτω από τα µολυσµένα botnet δικτύα υπολογιστών βρίσκεται ένα κρυφό κοινωνικό δίκτυο 

ατόµων που ασχολούνται µε το ηλεκτρονικό έγκληµα. (Εικονα 1) Ολόκληρα δίκτυα 

συνοµιλίας έχουν εντοπιστεί σύµφωνα µε την οποία οι spammers, bot herderss, malware 

authorss, crackerss web site, και άλλων εγκληµατιών συγκεντρώνονται για να συνεργαστούν 

και να πωλούν τις υπηρεσίες τους σε µια ακµάζουσα µαύρη οικονοµία της αγοράς.  

 ΕικοναΕικοναΕικοναΕικονα1111....    ΒΒΒΒotnetotnetotnetotnet((((httphttphttphttp://://://://wwwwwwwwwwww....helpsechelpsechelpsechelpsec....netnetnetnet////malwaremalwaremalwaremalware----infectedinfectedinfectedinfected----homehomehomehome----routersroutersroutersrouters----usedusedusedused----totototo----launchlaunchlaunchlaunch----ddosddosddosddos----attacksattacksattacksattacks)))) 
      

 



[32] 

 

Τα βακτήρια (bacteria) είναι προγράµµατα που δεν καταστρέφουν εµφανώς. Ο µοναδικός 

τους σκοπός είναι να πολλαπλασιάζονται. Ένα τυπικό βακτήριο δεν κάνει τίποτε άλλο από το 

να τρέχει ταυτόχρονα δύο αντίγραφά του σε ένα σύστηµα Η/Υ. Τότε δηµιουργεί δύο νέα 

αρχεία, καθένα απ' τα οποία είναι αντίγραφο του αρχικού αρχείου που περιέχει το βακτήριο. 

Τα προγράµµατα αυτά µπορούν εν συνεχεία να αντιγράψουν τον εαυτό τους. Αναπαράγονται 

εκθετικά και τελικά καταλαµβάνουν όλη τη χωρητικότητα του επεξεργαστή, της µνήµης ή 

του δίσκου, στερώντας τους πόρους αυτούς από τους χρήστες (Νικολαΐδης, 1999, σ. 40-50; 

Λάζος, 2001, σ. 36-40; Καρακώστας, 2003, σ. 20-40; Ζάννη, 2005, σ. 78-85; Κριθαράς, 2009, 

σ. 50-70). 

Βασική προϋπόθεση για την άσκηση ηλεκτρονικού εµπορίου αποτελεί η δηµιουργία ενός 

χώρου στο διαδίκτυο, όπου θα καθίσταται δυνατή η πρόσβαση πελατών και η κατάρτιση των 

συναλλαγών. Το µέσο για την είσοδο στο διαδίκτυο αποτελεί το domain name, το οποίο 

επιτελεί ρόλο ηλεκτρονικής διεύθυνσης. Έτσι επιτρέπεται η επικοινωνία του χρήστη του 

διαδικτύου µε τον κάτοχο της ηλεκτρονικής διεύθυνσης. Το domain name αποτελείται από 

σειρά αλφαριθµητικών χαρακτήρων (3 έως 24), µε χωρίς ή λογικό ειρµό, σε µια ή 

περισσότερες λέξεις που χωρίζονται από διάφορα σηµεία. ∆ιαιρείται σε τρία µέρη: Το πρώτο 

µέρος είναι κοινό για όλα τα domain names και αποτελείται από τα αρκτικόλεξα http://www 

και δηλώνει το πρωτόκολλο επικοινωνίας και ότι η επικοινωνία διεξάγεται στο παγκόσµιο 

διαδίκτυο. Το δεύτερο µέρος ή µεταβλητό πεδίο (SLD) αποτελείται από τα εκάστοτε ονόµατα 

φυσικών και νοµικών προσώπων, ολόκληρα ή σε συντοµογραφία. Πρόκειται για το όνοµα 

και την διαδικτυακή διεύθυνση. Το τρίτο µέρος είναι το top level domain (TLD), που δηλώνει 

το είδος της ιστοθέσης ή τη γεωγραφική προέλευση (…com, για όσους ασκούν εµπορική 

δραστηριότητα, …edu, για εκπαιδευτικούς οργανισµούς, …org, για οργανισµούς, …net για 

παροχές υπηρεσιών διαδικτύου, …gov, για κυβερνητικούς οργανισµούς, …int, για διεθνείς 

οργανισµούς, …gr» για τη χώρα αρχειακής καταχώρισης-Ελλάδα) (Νικολαΐδης, 1999, σ. 40-

50; Λάζος, 2001, σ. 36-40; Καρακώστας, 2003, σ. 20-40; Ζάννη, 2005, σ. 78-85; Κριθαράς, 

2009, σ. 50-70). 

Το domain name δεν µπορεί να ταυτιστεί µε την εµπορική επωνυµία , τον διακριτικό τίτλο 

και το εµπορικό σήµα. Πρέπει, ωστόσο, να αποδίδεται σε αυτό µια λειτουργία τόσο 

διακριτικού τίτλου όσο και σήµατος. Όταν δε χρησιµοποιείται ως διακριτικό στοιχείο για το 

πρόσωπο ή την επιχείρηση στο διαδίκτυο πρέπει να έχει πρωταρχικά εξατοµικευµένη και 

αναγνωριστική λειτουργία. Η ευχέρεια ελεύθερης χρήσης οποιασδήποτε ονοµασίας, όσο 

γνωστή και αν είναι, από οποιοδήποτε, προκαλεί ανεπανόρθωτες ζηµίες στην επιχείρηση που 
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καθιερώθηκε στις συναλλαγές µε την συγκεκριµένη ονοµασία. Με δεδοµένο τα ανωτέρω, θα 

πρέπει να απολαµβάνει προστασίας αντίστοιχης µε εκείνη των διακριτικών γνωρισµάτων, 

αλλά και ένα διακριτικό γνώρισµα θα πρέπει να προστατεύεται από τη χρήση ενός ονόµατος 

διαδικτύου. Παρά το γεγονός ότι προηγήθηκε χρονικά η καταχώριση αυτού στο διαδίκτυο, 

αρκεί να µην έχει χορηγηθεί το συγκεκριµένο όνοµα σε άλλον αιτούντα (First Come First 

Served). Η καταχώριση γνωστού ξένου διακριτικού γνωρίσµατος ως domain name συνιστά 

και αθέµιτο παρεµποδιστικό ανταγωνισµό (αρ. 1, Ν 146/1914) (Νικολαΐδης, 1999, σ. 40-50; 

Λάζος, 2001, σ. 36-40; Καρακώστας, 2003, σ. 20-40; Ζάννη, 2005, σ. 78-85; Κριθαράς, 2009, 

σ. 50-70). 

Την Νιγηριανή απάτη αποτελούν µηνύµατα ηλεκτρονικού ταχυδροµείου (γνωστά και ως 

419) που εµπεριέχουν πλασµατικές ιστορίες µέσω των οποίων οι δράστες προσπαθούν να 

αποσπάσουν µεγάλα χρηµατικά ποσά από ανυποψίαστους χρήστες, δελεάζοντας τους µε 

τεράστια κέρδη. Ο αποστολέας-απατεώνας συστήνεται ως ένα σηµαντικό πρόσωπο του 

καθεστώτος της Νιγηρίας. Επικαλούµενος λόγους πολιτικής φύσης, ο δράστης ζητάει τη 

βοήθεια του θύµατος-παραλήπτη της επιστολής, προκειµένου να διοχετεύσει εκτός Νιγηρίας 

κάποιο τεράστιο χρηµατικό ποσό. Το θύµα καλείται να διευκολύνει το δράστη λειτουργώντας 

ως αποδέκτης του ποσού έτσι ώστε να γίνει δεκτή από την κυβέρνηση η διοχέτευση των 

χρηµάτων εκτός Νιγηρίας. Για τη βοήθεια που θα προσφέρει θα ανταµειφτεί µε προµήθεια. 

Όταν το σύνολο του ποσού θα έχει µεταφερθεί στον τραπεζικό λογαριασµό του υποψήφιου 

θύµατος τότε υποτίθεται ότι έναντι µιας υψηλής προµήθειας θα πρέπει να το παραδώσει στον 

αποστολέα του e-mail. Αρχικά ζητείται η συγκατάθεση του παραλήπτη και η παροχή 

πληροφοριών σχετικών µε τους τραπεζικούς λογαριασµούς του ή και άλλων στοιχείων που 

θα βοηθούσαν στην πραγµατοποίηση της συναλλαγής. Η επόµενη φάση της απάτης αρχίζει 

από τη στιγµή που κάποιος αποφασίζει να απαντήσει στην αρχική προσφορά και έτσι να την 

αποδεχτεί. Αρχίζει λοιπόν, µια διαδικασία ανταλλαγής επιστολών και υπογραφή κάποιου 

συµφωνητικού µέσω fax ή ταχυδροµείου, οπότε το θύµα  αρχίζει να πιστεύει ότι βρίσκεται 

πολύ κοντά στην απόκτηση του χρηµατικού ποσού. Στην πορεία και µετά την αποστολή των 

χρηµάτων από την πλευρά του θύµατος, θα διακοπεί η επικοινωνία µε το δράστη. Υπάρχει 

επίσης και η περίπτωση που ο δράστης χρεώνει τον τραπεζικό λογαριασµό του θύµατος µε 

υπέρογκα ποσά (Νικολαΐδης, 1999, σ. 40-50; Λάζος, 2001, σ. 36-40; Καρακώστας, 2003, σ. 

20-40; Ζάννη, 2005, σ. 78-85; Κριθαράς, 2009, σ. 50-70). 

Οι επιθέσεις άρνησης εξυπηρέτησης (DoS), είναι ηλεκτρονικές επιθέσεις ενός εισβολέα ο 

οποίος προσπαθεί να υπερφορτώσει ή να σταµατήσει τη λειτουργία µιας υπηρεσίας δικτύου 
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(διακοµιστής ιστοσελίδας-web server ή διακοµιστής αρχείων-file server). Ο Η/Υ- θύµα για 

ένα χρονικό διάστηµα, δεν είναι σε θέση να εξυπηρετήσει αιτήσεις από άλλους χρήστες, 

λόγω του τεράστιου πλήθους των ψεύτικων αιτήσεων που δέχεται από τον επιτιθέµενο. Οι 

επιθέσεις άρνησης εξυπηρέτησης επηρεάζουν άµεσα τις επιδόσεις του δικτύου, όπως επίσης 

και την ακεραιότητα των δεδοµένων και τη γενικότερη λειτουργία του συστήµατος. Οι 

βασικότεροι στόχοι που επιτυγχάνονται µε τις επιθέσεις άρνησης εξυπηρέτησης είναι: (i). Η 

αδυναµία σύνδεσης µεταξύ δύο σηµείων, µε άµεση συνέπεια τη µη πρόσβαση σε 

συγκεκριµένες υπηρεσίες, (ii). Η παρεµπόδιση της µετάδοσης δεδοµένων στο δίκτυο, και 

(iii). Η υποβάθµιση της ποιότητας των προσφερόµενων υπηρεσιών στους χρήστες 

(Νικολαΐδης, 1999, σ. 40-50; Λάζος, 2001, σ. 36-40; Καρακώστας, 2003, σ. 20-40; Ζάννη, 

2005, σ. 78-85; Κριθαράς, 2009, σ. 50-70). 

Τέλος, αναφέρουµε και τα συµβατικά εγκλήµατα που τελούνται και χωρίς τη χρήση Η/Υ ή 

του διαδικτύου. Στην κατηγορία αυτή εντάσσονται εγκλήµατα που προϋπήρχαν της 

πληροφορικής τεχνολογίας. Η τεχνολογία έχει δώσει δυνατότητες για νέους και πιο 

πρόσφορους τρόπους τέλεσης τους. Τα κυριότερα εγκλήµατα αυτής της κατηγορίας είναι τα 

εξής (Νικολαΐδης, 1999, σ. 40-50; Λάζος, 2001, σ. 36-40; Καρακώστας, 2003, σ. 20-40; 

Ζάννη, 2005, σ. 78-85; Κιούπης & Ιωαννίδου, 2007, σ. 23-27; Κριθαράς, 2009, σ. 50-70): (i). 

Το ξέπλυµα χρήµατος, (ii). Η πειρατεία λογισµικού, (iii). Η παιδική πορνογραφία και (iv) η 

διαδικτυακή τροµοκρατία. 

Ο όρος ξέπλυµα χρήµατος περιγράφει τις διαδικασίες που επιχειρείται η εξαφάνιση 

χρήµατος που έχει προέλθει από παράνοµες δραστηριότητες. Με άλλα λόγια τα κέρδη που 

αποκτήθηκαν µέσω εγκληµάτων ενεργειών υπόκεινται σε µια σειρά διαδικασιών οι οποίες 

καλύπτουν τις παράνοµες προέλευσης τους και τα κάνουν να εµφανίζονται σαν να 

προέρχονται από νόµιµες πηγές. Η διαδικασία του ξεπλύµατος διεθνώς έχει διαπιστωθεί ότι 

ακολουθεί τα παρακάτω τρία βασικά στάδια: (i). Τοποθέτηση: O δράστης τοποθετεί τα 

χρήµατα που προέρχονται από παράνοµη δραστηριότητα ως επένδυση στο οικονοµικό 

σύστηµα, σε έναν  χρηµατοοικονοµικό οργανισµό, χρηµατιστήριο µε αγορά µετοχών 

εισηγµένων σε αυτό, ανταλλακτήριο συναλλάγµατος, καζίνο και άλλες συναφείς επενδύσεις, 

(ii). Στρωµατοποίηση: Ο δράστης επιχειρεί σειρά κινήσεων και συναλλαγών µε αποκλειστικό 

σκοπό να αποµακρύνει τα ίχνη των κεφαλαίων από την αρχική τους προέλευση. Με τον 

τρόπο αυτό µεταµφιέζονται οι αληθινές πηγές κεφαλαίων, εµποδίζοντας τον εντοπισµό τους 

από τα ελεγκτικά όργανα του φορέα στον οποίο επενδύθηκαν τελικά, (iii). Ενσωµάτωση: Ο 

δράστης επανατοποθετεί τα κεφάλαια σε κλάδους νόµιµης οικονοµικής δραστηριότητας όπως 
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για παράδειγµα σε αγορά ακινήτων, επιχειρηµατικές και εµπορικές δραστηριότητες κ.λπ., 

έτσι ώστε τα εν λόγω κεφάλαια να επιστρέφουν στο χρηµατοοικονοµικό σύστηµα ως καθόλα 

νόµιµα κεφάλαια. Το βασικό πλεονέκτηµα του ξεπλύµατος χρήµατος µέσω διαδικτύου 

αποτελεί το γεγονός ότι δεν υπάρχει προσωπική επαφή µεταξύ των συναλλασσόµενων 

µερών. Ως αποτέλεσµα οι δράστες νιώθουν µεγαλύτερη ασφάλεια και κρυµµένοι πίσω από 

την ανωνυµία τους νοµιµοποιούν τα έσοδα των παράνοµων δραστηριοτήτων (Νικολαΐδης, 

1999, σ. 40-50; Λάζος, 2001, σ. 36-40; Καρακώστας, 2003, σ. 20-40; Ζάννη, 2005, σ. 78-85; 

Κριθαράς, 2009, σ. 50-70). 

Η ανωνυµία  του διαδικτύου, δυσχεραίνει την πιστοποίηση της ταυτότητας των πελατών 

µιας εταιρείας. Ως αποτέλεσµα, πολλές εταιρείες, χωρίς να το γνωρίζουν, διευκολύνουν το 

ξέπλυµα χρήµατος. Για παράδειγµα, έχει διαπιστωθεί η αγορά, µέσω του διαδικτύου, 

ασυνήθιστα µεγάλων ποσοτήτων αγαθών από συγκεκριµένους πελάτες, που θέλουν, µε αυτό 

τον τρόπο, να προωθήσουν χρήµατα, που έχουν περιέλθει στην κατοχή τους από παράνοµες 

δραστηριότητες. Άλλη µέθοδος ξεπλύµατος χρηµάτων είναι η κατάθεση µέσω του 

διαδικτύου, σχετικά µικρών ποσών σε πολλαπλούς τραπεζικούς λογαριασµούς (Νικολαΐδης, 

1999, σ. 40-50; Λάζος, 2001, σ. 36-40; Καρακώστας, 2003, σ. 20-40; Ζάννη, 2005, σ. 78-85; 

Κριθαράς, 2009, σ. 50-70). 

Επίσης, ο κύριος όγκος των πληροφορικών εγκληµάτων εντάσσεται στην υποκατηγορία 

των πληροφορικών οικονοµικών εγκληµάτων. Η αναλογία δε µεταξύ των διάφορων 

υποκατηγοριών πληροφορικού εγκλήµατος που απασχολούν τους ειδικούς είναι 

χαρακτηριστική: σε κάθε δώδεκα περιπτώσεις πληροφορικού οικονοµικού εγκλήµατος 

αναλογεί µόλις µια περίπτωση των άλλων κατηγοριών. Ένας παράγοντας που συµβάλλει σε 

αυτή τη δυσαναλογία ως προς ενδιαφέρον αποτελεί το ευκολότερα ανιχνεύσιµο, το 

χειροπιαστό, του πληροφορικού οικονοµικού εγκλήµατος: Κατά κανόνα, γίνεται αντιληπτό 

από τους ενδιαφερόµενους σε σχετικά µικρό χρονικό διάστηµα µετά την τέλεσή του. 

Επιπλέον, από τη στιγµή που θα γίνει αντιληπτό, είναι µετρήσιµο µε µεγάλη ακρίβεια, 

τουλάχιστον όσον αφορά στα άµεσα οικονοµικά του µεγέθη. Ένας δεύτερος παράγοντας είναι 

το γεγονός ότι και οι ίδιες οι επιχειρήσεις έχουν δείξει µεγάλο ενδιαφέρον για αυτόν τον τύπο 

εγκλήµατος και ως συνέπεια έχουν διαθέσει πολύ σηµαντικούς πόρους για τη διερεύνησή 

του. Συνεπώς, η ισχύς των επιχειρήσεων συµβάλλει σε σηµαντικό βαθµό στην αύξηση της 

αντιπροσώπευσης του πληροφοριακού οικονοµικού εγκλήµατος µέσα στο ευρύτερο 

πληροφορικό έγκληµα (Νικολαΐδης, 1999, σ. 40-50; Λάζος, 2001, σ. 36-40; Καρακώστας, 

2003, σ. 20-40; Ζάννη, 2005, σ. 78-85; Κριθαράς, 2009, σ. 50-70). 
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Ένας τρίτος παράγοντας είναι ότι συχνά το οικονοµικό έγκληµα είναι ευκολότερα 

αναγνωρίσιµο, τόσο σε σύγκριση µε µια σηµαντική µερίδα υπερατοµικών πληροφορικών 

εγκληµάτων όπως είναι οι περιπτώσεις κατασκοπείας, όσο και σε σύγκριση µε µερίδα των 

πληροφορικών εγκληµάτων κατά των προσωπικών δικαιωµάτων όπου, συχνά, το ίδιο το 

θύµα δεν επιθυµεί την αποκάλυψη. Στο πλαίσιο των πληροφορικών οικονοµικών 

εγκληµάτων, η απάτη µέσω Η/Υ περιλαµβάνει την παραποίηση κάποιων δεδοµένων ή 

πληροφοριών που φιλοξενούνται στις βάσεις δεδοµένων ή σε προγράµµατα µε σκοπό το 

οικονοµικό κέρδος. Αφορά κυρίως στην κλοπή, διαγραφή, αλλοίωση ή προσθήκη δεδοµένων 

ή πληροφοριών µε σκοπό το βραχυπρόθεσµο ή µακροπρόθεσµο οικονοµικό κέρδος. Κεντρικό 

αντικείµενο- στόχος της συγκεκριµένης µορφής απάτης είναι τα δεδοµένα που φιλοξενούνται 

στον Η/Υ και αφορούν σε οικονοµικά µεγέθη. Η συγκεκριµένη απάτη µετεξελίχθηκε στο 

πέρασµα του χρόνου από ένα οµοιογενές σύνολο αδικηµάτων, της εποχής των κεντρικών 

πληροφορικών συστηµάτων, σε µια διαφοροποιηµένη ενότητα που περιγράφει ένα µεγάλο 

φάσµα διαφορετικών υποθέσεων στο πεδίο του οικονοµικού εγκλήµατος (Νικολαΐδης, 1999, 

σ. 40-50; Λάζος, 2001, σ. 36-40; Καρακώστας, 2003, σ. 20-40; Ζάννη, 2005, σ. 78-85; 

Κριθαράς, 2009, σ. 50-70). 

Η απάτη σε βάρος µιας επιχείρησης ή ενός ιδιώτη µέσω της εστίασης, και παραποίησης, 

σε πληροφορίες και δεδοµένα, τα οποία τους αφορούν άµεσα και έµµεσα, έχει να κάνει µε 

τους άυλους πόρους, όπως χρηµατικές καταθέσεις, οικονοµικούς τίτλους, για παράδειγµα, 

οµόλογα, και λογιστικά µεγέθη, όπως ισολογισµούς. Υπάρχουν περιπτώσεις βελτίωσης της 

πίστης µέσω της παραποίησης των δεδοµένων που αναφέρονται σε ένα άτοµο ή µια 

επιχείρηση, αλλά και χειροτέρευσης της φερεγγυότητας ενός ατόµου ή µιας επιχείρησης, για 

τους αντίθετους λόγους, που µπορεί να πραγµατοποιηθεί από κάποιο άτοµο ή επιχείρηση 

εχθρικά διακείµενων ή αντίθετων συµφερόντων (Νικολαΐδης, 1999, σ. 40-50; Λάζος, 2001, σ. 

36-40; Καρακώστας, 2003, σ. 20-40; Ζάννη, 2005, σ. 78-85; Κριθαράς, 2009, σ. 50-70):. 

Απάτες µέσω Η/Υ µε την παρέµβαση στο σύστηµα επεξεργασίας δεδοµένων ενός 

οργανισµού ή µιας επιχείρησης απαντώνται συχνά και σχετίζονται µε µισθούς-συντάξεις 

αλλά και τραπεζικές καταθέσεις. Σε ένα ανοχύρωτο σύστηµα, η δηµιουργία ενός τραπεζικού 

λογαριασµού πολλών µηδενικών είναι ζήτηµα ελάχιστου χρόνου και προσπάθειας. Αν το 

πληροφορικό σύστηµα διαθέτει έναν αµυντικό µηχανισµό προηγούµενης γενιάς και αν ο 

συγκεκριµένος hacker δε βιάζεται, αλλά αρκείται σε έναν αρχικό λογαριασµό ενός ή δύο 

µηδενικών, και κατόπιν εισάγει µια ρουτίνα προσθήκης πέντε µηδενικών σε κάποια συχνά 

µεν, αλλά άτακτα χρονικά διαστήµατα, δεν έχει λόγους να φοβάται τις συνέπειες. Πέρα όµως, 
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από τις περιπτώσεις παράνοµης κατασκευής δεδοµένων, συχνά παρατηρούνται και 

περιπτώσεις παραβίασης καρτών συναλλαγής (ΑΤΜ cards) και ανάλογων µέσων πληρωµής. 

Ακόµη και αν τέτοιου είδους απάτες οδηγούν σε µικρές συνολικά ζηµιές, οι στατιστικές 

δείχνουν πως η κακοχρησία των καρτών αποτελεί µια από τις πιο συχνές υποθέσεις 

πληροφορικού εγκλήµατος. Μια παραποιηµένη πληρωµή διαπράττεται µέσω τράπεζας, που 

διαθέτει σύστηµα αυτόµατης ανάληψης ή χορήγησης χρήµατος (Νικολαΐδης, 1999, σ. 40-50; 

Λάζος, 2001, σ. 36-40; Καρακώστας, 2003, σ. 20-40; Ζάννη, 2005, σ. 78-85; Κριθαράς, 2009, 

σ. 50-70):. 

Η κλοπή ταυτότητας είναι ένα από τα πλέον σοβαρά εγκλήµατα του διαδικτύου 

(Νικολαΐδης, 1999, σ. 40-50; Λάζος, 2001, σ. 36-40; Καρακώστας, 2003, σ. 20-40; Ζάννη, 

2005, σ. 78-85; Κριθαράς, 2009, σ. 50-70). Στην ψηφιακή εποχή που διανύουµε, τεράστιες 

ποσότητες δεδοµένων είναι αποθηκευµένες σε ηλεκτρονικές βάσεις δεδοµένων για διάφορους 

σκοπούς. Είναι εύκολο για τον καθέναν, να βρει στοιχεία ατόµων και να τα χρησιµοποιήσει 

για την διεκπεραίωση πάσης φύσεως συναλλαγών. Το έγκληµα της κλοπής ταυτότητας, 

ολοκληρώνεται σε δυο στάδια. Στο πρώτο, ο επιτιθέµενος προσπαθεί να αποκτήσει τα 

στοιχεία της ταυτότητας ενός ατόµου µε διάφορους τρόπους ψηφιακούς, όπως: 

• Υποκλέπτοντας την αλληλογραφία, παραβιάζοντας µη ασφαλή κιβώτια 

αλληλογραφίας, υποβάλλοντας ψευδή αλλαγή διεύθυνσης κατοικίας στο ταχυδροµικό 

γραφείο των νόµιµων παραληπτών,  

• Αποσπώντας τα ενηµερωτικά σηµειώµατα των πιστωτικών καρτών, υποδυόµενο τον 

υπάλληλο ή συγγενικό πρόσωπο του νόµιµου κατόχου, 

• Εισβάλλοντας στις βάσεις δεδοµένων εταιρειών και οργανισµών, όπου φυλάσσονται 

προσωπικά δεδοµένα. 

• Χρησιµοποιώντας ειδικό λογισµικό, το οποίο, έχει τη δυνατότητα, να αποσπά 

προσωπικά δεδοµένα και άλλες πληροφορίες, παρακολουθώντας την κίνηση των πακέτων 

στο διαδίκτυο. 

Το επόµενο βήµα είναι η χρησιµοποίηση των κλεµµένων στοιχείων, που µπορεί να 

πραγµατοποιηθεί: 

• Ανοίγοντας λογαριασµούς πιστωτικών καρτών µε τα στοιχεία του θύµατος, τους 

οποίους και χρησιµοποιεί για την αγορά αγαθών µέσω του διαδικτύου,  

• Ανοίγοντας τραπεζικούς λογαριασµούς, τους οποίους, χρεώνει µε ακάλυπτες επιταγές, 
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• ∆ηµιουργώντας πλαστές πιστωτικές κάρτες, άδειες οδήγησης, διαβατήρια και 

ταυτότητες χρησιµοποιώντας τα στοιχεία του θύµατος, 

• Υποβάλλοντας ψευδείς φορολογικές δηλώσεις (και µέσω ∆ιαδικτύου), για να 

εισπράξει επιστροφή φόρου. 

• Πειρατεία ονοµάτων χώρου 

Η πειρατεία ονοµάτων χώρου γνώρισε ιδιαίτερη άνθηση κατά τα πρώτα χρόνια του 

διαδικτύου. ∆ιάφοροι επιτήδειοι, εκµεταλλευόµενοι το γεγονός πως µεγάλες εταιρείες δεν 

είχαν κατοχυρώσει, ακόµη, ονόµατα χώρων για τους δικτυακούς τους τόπους, προέβαιναν σε 

κατοχύρωση ονοµάτων διάσηµων εταιρειών, µε αποτέλεσµα να αποκτούν τα δικαιώµατα της 

νέας διεύθυνσης. Στη συνέχεια, µπορούν να δράσουν µε δύο διαφορετικούς τρόπους, όπως να 

παραχωρήσουν την διεύθυνση στην εταιρεία που κατέχει το συγκεκριµένο όνοµα, έναντι 

βέβαια σηµαντικού χρηµατικού ποσού, είτε να προβούν στην ανάρτηση, στη συγκεκριµένη 

διεύθυνση, περιεχοµένου προσβλητικού, γεγονός που επιφέρει σηµαντικές συνέπειες στην 

εταιρεία Νικολαΐδης, 1999, σ. 40-50; Λάζος, 2001, σ. 36-40; Καρακώστας, 2003, σ. 20-40; 

Ζάννη, 2005, σ. 78-85; Κριθαράς, 2009, σ. 50-70):. 

Ο όρος πειρατεία λογισµικού αναφέρεται στην αναπαραγωγή και διάθεση προγραµµάτων 

Η/Υ, τα οποία προστατεύονται από τους νόµους περί πνευµατικών δικαιωµάτων, χωρίς τη 

γραπτή συναίνεση του δηµιουργού τους. Η ψηφιακή µορφή των εφαρµογών λογισµικού, 

καθιστά ιδιαίτερα εύκολη την αναπαραγωγή τους σε πολλαπλά αντίγραφα. Πριν από την 

έλευση του διαδικτύου, οι εφαρµογές λογισµικού διακινούνταν µε δισκέτες ή CD. Η 

εξάπλωση, όµως, του διαδικτύου και ιδιαίτερα των ευρυζωνικών συνδέσεων άνοιξε νέους 

ορίζοντες στην πειρατεία λογισµικού. Πλέον, το λογισµικό µπορεί να διακινηθεί µε διάφορες 

υπηρεσίες που προσφέρει το διαδίκτυο, όπως ηλεκτρονικό ταχυδροµείο (e-mail), chat, 

UseNet, ftp και ιδιαίτερα µε τις εφαρµογές P2P ανταλλαγής αρχείων. Οι εταιρείες παραγωγής 

λογισµικού εφαρµόζουν στα προϊόντα τους διάφορα τεχνολογικά µέτρα ώστε να αποτρέψουν 

την αντιγραφή ή χρήση τους από πολλούς Η/Υ, αν και οι hackers-crackers πάντα βρίσκουν 

τεχνικές για να παρακάµψουν τα µέτρα αυτά. Χρησιµοποιώντας την τεχνική cracking έχουν 

τη δυνατότητα να απενεργοποιούν τους κωδικούς, τα κλειδιά και ότι άλλο χρησιµοποιείται 

για την προστασία ενός προγράµµατος (Νικολαΐδης, 1999, σ. 40-50; Λάζος, 2001, σ. 36-40; 

Καρακώστας, 2003, σ. 20-40; Ζάννη, 2005, σ. 78-85; Κριθαράς, 2009, σ. 50-70). 

Οι κυριότερες µορφές πειρατείας λογισµικού είναι οι ακόλουθες (Νικολαΐδης, 1999, σ. 40-

50; Λάζος, 2001, σ. 36-40; Καρακώστας, 2003, σ. 20-40; Ζάννη, 2005, σ. 78-85; Κριθαράς, 

2009, σ. 50-70): (I). Χρήση ενός προγράµµατος σε περισσότερους υπολογιστές καθ’ υπέρβαση 
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της αδείας χρήσης: Αποτελεί την συνηθέστερη µορφή παράνοµης χρήσης εφόσον απαιτείται 

ξεχωριστή άδεια για κάθε Η/Υ στον οποίο χρησιµοποιείται το ίδιο πρόγραµµα. Εκδηλώνεται 

δε ως εξής: (i). Με αντιγραφή χωρίς άδεια χρήσης από ιδιώτες ή εταιρίες, (ii). Με δήλωση 

µικρότερου από τον πραγµατικό αριθµού εγκαταστάσεων σε µια εταιρεία που διαθέτει άδεια 

για έναν συγκεκριµένο αριθµό χρηστών Η/Υ, (iii). Με δανεισµό προϊόντων λογισµικού 

µεταξύ φίλων και συνεργατών, (iv). Με διανοµή αντιγράφων λογισµικού από τους πωλητές 

στους πελάτες τους, αφού οι πωλητές Η/Υ προκειµένου να κάνουν την αγορά ενός πιο 

ελκυστική προσφέρουν προγράµµατα χωρίς τις άδειες, και (II). Πλαστογράφηση ή πλήρης 

αποµίµηση του προϊόντος: Η παράνοµη αναπαραγωγή και πώληση λογισµικού -ώστε να 

θεωρείται νόµιµο-, περιλαµβάνει πιστή αποµίµηση της συσκευασίας, των λογοτύπων και 

συχνά των ολογραµµάτων. Το λογισµικό και η συσκευασία του αντιγράφονται µε σύνθετες 

τεχνικές και έπειτα, αναδιανέµονται ως αποµίµηση νόµιµου προϊόντος. Τα πλαστά λογισµικά 

συνήθως κατασκευάζονται και προωθούνται µε τέτοιους τρόπους ώστε να ανταγωνίζονται το 

αυθεντικό προϊόν. 

Η παιδική πορνογραφία ως φαινόµενο αποτελεί µάστιγα των σύγχρονων 

παγκοσµιοποιηµένων κοινωνιών που αποκτά ολοένα και µεγαλύτερες διαστάσεις µε 

ταχύτατους ρυθµούς ανάπτυξης της τεχνολογίας. Ο κυβερνοχώρος παρέχει στους 

παραγωγούς-διακινητές του πορνογραφικού υλικού δυνατότητες γρήγορης και εύκολης 

προώθησης του παράνοµου προϊόντος τους. Έτσι µε τη χρήση του διαδικτύου: (i). 

Εξασφαλίζεται µυστικότητα και ανωνυµία  που βοηθά το χρήστη-εγκληµατία να αποκρύψει 

την ταυτότητά του, (ii). Υπάρχει προσβασιµότητα του πορνογραφικού υλικού ανά πάσα 

στιγµή από χρήστες ολόκληρης της υφηλίου µε µικρό σχετικά κόστος, (iii). Οι παιδόφιλοι 

έχουν τη δυνατότητα να παρακολουθούν σε πραγµατικό χρόνο την σεξουαλική κακοποίηση 

ανηλίκων, (iv). ∆ιευκολύνεται η ανταλλαγή πορνογραφικού υλικού το οποίο µέσα σε 

ελάχιστο χρόνο µπορεί να κυκλοφορήσει σε έναν µεγάλο αριθµό χρηστών (Κιούπης & 

Ιωαννίδου, 2007, σ. 23-27). 

Η διακίνηση πορνογραφικού υλικού, δεν αποτελεί ένα καινούργιο έγκληµα. Η εξάπλωση 

όµως, του διαδικτύου, έχει διευκολύνει τη διάπραξή του. Τα αδικήµατα που συνδέονται µε τη 

µορφή αυτή του υλικού, σχετίζονται τόσο µε τη δηµιουργία του υλικού όσο και µε τη µη 

νόµιµη διακίνησή του. Η παράνοµη διακίνηση υλικού παιδικής πορνογραφίας έχει λάβει 

τεράστιες διαστάσεις, προκαλώντας ιδιαίτερη ανησυχία στις διωκτικές αρχές. Η παιδική 

πορνογραφία στο διαδίκτυο αποτελεί στη σύγχρονη εποχή µια άριστα οργανωµένη 

επιχείρηση, καθώς οι χρήστες που επιθυµούν να αποκτήσουν πρόσβαση σε πορνογραφικό 
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υλικό ανηλίκων που παρέχουν διάφορες ιστοσελίδες καταβάλουν διόλου ευκαταφρόνητα 

ποσά. Οι ανήλικοι µετατρέπονται σε θύµατα των ενηλίκων, αποφέροντάς τους ιδιαίτερα 

υψηλά κέρδη, εφόσον µετατρέπονται σε εµπορεύσιµα είδη υψηλής αξίας. Επιπλέον 

µετατρέπονται σε µέσα ικανοποίησης των σεξουαλικών τους ορέξεων. Ο ανήλικος από την 

πλευρά του, αποτελεί και χρήστη των Η/Υ και του διαδικτύου. Το πρόβληµα µπορεί να 

προσεγγισθεί από δύο διαφορετικές πλευρές, όσον αφορά το πώς επηρεάζεται η συµπεριφορά 

των παιδόφιλων µε την είσοδό τους σε πορνογραφικές ιστοσελίδες. Ενδέχεται οι ορέξεις του 

δράστη να ικανοποιηθούν και να εκτονωθούν µε τον τρόπο αυτό και να µην εκδηλωθούν οι 

διαστροφικές του τάσεις στο υπόλοιπο κοινωνικό περιβάλλον. Είναι όµως πολύ πιθανό να 

του δηµιουργηθεί ψύχωση, την οποία θα εκδηλώσει στον κοινωνικό του περίγυρο, 

κακοποιώντας σεξουαλικά κάποιο ανήλικο άτοµο. Επιπλέον οι παιδόφιλοι δηµιουργούν τα 

δικά τους δωµάτια επικοινωνίας, στα οποία είναι µόνο αυτοί ευπρόσδεκτοι, ανταλλάσσοντας 

ιδέες, εµπειρίες και τακτικές προσέγγισης ανηλίκων (Κιούπης & Ιωαννίδου, 2007, σ. 23-27). 

Το πορνογραφικό υλικό, που διακινείται µέσω του διαδικτύου, συνήθως είναι σε µορφή 

φωτογραφιών, βίντεο ή και οποιοδήποτε µορφή πολυµέσων. ∆υστυχώς, υπάρχουν πάρα 

πολλοί δικτυακοί τόποι που έχουν πορνογραφικό περιεχόµενο και λειτουργούν ως λέσχες 

παιδεραστών και τα οποία πουλούν φωτογραφίες και βιντεοταινίες ανήλικων 

πρωταγωνιστών. Υπάρχουν ηλεκτρονικές διευθύνσεις µε µαλακό πορνογραφικό υλικό οι 

ενδιαφερόµενοι µπορούν να τις αναζητήσουν µέσω άλλων ηλεκτρονικών διευθύνσεων 

ερωτικού ή συναφούς περιεχόµενου. Στις διευθύνσεις εκείνες όµως που έχουν πιο σκληρό 

πορνό µέσα στο δίκτυο µπορεί να φτάσει κάποιος µόνο αν ψάξει ενδελεχώς στο διαδίκτυο. Οι 

κωδικοποιηµένες πορνογραφικές διευθύνσεις ανακοινώνονται ιδιωτικά, µέσω e-mail, ενώ οι 

παράνοµες υπηρεσίες που προσφέρονται, διαφηµίζονται µέσα από διάφορες οµάδες 

συζητήσεων, που καλύπτονται πίσω από παραπλανητικούς τίτλους και ενδιαφέροντα, όπως 

µουσική, ταξίδια ή αθλητισµός. Οι µηχανές αναζήτησης σπάνια θα καταδείξουν µια 

ηλεκτρονική διεύθυνση που έχει ως κύριο περιεχόµενο την παιδική πορνογραφία. Ο καθένας 

µπορεί εύκολα να το κατεβάσει στον Η/Υ του, χωρίς να χρειαστεί να αποκαλύψει την 

ταυτότητά του. Τέτοιου είδους υλικό, βρίσκεται σε διάφορους δικτυακούς τόπους, ενώ σε 

συγκεκριµένους δικτυακούς τόπους, γίνεται ανταλλαγή υλικού, δηλαδή αντί να πληρώσει 

κάποιος τίµηµα για το υλικό που προµηθεύεται, προσφέρει νέο υλικό, ως αντάλλαγµα. 

Αυξηµένη ζήτηση υπάρχει στην κακοποίηση ανηλίκων από υπερήλικες (Κιούπης & 

Ιωαννίδου, 2007, σ. 23-27). 



[41] 

 

Στο διαδίκτυο παρουσιάζονται και διακινούνται χιλιάδες φωτογραφίες βασανιστηρίων 

χωρίς έλεγχο, οι οποίες χωρίς δυσκολία χαρακτηρίζονται αδικαιολόγητα ως ερωτικές. 

Προκειµένου να στοχεύσουν σε κοινό µε συγκεκριµένα ενδιαφέροντα οι έµποροι της 

παιδικής αθωότητας διαφηµίζουν την καταγωγή και την ηλικία των ανήλικων θυµάτων. Η 

εξάπλωση του φαινοµένου της πορνογραφίας και πορνείας ανηλίκων στο διαδίκτυο αλλάζει 

διαρκώς, και αυτό οφείλεται στο γεγονός ότι αυτός είναι ο ιδανικός χώρος όπου 

οποιοσδήποτε µπορεί να περάσει από το πραγµατικό στο φανταστικό, από έναν κόσµο µε 

κανόνες ηθικής και νόµους σε έναν άλλον, όπου όλα επιτρέπονται, και δεν υπάρχουν ηθικοί ή 

άλλοι φραγµοί. Εξαιτίας δε  του νεαρού της ηλικίας του, δηλαδή της έντονης περιέργειας και 

του ατίθασου του χαρακτήρα του, µπορεί εύκολα να πέσει στις παγίδες του διαδικτύου και να 

γίνει ο ίδιος καταναλωτής του πορνογραφικού υλικού ή ακόµα να συµµετάσχει στην 

παραγωγή του (Κιούπης & Ιωαννίδου, 2007, σ. 23-27). 

Ο χρήστης του δικτύου που αναζητά πορνογραφικό υλικό, ζει σε έναν κόσµο φανταστικό 

όπου µπορεί να βγάλει στην επιφάνεια τις ερωτικές και σεξουαλικές του προτιµήσεις 

ελεύθερα, χωρίς τον κίνδυνο της αποκάλυψης, της κριτικής, του κοινωνικού ελέγχου, ή 

ακόµα και της ποινικής δίωξης του. Πολλοί από αυτούς τους χρήστες της αναζήτησης υλικού 

παιδικής πορνογραφίας είναι οικογενειάρχες, επαγγελµατίες µε υψηλό εισόδηµα, ίσως και 

επιφανή µέλη κάποιας κοινωνίας, που δεν είχαν ευκαιρία να εξωτερικεύσουν ασφαλώς αυτή 

την ερωτική τους διαστροφή. Μέσω όµως του διαδικτύου δεν ρισκάρουν και νιώθουν 

ασφαλείς, φυσιολογικοί και νόµιµοι, αφού καλύπτονται πίσω από την ανωνυµία µιας τυχαίας 

διεύθυνσης ηλεκτρονικού ταχυδροµείου (Κιούπης & Ιωαννίδου, 2007, σ. 23-27). 

Προσεγγίζοντας την αιτιολογία του φαινοµένου καταλήγουµε ότι η φτώχεια είναι ο κύριος 

καταλύτης, αλλά δεν µπορεί να εξηγήσει επαρκώς την εµπορική σεξουαλική εκµετάλλευση 

των παιδιών. Κατά συνέπεια θα πρέπει να εστιάσουµε την προσοχή µας στους ακόλουθους 

παράγοντες που συµβάλλουν ουσιαστικά σε αυτή την εγκληµατική συµπεριφοράς (Κιούπης 

& Ιωαννίδου, 2007, σ. 23-27; ∆ήµου, 2002, σ. 18-22): 

• Η ενδοοικογενειακή κακοποίηση και παραµέληση παιδιών: Ένα µεγάλο ποσοστό των 

παιδιών που βρίσκονται υπό σεξουαλική εκµετάλλευση έχουν υποστεί κάποιου είδους 

σωµατική ή ψυχολογική κακοποίηση µέσα στις οικογένειες τους, 

• Πόλεµοι: Πολλά παιδιά είναι συχνά χωρισµένα από τους γονείς τους, ενώ άλλα τους 

χάνουν στο σκληρό περιβάλλον ενόπλων συγκρούσεων και πολεµικών γεγονότων και µένουν 

ορφανά και απροστάτευτα. Στο πλαίσιο αυτό καθίστανται ιδιαίτερα τρωτά στους 

εκµεταλλευτές. Είναι πολλές οι περιπτώσεις όπου έχουν αναφερθεί εξαφανίσεις παιδιών από 
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στρατόπεδα προσφύγων, τα οποία και αποτέλεσαν αντικείµενο εµπορικών συναλλαγών και 

µεταφέρθηκαν για να ριχθούν στην πορνεία, 

• Υπερκαταναλωτισµός: Σε πολλές αναπτυγµένες χώρες κάποια παιδιά ωθούνται στην 

πορνεία, επιδιώκοντας µεγαλύτερα εισοδήµατα µε γρήγορους τρόπους. Αυτή την επιθυµία  

την δηµιουργεί ο υπερκαταναλωτισµός, προσελκύει τα ανήλικα παιδιά και τα οδηγεί στο 

κύκλωµα της παιδικής πορνείας, αφού η επιδίωξη και ο στόχος τους είναι το άµεσο, υψηλό 

και γρήγορο κέρδος, µε το οποίο θα µετέχουν σε απόλαυση αγαθών και υπηρεσιών 

πολυτελείας, 

• Ανήλικα ορφανά παιδιά, λόγω ασθενειών και επιδηµιών: Πρόκειται για εκατοµµύρια 

παιδιά µε καταγωγή από τριτοκοσµικές χώρες, ηλικίας κάτω των 15 ετών, που έχουν χάσει 

τον έναν ή και τους δύο γονείς τους από AIDS ή και άλλες αιτίες, 

• Τα παιδιά των φαναριών: Τα άστεγα παιδιά που περιφέρονται και ζουν στους 

δρόµους, καταφεύγουν συχνά στην πορνεία προκειµένου να επιζήσουν, αφού τους αποφέρει 

υψηλές και εύκολες αποδοχές, 

• Εθνοτικές-κοινωνικές διακρίσεις: ∆εξαµενή άντλησης ανήλικων παιδιών για 

εκµετάλλευση, αποτελούν διάφορες εθνοτικές οµάδες και ιδίως µειοψηφίες οικονοµικά 

ασθενέστερων στρωµάτων, µε χαµηλό µορφωτικό επίπεδο, και περιορισµένη πρόσβασή στην 

εκπαίδευση και την εργασία. 

Η κυβερνό-τροµοκρατία (cyber terrorism) αποτελεί την προσχεδιασµένη, πολιτικά 

υποκινούµενη επίθεση εναντίον πληροφοριών, υπολογιστικών συστηµάτων, προγραµµάτων 

ηλεκτρονικών υπολογιστών και δεδοµένων που καταλήγουν στην άσκηση βίας έναντι 

αµάχων στόχων από υπερεθνικές οµάδες και µυστικούς πράκτορες. Το διαδίκτυο είναι ένας 

χώρος όπου προς το παρόν τουλάχιστον υπάρχει ελευθερία της έκφρασης και αυτή µπορεί 

ενθαρρύνει κάποιον να µεταδώσει αυτά που θέλει, διατηρώντας την ανωνυµία του. Με τη 

χρήση του λοιπόν οι τροµοκράτες µπορούν να παρακάµψουν τις ασφαλιστικές δικλείδες στις 

οποίες υπόκεινται τα παραδοσιακά ΜΜΕ και να έχουν παγκόσµια πρόσβαση σε εκατοντάδες 

εκατοµµύρια ανθρώπων (Νικολαΐδης, 1999, σ. 40-50; Λάζος, 2001, σ. 36-40; Καρακώστας, 

2003, σ. 20-40; Ζάννη, 2005, σ. 78-85; Κριθαράς, 2009, σ. 50-70). 

Η ηλεκτρονική τροµοκρατία αφορά σε εκρηκτικά και σαµποτάζ, που αν και το 

περισσότερο από αυτό το υλικό είναι ήδη διαθέσιµο σε δηµόσιες βιβλιοθήκες και 

βιβλιοπωλεία, η ευκολία µε την οποία γίνεται προσβάσιµο διαµέσου των ηλεκτρονικών 

µέσων προσδίδει στο φαινόµενο απειλητικές διαστάσεις. Θεωρείται ως η µέγιστη απειλή 

στην εµπορική, οικονοµική και πολιτική βιωσιµότητα του διαδικτύου. Τόσο στον 
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ηλεκτρονικό τύπο όσο και στον παραδοσιακό, κάνουν την εµφάνισή τους δηµοσιεύµατα που 

ασχολούνται µε περιστατικά εκρήξεων και επιθέσεων, για τις οποίες οι δράστες απέκτησαν 

την αναγκαία ενηµέρωση µέσω του διαδικτύου. Στις ΗΠΑ, Καναδά και Αυστραλία, µεταξύ 

άλλων χωρών, έχει παρατηρηθεί µια αυξητική τάση στην ηλεκτρονική τροµοκρατία, κυρίως 

δε όσον αφορά στις εκρήξεις (Νικολαΐδης, 1999, σ. 40-50; Λάζος, 2001, σ. 36-40; 

Καρακώστας, 2003, σ. 20-40; Ζάννη, 2005, σ. 78-85; Κριθαράς, 2009, σ. 50-70). 

Σύµφωνα µε τους Strassman and Marlow (1996) (από Ζαννή, 2005, σ. 78-85) η 

τροµοκρατία πληροφοριών µέσω του διαδικτύου, είναι ένα µοναδικό φαινόµενο στην ιστορία 

του εγκλήµατος. Τα εγκλήµατα πληροφοριών µπορούν να διαπραχθούν εύκολα χωρίς 

αποκάλυψη οποιονδήποτε αποδεικτικών στοιχείων. Η θέση αυτή εξηγεί και τους λόγους που 

χρησιµοποιείται το διαδίκτυο από τους τροµοκράτες. Ο Whine (2000) (από Ζαννή, 2005, σ. 

78-85) θεωρεί ότι είναι τέσσερις: (i) Το διαδίκτυο παρέχει τη δυνατότητες αλληλεπίδρασης-

επικοινωνία και δικτύωση, (ii). Το διαδίκτυο επιτρέπει την συγκεκαλυµµένη επικοινωνία και 

την ανωνυµία, πρακτικές που απαιτούνται για την επιτυχηµένη δράση εξτρεµιστικών 

οργανώσεων, (iii). Ένας τρίτος λόγος χρησιµοποίησης του διαδικτύου είναι ότι αποτελεί ένα 

φτηνό µέσο επικοινωνίας. Η κατοχή ενός Η/Υ επιτρέπει σε έναν τροµοκράτη να γίνει φορέας 

στα εθνικά και παγκόσµια γεγονότα, µε δεδοµένο ότι γίνονται όλο και περισσότερο ανέξοδοι, 

η διάπραξη τροµοκρατικών πράξεων µέσω του διαδικτύου, θα γίνεται όλο και πιο εύκολη 

υπόθεση, και (iv). Το διαδίκτυο λειτουργεί ως πολλαπλασιαστής της δύναµης που διαθέτουν 

οι εξτρεµιστικές οργανώσεις, και ταυτόχρονα ως πολλαπλασιαστής της αµεσότητας 

επικοινωνίας.  

Στην ηλεκτρονική τροµοκρατία εντάσσεται και η προπαγάνδα µίσους η οποία αναφέρεται 

σε εξευτελιστικό και υποτιµητικό περιεχόµενο που στρέφεται εναντίον συγκεκριµένων 

τάξεων ή οµάδων ανθρώπων. Ο πιο συνηθισµένος τύπος που παρουσιάζεται στο διαδίκτυο 

είναι η ρατσιστική προπαγάνδα, όπως νεοναζιστική και αντισηµιτική. Εκτός από αυτόν όµως, 

δεν είναι ασυνήθιστη η εµφάνιση: (i). περιεχοµένου µε φανατικό θρησκευτικό χαρακτήρα, 

που προσβάλλει πιστούς άλλων θρησκειών, (ii) οµοφυλοφοβικού περιεχοµένου, το οποίο 

προσβάλλει ειδικές µειονότητες µε βάση τις σεξουαλικές τους προτιµήσεις, και (iii) 

περιεχοµένου µε ακραίο πολιτικό στίγµα, όπου γίνεται ευθεία πολεµική ενάντια σε 

πολιτικούς ή κρατικούς σχηµατισµούς. ∆εν είναι λίγες οι ανησυχίες που εγείρονται από αυτά 

τα είδη προπαγάνδας, αφού, συχνά, διαπιστώνονται προκλήσεις για γενοκτονίες και 

αντεκδικητικές δράσεις (Ζαννή, 2005, σ. 78-85). 
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Τέλος, µια µορφή ηλεκτρονικής τροµοκρατίας αποτελεί και ο πολιτιστικός ιµπεριαλισµός. 

Καθώς βρίσκεται σε καθεστώς ευρείας διαθεσιµότητας, µπορεί να προκαλεί την προσοχή και 

να επισκιάζει περιεχόµενα τοπικού χαρακτήρα. Το γεγονός και µόνον ότι ο κυβερνοχώρος 

είναι αγγλόφωνος προδιαθέτει για µια απώθηση των άλλων γλωσσών στην περιφέρεια της 

συνείδησης και µια αντικατάσταση τοπικών προϊόντων και θεσµών µε προϊόντα και θεσµούς 

του δυτικού πολιτισµού. Ενδογενείς µορφές έκφρασης, τέχνης και τοπικές αξίες απειλούνται 

από την ανισοµερή ανάπτυξη και προώθηση περιεχοµένου µε παγκοσµιοποιηµένο 

χαρακτήρα. Πολύ περισσότερο, γίνονται κατανοητές οι ανησυχίες ορισµένων εθνών και 

κρατών που αντιµετωπίζουν την τηλεπικοινωνιακή επανάσταση ως βασικό µέσο µιας πιο 

εντατικής και επιθετικής προώθησης του πολιτισµού αναπτυγµένων χωρών στους τοπικούς 

πολιτισµούς (Ζαννή, 2005, σ. 78-85).  

 

 

 

 

 

 

4. Νοµοθετική προσέγγιση του ηλεκτρονικού εγκλήµατος 

Αποτελεί κοινό τόπο, ότι τόσο στην Ελλάδα όσο και σε άλλες χώρες του λεγοµένου 

δυτικού κόσµου, οι νοµοθετικές ρυθµίσεις που αφορούν τα ψηφιακά εγκλήµατα 

παρουσιάζουν αδυναµίες. Η νοµοθεσία λόγω της ιδιαίτερης φύσης του ηλεκτρονικού 

εγκλήµατος πρέπει να ενηµερώνεται συνεχώς για τις εξελίξεις στον τοµέα της τεχνολογίας 

των Η/Υ, προκειµένου να µπορεί ανταποκριθεί στους τρόπους διάπραξης των σχετικών 

αξιόποινων πράξεων. Το ηλεκτρονικό έγκληµα αποτελεί επίσης, δραστηριότητα αρκετά 

εξειδικευµένη και ανεπτυγµένη τεχνολογικά, µε αποτέλεσµα να παρουσιάζονται προβλήµατα 

στην οριοθέτηση των πράξεων που δύναται να διώκονται ποινικά (Κιούπης, 1999, σ. 5, 

Καϊάφα-Γκµπάντι & Συµεωνίδου-Καστανίδου, 2004, σ. 12-21). 

Η δίωξη του ηλεκτρονικού εγκλήµατος εφόσον και οι καταγγελίες είναι περιορισµένη και 

κινείται σε χαµηλά επίπεδα. Οι επιχειρήσεις -κυρίως- αποφεύγουν να καταγγείλουν 

ηλεκτρονικές παραβάσεις, γιατί φοβούνται επανάληψη των αδικηµάτων και πλήγµα στη 

φήµη τους. Επίσης, θέλουν να αποφεύγουν τα υψηλά δικαστικά έξοδα. Οι αστυνοµικές και οι 
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δικαστικές αρχές αντιµετωπίζουν δυσκολίες στον εντοπισµό και την περαιτέρω δίωξη, 

γεγονός που σχετίζεται, κυρίως, µε το χαµηλό επίπεδο πληροφορικής κατάρτισης των 

στελεχών τους. Ο διεθνής χαρακτήρας των συγκεκριµένων εγκληµάτων δίνει τη δυνατότητα 

στους δράστες να έχουν γρήγορη πρόσβαση σε συστήµατα Η/Υ σε παγκόσµια  κλίµακα. Τα 

ψηφιακά εγκλήµατα -από νοµική άποψη- χαρακτηρίζονται από τον µεγάλο όγκο των 

δεδοµένων τους, τον µη οπτικό χαρακτήρα των αποδείξεων, τη δυνατότητα κάλυψης των 

ιχνών τους και την ταχεία εξαφάνιση των αποδεικτικών στοιχείων. Απαιτείται συνήθως 

αρκετός χρόνος, για να διευκρινιστούν οι υποθέσεις, που είναι συνήθως πολύπλοκες και 

απαιτούν συνεργασία και µε άλλες υπηρεσίες. Πολλές φορές οι δικαστές υποβαθµίζουν τη 

σηµασία των ψηφιακών εγκληµάτων, αφού οι ποινές που επιβάλλουν δεν είναι ικανές ώστε 

να τους αποτρέψουν από την επανάληψη της πράξης (Κιούπης, 1999, σ. 7). 

Επιπρόσθετα, συχνά προκύπτει και πρόβληµα της δικαιοδοσίας, αφού είναι δύσκολο να 

ορισθεί ο τόπος τέλεσης του αδικήµατος και η πιθανή αρµοδιότητα του δικαστηρίου που θα 

εκδικάσει την υπόθεση. Με δεδοµένη όµως, την αύξηση των µορφών των ψηφιακών 

εγκληµάτων η ειδική και εξειδικευµένη νοµοθετική αντιµετώπισή τους θεωρείται 

επιβεβληµένη. Για το λόγο αυτό σχεδόν παγκοσµίως έχουν θεσπιστεί νοµοθετικές διατάξεις, 

σχετικές µε τα ψηφιακά εγκλήµατα. Ωστόσο, το νοµοθετικό πλαίσιο που να αφορά 

ειδικότερα το ζήτηµα είναι σε αρκετές περιπτώσεις εξαιρετικά ελλιπής και συνήθως 

γενικόλογος (Βελέντζας, 2008, σ. 33). 

Στην Ευρωπαϊκή Ένωση ισχύουν: (i). Η Σύσταση του Συµβουλίου µε αριθµό 9193/01, µε 

την οποία καλούνται τα κράτη µέλη να συµµετάσχουν στο δίκτυο πληροφόρησης της οµάδας 

των Οκτώ, για την καταπολέµηση του εγκλήµατος υψηλής τεχνολογίας, (ii). Το Ψήφισµα του 

Συµβουλίου µε αριθµό 2003/C48/01, για την ασφάλεια των δικτύων και των πληροφοριών, 

(iii). Η Σύσταση του Συµβουλίου µε αριθµό 95/144/ΕΚ, όπου αναφέρονται οι προτροπές του 

Συµβουλίου σχετικά µε την ασφάλεια των συστηµάτων πληροφορικής, (iv). Η κοινή θέση της 

27ης Μαΐου 1999 (1999/364/∆ΕΥ), όπου τα κράτη µέλη υποστηρίζουν την κατάρτιση του 

σχεδίου σύµβασης του Συµβουλίου της Ευρώπης σχετικά µε την καταπολέµηση του 

εγκλήµατος στον κυβερνοχώρο και ότι φροντίζουν ώστε να περιληφθούν στη σύµβαση 

διατάξεις που θα διευκολύνουν την αποτελεσµατική διερεύνηση και δίωξη εγκληµάτων που 

άπτονται των ηλεκτρονικών συστηµάτων και δεδοµένων, (v). Το Ψήφισµα του Συµβουλίου 

µε αριθµό 2002/C43/02 για κοινή προσέγγιση και ειδικές δράσεις στον τοµέα της ασφάλειας 

των πληροφοριών και των δικτύων, (vi). Το Έγγραφο µε αριθµό 2000/C124/01 σχετικά µε τη 

στρατηγική της ΕΕ για την πρόληψη και τον έλεγχο του οργανωµένου εγκλήµατος. Στο 
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έγγραφο αυτό αναλύονται διεξοδικά τα µέτρα που πρέπει να ληφθούν για την πρόληψη και 

την καταπολέµηση του οργανωµένου εγκλήµατος όπου εντάσσονται και πολλές µορφές του 

ηλεκτρονικού εγκλήµατος, και (vii). Το σχέδιο δράσης µε αριθµό 97/C251/01 για την 

καταπολέµηση του οργανωµένου εγκλήµατος (Βελέντζας, 2008, σ. 35-40). 

Η “Σύµβαση για το Έγκληµα στον κυβερνοχώρο” µε αντικείµενο την καταπολέµηση της 

εγκληµατικής δραστηριότητας στους κόλπους του διαδικτύου, καταρτίστηκε στις 23/11/2001 

στη Βουδαπέστη. Η Σύµβαση έως σήµερα έχει υπογραφεί από τα περισσότερα µέλη του 

Ευρωπαϊκού Συµβουλίου, καθώς και από τις ΗΠΑ, τον Καναδά, την Ιαπωνία και τη Νότια 

Αφρική. Ο βασικότερος σκοπός της εν λόγω σύµβασης είναι η εναρµόνιση των εθνικών 

νοµοθεσιών των κρατών-µελών που έχουν υπογράψει, στον τοµέα της εγκληµατικότητας 

στον κυβερνοχώρο. Επίσης, µε τη σύµβαση παρέχεται το νοµοθετικό πλαίσιο του 

δικονοµικού δικαίου που είναι απαραίτητο για τη διερεύνηση και τη δίωξη των εγκληµάτων 

του κυβερνοχώρου. Με τη σύµβαση αυτή θέτονται οι βάσεις για µια αποτελεσµατική 

συνεργασία για το ηλεκτρονικό έγκληµα (Βελέντζας, 2008, σ. 40). 

 

 

 

 

4.1. Η Ελληνική νοµοθεσία για το ηλεκτρονικό έγκληµα  

 

Στην ελληνική νοµοθεσία δεν υπάρχει ακόµη νόµος που να αναφέρεται αποκλειστικά σε 

θέµατα διαδικτύου και να ρυθµίζει τη συµπεριφορά των χρηστών του διαδικτύου από άποψη 

ποινικού δικαίου. Στην Ελλάδα ισχύει ο νόµος 2928 του 2001 για την προστασία του πολίτη 

από αξιόποινες πράξεις εγκληµατικών οργανώσεων, και αφορά τα εγκλήµατα που 

διαπράττονται µε Η/Υ και στο βαθµό που τα προβλεπόµενα εγκλήµατα (370Β, 370Γ, 386Α) 

διαπράττονται σε περιβάλλον διαδικτύου. Ως εκ τούτου, η Ελλάδα συνεργάζεται µε τα άλλα 

κράτη της ΕΕ, του Συµβουλίου της Ευρώπης, καθώς και άλλων διεθνών οργανισµών, για την 

αντιµετώπιση των σχετικών θεµάτων (Καϊάφα-Γκµπάντι & Συµεωνίδου-Καστανίδου, 2004, 

σ. 25-30; Βελέντζας, 2008, σ. 45-47). 

Η ελληνική νοµοθεσία για την προστασία του απορρήτου και της επεξεργασίας δεδοµένων 

προσωπικού χαρακτήρα, αποτελεί έναν συνδυασµό διεθνών συνθηκών, συνταγµατικών 
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διατάξεων, διατάξεων του κοινού ποινικού δικαίου και νόµων που έχουν εκδοθεί βάσει 

κοινοτικών οδηγιών. Στο ΣτΕ, περιλαµβάνονται µια σειρά από διατάξεις, για την προστασία 

της ιδιωτικής σφαίρας του ατόµου. Η θεµελιώδης διάταξη του άρθρου 2 παρ. 1, αναφέρει ότι 

“ο σεβασµός και η προστασία της αξίας του ανθρώπου αποτελούν πρωταρχική υποχρέωση 

της πολιτείας”. Σηµαντικές διατάξεις περιλαµβάνονται στα άρθρα 9 και 19. Στο άρθρο 9, 

αναφέρεται ότι «η ιδιωτική και οικογενειακή ζωή του ατόµου είναι απαραβίαστη» διάταξη 

που απαγορεύει τη δηµοσιοποίηση της ζωής του ατόµου. Το άρθρο 19 προστατεύει το 

απόρρητο των επιστολών και την ελεύθερη ανταπόκριση και επικοινωνία. Βασικό στοιχείο 

της επικοινωνίας αποτελεί η µυστικότητα του περιεχοµένου της (Πίνακας 1) (Καϊάφα-

Γκµπάντι & Συµεωνίδου-Καστανίδου, 2004, σ. 25-30; Βελέντζας, 2008, σ. 45-47). 

Στον Ποινικού Κώδικα (ΠΚ) η προστασία του απορρήτου προβλέπεται από τα άρθρα 370, 

370Α,370Β και 370Γ. Τα άρθρα 370 και 370Α αναφέρονται στην προστασία των επιστολών 

και την παραβίαση του απορρήτου των τηλεφωνηµάτων και της προσωπικής συνοµιλίας, 

αντίστοιχα. Η ανάλογη εφαρµογή των διατάξεων αυτών στο χώρο του διαδικτύου, έχει 

προκαλέσει έντονο προβληµατισµό στους νοµικούς κύκλους, ιδιαίτερα όσον αφορά το άρθρο 

370Α, το οποίο κατά πολλούς, θεωρείται ότι δεν µπορεί να τύχει εφαρµογής στο διαδίκτυο. 

Το άρθρο 370Β, παρέχει ικανοποιητική προστασία µόνο όµως για κρατικά, επιστηµονικά και 

επαγγελµατικά απόρρητα, αποκλείοντας τα ιδιωτικά απόρρητα. Η πιο ουσιαστική διάταξη, 

όσον αφορά το χώρο του διαδικτύου, περιλαµβάνεται στο άρθρο 370Γ, που τιµωρεί τη χωρίς 

πρόσβαση σε δεδοµένα αποθηκευµένα σε Η/Υ. Το απόρρητο στην περίπτωση αυτή 

προστατεύεται υπό µια ευρεία έννοια. ∆εν περιλαµβάνει µόνο δεδοµένα τα οποία 

χαρακτηρίζονται από τη φύση τους απόρρητα, αλλά προστατεύεται το δικαίωµα του νόµιµου 

κατόχου των δεδοµένων να αποκλείει σε άλλους την πρόσβαση σε όλα τα δεδοµένα, που 

είναι αποθηκευµένα στον Η/Υ του (Καϊάφα-Γκµπάντι & Συµεωνίδου-Καστανίδου, 2004, σ. 

25-30; Βελέντζας, 2008, σ. 45-47). 

Τα παραπάνω άρθρα του ΠΚ δεν είναι αρκετά για να καλύψουν τις ανάγκες δίωξης της 

ηλεκτρονικής εγκληµατικότητας, η οποία παράλληλα πάντα µε τις τεχνολογικές εξελίξεις 

εµφανίζεται µε νέες µορφές. Άλλωστε στα συγκεκριµένα άρθρα δεν έχει προβλεφθεί η 

ύπαρξη του διαδικτύου το οποίο πλέον δίνει νέες διαστάσεις στο ζήτηµα. Αδικήµατα όπως η 

διασπορά κακόβουλου λογισµικού και οι επιθέσεις άρνησης εξυπηρέτησης δεν µπορούν να 

τιµωρηθούν µε βάση την ισχύουσα Ελληνική νοµοθεσία. Αυτό το κενό αντιµετωπίζεται µε 

την υπάρχουσα νοµοθεσία για τα συµβατικά εγκλήµατα, εφόσον ο εικονικός κόσµος του 
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διαδικτύου θεωρηθεί απλά ως ένα ακόµα µέσο για τη διάπραξη εγκληµάτων (Πίνακας 1) 

(Καϊάφα-Γκµπάντι & Συµεωνίδου-Καστανίδου, 2004, σ. 25-30; Βελέντζας, 2008, σ. 45-47). 

Πρόσφατα τέθηκε σε ισχύ το Π.∆. 47/2005, από την Αρχή ∆ιασφάλισης Απορρήτου των 

Επικοινωνιών (Α∆ΑΕ) το οποίο αφορά και διευκρινίζει τις διαδικασίες, τεχνικές και 

οργανωτικές εγγυήσεις για την άρση του απορρήτου των επικοινωνιών και τη διασφάλισή 

του. Σύµφωνα µε το άρθρο 370Β: 1. Όποιος αθέµιτα αντιγράφει, αποτυπώνει, χρησιµοποιεί, 

αποκαλύπτει σε τρίτον ή οπωσδήποτε παραβιάζει στοιχεία ή προγράµµατα υπολογιστών τα 

οποία συνιστούν κρατικά, επιστηµονικά ή επαγγελµατικά απόρρητα ή απόρρητα επιχείρησης του 

δηµοσίου ή ιδιωτικού τοµέα, τιµωρείται µε φυλάκιση τουλάχιστον 3 µηνών. Ως απόρρητα 

θεωρούνται κι εκείνα που ο νόµιµος κάτοχός τους από δικαιολογηµένο ενδιαφέρον τα 

µεταχειρίζεται ως απόρρητα, ιδίως όταν έχει λάβει µέτρα για να παρεµποδίζεται ως απόρρητα, 

ιδίως όταν έχει λάβει µέτρα για να παρεµποδίζονται τρίτοι να λάβουν γνώση τους, 2. Αν ο 

δράστης είναι στην υπηρεσία του κατόχου των στοιχείων, καθώς και αν το απόρρητο είναι 

ιδιαίτερα µεγάλης οικονοµικής σηµασίας, επιβάλλεται φυλάκιση τουλάχιστον ενός έτους, 3. Αν 

πρόκειται για στρατιωτικό ή διαπλαστικό απόρρητο ή για απόρρητο που αναφέρεται στην 

ασφάλεια του κράτους, η κατά την παρ. 1 πράξη τιµωρείται κατά τα άρθρα 146 και 147 και 4. 

Οι πράξεις που προβλέπονται στις παρ.1 και 2 διώκονται ύστερα από έγκληση. 

Βάσει του άρθρου 370Γ: 1. Όποιος χωρίς δικαίωµα αντιγράφει ή χρησιµοποιεί 

προγράµµατα υπολογιστών, τιµωρείται µε φυλάκιση µέχρι έξι µήνες και µε χρηµατική ποινή 

διακοσίων ενενήντα (290) € έως πέντε χιλιάδων εννιακοσίων (5.900) €, 2. Όποιος αποκτά 

πρόσβαση σε στοιχεία που έχουν εισαχθεί σε υπολογιστή ή σε περιφερειακή µνήµη υπολογιστή ή 

µεταδίδονται µε συστήµατα τηλεπικοινωνιών, εφόσον οι πράξεις αυτές έγιναν χωρίς δικαίωµα 

ιδίως µε παραβίαση απαγορεύσεων ή µέτρων ασφαλείας που είχε λάβει ο νόµιµος κάτοχός 

τους, τιµωρείται µε φυλάκιση µέχρι τρεις µήνες ή µε χρηµατική ποινή τουλάχιστον είκοσι εννέα 

€. Αν η πράξη αναφέρεται στις διεθνείς σχέσεις ή την ασφάλεια του κράτους, τιµωρείται κατά το 

άρθρο 148, 3. Αν ο δράστης είναι στην υπηρεσία του νόµιµου κατόχου των στοιχείων, η πράξη 

της προηγούµενης παραγράφου τιµωρείται µόνο αν απαγορεύεται ρητά από εσωτερικό 

κανονισµό ή από έγγραφη απόφαση του κατόχου ή αρµοδίου υπαλλήλου του και 4. Οι πράξεις 

των παρ. 1 έως 3 διώκονται ύστερα από έγκληση. 

 Τέλος, βάσει του άρθρου 386Α, που άφορα τις απάτες µε υπολογιστή: Όποιος, µε σκοπό 

να προσπορίσει στον εαυτό του ή σε άλλο παράνοµο περιουσιακό όφελος, βλάπτει ξένη 

περιουσία, επηρεάζοντας τα στοιχεία υπολογιστή είτε µε µη ορθή διαµόρφωση του 

προγράµµατος είτε µε επέµβαση κατά την εφαρµογή του είτε µε χρησιµοποίηση µη ορθών ή 
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ελλιπών στοιχείων είτε µε οποιονδήποτε άλλο τρόπο, τιµωρείται µε τις ποινές του 

προηγούµενου άρθρου. Περιουσιακή βλάβη υφίσταται και αν τα πρόσωπα που την υπέστησαν 

είναι άδηλα. Για την εκτίµηση του ύψους της ζηµιάς είναι αδιάφορο αν παθόντες είναι ένα ή 

περισσότερα πρόσωπα. 

 

Πίνακας 1. Η νοµοθεσία που αφορά το ηλεκτρονικό έγκληµα.  

 

ΑΡΘΡΑ ΠΟΙΝΙΚΟΥ ΚΩ∆ΙΚΑ 

• Άρθρο 337 -  Προσβολή της γενετήσιας αξιοπρέπειας 

• Άρθρο 348 -  ∆ιευκόλυνση ακολασίας άλλων 

• Άρθρο 348Α -  Πορνογραφία ανηλίκων 

• Άρθρο 348Β -  Προσέλκυση παιδιών για γενετήσιους λόγους 

• Άρθρο 370Α- Παραβίαση του απορρήτου των τηλεφωνηµάτων και της προφορικής 
συνοµιλίας 

• Άρθρο 370Β- Παραβίαση στοιχείων ή προγραµµάτων υπολογιστών που θεωρούνται 
απόρρητα. 

• Άρθρο 370Γ- Παράνοµη αντιγραφή ή χρήση προγραµµάτων υπολογιστών και 
παράνοµη πρόσβαση σε δεδοµένα υπολογιστών. 

• Άρθρο 386Α-Απάτη µε υπολογιστή 

ΝΟΜΟΙ 
• Ν. 2472/1997- «Για την προστασία του ατόµου από την επεξεργασία δεδοµένων 

προσωπικού χαρακτήρα» (ενσωµατωµένες τροποποιήσεις) 

• Ν. 2867/2000- «Οργάνωση και Λειτουργία των Τηλεπικοινωνιών και άλλες 
διατάξεις» 

• Ν. 2819/2000- «Προσθήκη στο Ν. 2121/1993 περί νοµικής προστασίας βάσεων 
δεδοµένων»  

• Ν. 3115/2003-«Αρχή ∆ιασφάλισης του απορρήτου των επικοινωνιών»  

• Ν. 3431/2006-«Περί ηλεκτρονικών επικοινωνιών και άλλες διατάξεις» 

• Ν. 3471/2006-«Προστασία δεδοµένων προσωπικού χαρακτήρα και της ιδιωτικής ζωής 
στον τοµέα των ηλεκτρονικών επικοινωνιών και τροποποίηση του ν. 2472/1997»  

• Ν. 3917/2011-«∆ιατήρηση δεδοµένων που παράγονται ή υποβάλλονται σε 
επεξεργασία σε συνάρτηση µε την παροχή διαθέσιµων στο κοινό υπηρεσιών 
ηλεκτρονικών επικοινωνιών ή δηµόσιων δικτύων επικοινωνιών, χρήση συστηµάτων 
επιτήρησης µε τη λήψη ή καταγραφή ήχου ή εικόνας σε δηµόσιους χώρους και 
συναφείς διατάξεις» 

ΠΡΟΕ∆ΡΙΚΑ ∆ΙΑΤΑΓΜΑΤΑ 

• Π.∆. 131/2003-«Ηλεκτρονικό εµπόριο κ.λπ. Υπηρεσίες της Κοινωνίας της 
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Πληροφορίας» 

• Π.∆. 150/2001-«Ηλεκτρονικές Υπογραφές»  

• Π.∆. 47/2005 – «∆ιαδικασίες καθώς και τεχνικές και οργανωτικές εγγυήσεις για την 
άρση του απορρήτου των επικοινωνιών και τη διασφάλισή του»  

Ο∆ΗΓΙΕΣ ΕΥΡΩΠΑΪΚΗΣ ΈΝΩΣΗΣ 

• Οδηγία 87/102/ΕΟΚ του Συµβουλίου της 22ας ∆εκεµβρίου 1986 για την προσέγγιση 
των νοµοθετικών, κανονιστικών και διοικητικών διατάξεων των κρατών µελών που 
διέπουν την καταναλωτική πίστη 

• Οδηγία 90/88/ΕΟΚ του Συµβουλίου της 22ας Φεβρουαρίου 1990 για την 
τροποποίηση της οδηγίας 87/102/ΕΟΚ για την προσέγγιση των νοµοθετικών, 
κανονιστικών και διοικητικών διατάξεων των κρατών µελών που διέπουν την 
καταναλωτική πίστη 

• Οδηγία 90/387/ΕΟΚ του Συµβουλίου της 28ης Ιουνίου 1990 για τη δηµιουργία της 
εσωτερικής αγοράς στον τοµέα των τηλεπικοινωνιακών υπηρεσιών µέσω της 
εφαρµογής της παροχής ανοικτού δικτύου (ONP) 

• Οδηγία 90/388/ΕΟΚ της Επιτροπής της 28ης Ιουνίου 1990 σχετικά µε τον 
ανταγωνισµό στις αγορές των τηλεπικοινωνιακών υπηρεσιών 

• Οδηγία 91/250/ΕΟΚ του Συµβουλίου της 14ης Μαΐου 1991 για τη νοµική προστασία 
των προγραµµάτων ηλεκτρονικών υπολογιστών 

• Οδηγία 96/9/ΕΟΚ του Ευρωπαϊκού Κοινοβουλίου και του Συµβουλίου, της 11ης 
Μαρτίου 1996, σχετικά µε τη νοµική προστασία των βάσεων δεδοµένων 

• Οδηγία 97/7/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του Συµβουλίου της 20ής Μαΐου 
1997 για την προστασία των καταναλωτών κατά τις εξ αποστάσεως συµβάσεις 

• Οδηγία 1999/93/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του Συµβουλίου, της 13ης 
∆εκεµβρίου 1999, σχετικά µε το κοινοτικό πλαίσιο για ηλεκτρονικές υπογραφές 

• Οδηγία 2000/31/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του Συµβουλίου της 8ης 
Ιουνίου 2000 για ορισµένες νοµικές πτυχές των υπηρεσιών της κοινωνίας της 
πληροφορίας, ιδίως του ηλεκτρονικού εµπορίου, στην εσωτερική αγορά-Οδηγία για 
το ηλεκτρονικό εµπόριο 

• Οδηγία 2002/19/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του Συµβουλίου, της 7ης 
Μαρτίου 2002, σχετικά µε την πρόσβαση σε δίκτυα ηλεκτρονικών επικοινωνιών και 
συναφείς ευκολίες, καθώς και µε τη διασύνδεσή τους -Οδηγία για την πρόσβαση 

• Οδηγία 2002/20/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του Συµβουλίου, της 7ης 
Μαρτίου 2002, για την δανειοδότηση δικτύων και υπηρεσιών ηλεκτρονικών 
επικοινωνιών -Οδηγία για την δανειοδότηση 

• Οδηγία 2002/21/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του Συµβουλίου, της 7ης 
Μαρτίου 2002, σχετικά µε κοινό κανονιστικό πλαίσιο για δίκτυα και υπηρεσίες 
ηλεκτρονικών επικοινωνιών -Οδηγία πλαίσιο 

• Οδηγία 2002/22/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του Συµβουλίου, της 7ης 
Μαρτίου 2002, για την καθολική υπηρεσία και τα δικαιώµατα των χρηστών όσον 
αφορά δίκτυα και υπηρεσίες ηλεκτρονικών επικοινωνιών -Οδηγία καθολικής 
υπηρεσίας 

• Οδηγία 2002/58/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του Συµβουλίου, της 12ης 
Ιουλίου 2002, σχετικά µε την επεξεργασία των δεδοµένων προσωπικού χαρακτήρα 
και την προστασία της ιδιωτικής ζωής στον τοµέα των ηλεκτρονικών επικοινωνιών -
Οδηγία για την προστασία ιδιωτικής ζωής στις ηλεκτρονικές επικοινωνίες 
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• Οδηγία 2002/77/ΕΚ της Επιτροπής, της 16ης Σεπτεµβρίου 2002, σχετικά µε τον 
ανταγωνισµό στις αγορές δικτύων και υπηρεσιών ηλεκτρονικών επικοινωνιών 

∆ΙΕΘΝΕΙΣ ΣΥΜΒΑΣΕΙΣ 

• Συνθήκη των Βρυξελλών (1968) περί προσδιορισµού της δικαιοδοσίας 

• Σύµβαση για το Κυβερνοχώρο - Βουδαπέστη 23-11-2001 

• Η Οικουµενική ∆ιακήρυξη των ∆ικαιωµάτων του Ανθρώπου του ΟΗΕ της 10-12-
1948 

•    Η Σύµβαση της Ρώµης «για την προάσπιση των δικαιωµάτων του ανθρώπου και των 
θεµελιωδών ελευθεριών» της 4-11-1950 (ΕΣ∆Α) 

ΑΠΟΦΑΣΕΙΣ 

• Η ΥΑ µε αριθ. 88141/1995 - «Κώδικα ∆εοντολογίας Άσκησης Τηλεπικοινωνιακών 
∆ραστηριοτήτων». 

• Η Απόφαση της Ε.Ε.Τ.Τ. µε αριθ. 268/73/2002-«Κανονισµός ∆ιαχείρισης και 
Εκχώρησης Ονοµάτων Χώρου µε κατάληξη .g» 

• Η απόφαση της Ε.Ε.Τ.Τ. µε αριθ. 248/71/2002-«Κανονισµό Παροχής Υπηρεσιών 
Πιστοποίησης Ηλεκτρονικής Υπογραφής» 

 

Συµπληρωµατικά, τελευταία έχουν πραγµατοποιηθεί συνέδρια τόσο στην Ελλάδα, όσο και 

παγκοσµίως, µε σκοπό τη συζήτηση και τη λήψη αποφάσεων, σχετικά µε το ζήτηµα αυτό. 

Συγκεκριµένα, πραγµατοποιήθηκε συνέδριο για το ηλεκτρονικό έγκληµα στη Βουδαπέστη 

και υπογράφτηκε συνθήκη, στις 23/11/2001, στην οποία εντάσσονται όλα τα σχετικά 

συµπεράσµατα. Αυτή περιλαµβάνει ορισµούς και ρυθµίσεις για όλες τις µορφές των 

ψηφιακών εγκληµάτων και είναι γνωστή ως “Convention on Cyber Crime 2001”. Στην 

Ελλάδα δεν υπάρχει νόµος που να αναφέρεται αποκλειστικά σε θέµατα Internet και 

ειδικότερα να ρυθµίζει τη συµπεριφορά των χρηστών του διαδικτύου από την πλευρά του 

ποινικού δικαίου. Ο νόµος 1805/1988 αφορά εγκλήµατα που διαπράττονται γενικά µε 

ηλεκτρονικούς υπολογιστές. Συγκεκριµένα, µε το άρθρο 3 του νόµου αυτού προστέθηκαν 

τρία νέα άρθρα στον Ποινικό Κώδικα, τα 370Β, 370Γ και 386Α (Καϊάφα-Γκµπάντι & 

Συµεωνίδου-Καστανίδου, 2004, σ. 25-30; Βελέντζας, 2008, σ. 45-47). 
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4.2. ∆ίκτυα υπολογιστών και νοµοθεσία 

 

H ασφάλεια των πληροφοριακών συστηµάτων και ειδικότερα των δικτύων υπολογιστών 

µιας επιχείρησης είναι µία υποχρέωση που δεν αφορά µόνο την προστασία της επιχείρησης, 

αλλά και την προστασία των προσώπων, στοιχεία των οποίων έχουν καταχωριστεί στα 

συστήµατα αυτά. O νόµος Ν 2472/97 (άρθρο 10) έχει επιβάλει υποχρεώσεις προστασίας της 

εµπιστευτικότητας-µυστικότητας των πληροφοριών και λήψης µέτρων ασφαλείας. Ο 

υπεύθυνος επεξεργασίας οφείλει να λαµβάνει όλα τα κατάλληλα οργανωτικά και τεχνικά 

µέτρα για την ασφάλεια των δεδοµένων και την προστασία τους από τυχαία ή αθέµιτη 

καταστροφή, τυχαία απώλεια, αλλοίωση, απαγορευµένη διάδοση ή πρόσβαση και κάθε άλλη 

µορφή αθέµιτης επεξεργασίας. Τα µέτρα ασφαλείας που λαµβάνονται θα πρέπει να είναι 

ανάλογα προς τους κινδύνους που συνεπάγεται η επεξεργασία και η φύση των δεδοµένων 
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που είναι αντικείµενο της επεξεργασίας. Στις υποχρεώσεις µιας επιχείρησης περιλαµβάνεται 

η επιλογή συνεργατών που διαθέτουν όχι µόνο τεχνικές γνώσεις αλλά και προσωπική 

ακεραιότητα που διασφαλίζει την τήρηση του απορρήτου της επεξεργασίας (Μαγκάκης, 

1984, σ. 100-120). 

Οι άδειες επεξεργασίας ευαίσθητων δεδοµένων συνοδεύονται από την επιβολή όρων 

ασφαλείας των δεδοµένων και την υποχρέωση επεξεργασίας τέτοιων σχεδίων. Χωρίς να 

υπεισέρχεται σε λεπτοµέρειες, η Αρχή Προστασίας Προσωπικών ∆εδοµένων έχει συντάξει 

ένα κείµενο οδηγιών, όπου αναφέρεται το βασικό περιεχόµενο των σχεδίων ασφαλείας και 

εκτάκτου ανάγκης, ώστε αυτά να κρίνονται επαρκή από την άποψη της προστασίας της 

εµπιστευτικότητας. Η συγκέντρωση και επεξεργασία ηλεκτρονικών και µη δεδοµένων 

αντιµετωπίστηκε από νωρίς και συνεχίζει να αντιµετωπίζεται ως ένας από τους µεγαλύτερους 

κινδύνους επέµβασης στην ιδιωτική ζωή. Η υπάρχουσα νοµοθεσία παρέχει επαρκή 

προστασία στους πολίτες αλλά µε την πάροδο του χρόνου και την περαιτέρω ανάπτυξη της 

τεχνολογίας χρειάζονται ειδικότερες διατάξεις που θα αντικαταστήσουν τις γενικές και από 

τις οποίες θα προκύπτει µε σαφήνεια ποιος, πότε ακριβώς, σε ποια δεδοµένα και µε ποιο 

σκοπό θα έχει δικαίωµα πρόσβασης και επεξεργασίας. Στην προσπάθεια του Ελληνικού 

κράτους για εξασφάλιση υψηλού βαθµού εµπιστευτικότητας των πολιτών στις νέες 

τεχνολογίες επικοινωνιών είτε µέσω υπολογιστών είτε µέσω άλλων τηλεπικοινωνιακών 

µέσων, έχουν ιδρυθεί δύο αρχές προστασίας που σχετίζονται µε τα προσωπικά δεδοµένα, η 

Αρχή Προστασίας Προσωπικών ∆εδοµένων και η Αρχή ∆ιασφάλισης του Απορρήτου των 

Επικοινωνιών (Μαγκάκης, 1984, σ. 100-120). 

Η αρχή προστασίας προσωπικών δεδοµένων (ΑΠΠ∆): Για την αµεσότερη και ταχύτερη 

προστασία των πολιτών από την επεξεργασία προσωπικών δεδοµένων θεωρήθηκε αναγκαία η 

ίδρυση µιας Αρχής που θα εποπτεύει και θα ασχολείται αποκλειστικά µε αυτό το αντικείµενο. 

Η αρχή αυτή έχει ποικίλες αρµοδιότητες µεταξύ των οποίων είναι να εκδίδει οδηγίες και 

αποφάσεις και να γνωµοδοτεί για κάθε ρύθµιση που αφορά την επεξεργασία και προστασία 

δεδοµένων προσωπικού χαρακτήρα. Οι σηµαντικότερες οδηγίες της ΑΠΠ∆ είναι: (i). Η 

οδηγία 1122.2000 για τα κλειστά κυκλώµατα τηλεόρασης και η οδηγία 115/2001 για την 

επεξεργασία των δεδοµένων (Μαγκάκης, 1984, σ. 100-120). 

Οι σπουδαιότερες αποφάσεις της ΑΠΠ∆ είναι οι εξής (Μαγκάκης, 1984, σ. 100-120): (i). 

Η απόφαση 50/2000 σχετικά µε τους όρους για την νόµιµη επεξεργασία δεδοµένων 

προσωπικού χαρακτήρα για τους σκοπούς της άµεσης εµπορίας ή διαφήµισης και της 

διαπίστωσης πιστοληπτικής ικανότητας, (ii). Η απόφαση 120/2001 για την επεξεργασία 
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προσωπικών δεδοµένων σχετικά την παροχή υπηρεσιών καρτοκινητής τηλεφωνίας, (iii). Η 

απόφαση 1469.2000 για τη συλλογή προσωπικών δεδοµένων από εταιρείες 

τηλεπικοινωνιακών δραστηριοτήτων, (iv). Η απόφαση 147/2001 για την χρήση ευαίσθητων 

δεδοµένων ενώπιον δικαστηρίου και (v). Η απόφαση 8/2003 σχετικά µε την πρόσβαση τρίτου 

σε δεδοµένα εταιρείας κινητής τηλεφωνίας για άσκηση δικαιώµατος υπεράσπισης ενώπιον 

δικαστηρίου.  

Η αρχή διασφάλισης του απορρήτου των επικοινωνιών (Α∆ΑΕ) προβλέπεται από το 

Ν.3115/2003. Είναι ανεξάρτητη αρχή µε διοικητική αυτοτέλεια και έχει ως σκοπό την 

προστασία του απορρήτου των επιστολών και της ελεύθερης ανταπόκρισης και επικοινωνίας 

µε οποιονδήποτε άλλο τρόπο. Στο πλαίσιο αυτό, η Α∆ΑΕ είναι η αρµόδια αρχή για τον 

έλεγχο της τήρησης των όρων και της διαδικασίας άρσης του απορρήτου. Η δράση της 

διέπεται πάντοτε από τις αρχές της διαφάνειας, της αντικειµενικότητας και της αµεροληψίας. 

Η Α∆ΑΕ αποτελείται από 7 µέλη και ισάριθµα αναπληρωµατικά, τα οποία απολαµβάνουν 

κατά την άσκηση των καθηκόντων τους πλήρη προσωπική και λειτουργική ανεξαρτησία. 

Ωστόσο, έχουν καθήκον εχεµύθειας, το οποίο υφίσταται και µετά την αποχώρησή τους. Τα 

πρόσωπα που θα γίνουν µέλη της Α∆ΑΕ, επιλέγονται από τη Βουλή και πρέπει να τυγχάνουν 

ευρείας κοινωνικής αποδοχής και να διακρίνονται για την επιστηµονική τους κατάρτιση και 

την επαγγελµατική τους ικανότητα στο νοµικό τοµέα ή στον τεχνικό τοµέα των 

επικοινωνιών.  

Η Α∆ΑΕ στο πλαίσιο εκπλήρωσης του σκοπού της, µπορεί να (Μαγκάκης, 1984, σ. 100-

120): 

• ∆ιενεργεί αυτεπαγγέλτως ή έπειτα από καταγγελία τακτικούς ή έκτακτους ελέγχους 

σε εγκαταστάσεις, τεχνικό εξοπλισµό, αρχεία, τράπεζες δεδοµένων και έγγραφα της Εθνικής 

Υπηρεσίας Πληροφοριών, άλλων δηµόσιων υπηρεσιών, οργανισµών, επιχειρήσεων του 

ευρύτερου δηµόσιου τοµέα και ιδιωτικών επιχειρήσεων που ασχολούνται µε ταχυδροµικές, 

τηλεπικοινωνιακές ή άλλες υπηρεσίες σχετικές µε την ανταπόκριση και την επικοινωνία.  

• Καλεί σε ακρόαση τις διοικήσεις, τους νόµιµους εκπροσώπους και τους υπαλλήλους 

των ως άνω δηµοσίων υπηρεσιών ή ιδιωτικών εταιριών.  

• Συνεργάζεται µε άλλες αρχές της χώρας, µε αντίστοιχες αρχές άλλων κρατών και µε 

ευρωπαϊκούς ή διεθνείς οργανισµούς.  

• Γνωµοδοτεί και να απευθύνει συστάσεις και υποδείξεις για τη λήψη µέτρων 

διασφάλισης του απορρήτου των επικοινωνιών, καθώς και για τη διαδικασία άρσης αυτού. 
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• Τα µέλη και το προσωπικό της Α.∆.Α.Ε., για να διαπιστώσουν παράβαση της 

νοµοθεσίας για την προστασία του απορρήτου, µπορούν να ελέγχουν τα βιβλία και στοιχεία 

των ελεγχόµενων υπηρεσιών, οργανισµών και επιχειρήσεων, καθώς και πάσης φύσεως 

αρχεία, βιβλία, στοιχεία και λοιπά έγγραφα των προσώπων που ελέγχουν. Επιπλέον, έχουν 

δικαίωµα να ενεργούν έρευνες στα γραφεία και τις λοιπές εγκαταστάσεις των ελεγχόµενων 

και να διενεργούν ένορκες και µη καταθέσεις, µε την επιφύλαξη του επαγγελµατικού 

απορρήτου των εξεταζόµενων προσώπων. 

• Σε περίπτωση που κατά τον έλεγχο διαπιστωθεί παραβίαση του απορρήτου, τα µέλη 

της Α.∆.Α.Ε. µπορούν να κατασχέσουν τα µέσα µε τα οποία πραγµατοποιείται η παραβίαση 

αυτή, ενώ παράλληλα καταστρέφουν τις πληροφορίες, τα δεδοµένα ή τα στοιχεία που 

αποκτήθηκαν µε παράνοµη παραβίαση του απορρήτου των επικοινωνιών. Για τα µέσα που 

κατάσχονται, ορίζεται µεσεγγυούχος ωσότου αποφανθούν τα αρµόδια δικαστήρια. 

 Η Εθνική Επιτροπή Τηλεπικοινωνιών και Ταχυδροµείων (Ε.Ε.Ε.Τ.) αποτελεί σηµαντική αρχή 

στο χώρο του διαδικτύου καθώς αποτελεί την εθνική ρυθµιστική αρχή σε θέµατα 

τηλεπικοινωνιών. Υποχρεούνται στην τήρηση εµπιστευτικότητας, εµπορικών πληροφοριών 

για τέσσερα χρόνια µετά την εκούσια ή ακούσια αποχώρηση τους από την Ε.Ε.Ε.Τ. . Η 

Ε.Ε.Ε.Τ. χορηγεί άδειες σε Πάροχους Τηλεπικοινωνιακών Υπηρεσιών, στους οποίους 

ανήκουν και οι Πάροχοι Υπηρεσιών ∆ιαδικτύου (ISP’s), ενώ ρυθµίζει τον τοµέα των 

τηλεπικοινωνιών, ασκώντας παράλληλα και έλεγχο σε αυτό, και εποπτεύεται την 

τηλεπικοινωνιακή αγορά. 

 

 

4.3.  Παραβάσεις νοµοθεσίας περί ασφάλειας δικτύων  

 

Η τήρηση των απαγορεύσεων που σχετίζονται µε την επεξεργασία αλλά και την ασφάλεια 

των προσωπικών δεδοµένων επιβάλλεται από την οικεία νοµοθεσία. Τυχόν παράβαση των 

απαγορεύσεων για προστασία και ασφάλεια των δεδοµένων ενδέχεται να έχει ως αποτέλεσµα 

την επιβολή διοικητικών κυρώσεων από την ΑΠΠ∆ (πρόστιµα, αναστολή επεξεργασίας και 

καταστροφή αρχείων) ή/και τη έγερση αξιώσεων και υποχρεώσεων αποζηµίωσης ή 

χρηµατικής ικανοποίησης των προσώπων που θίγονται από τις παραβάσεις των νοµοθετικών 

διατάξεων και των υποχρεώσεων ασφαλείας. Όποιος παραβιάζει µε οποιονδήποτε τρόπο το 

απόρρητο των επικοινωνιών ή τους όρους και τη διαδικασία άρσης αυτού, τιµωρείται µε 
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ποινή φυλάκισης τουλάχιστον ενός έτους και χρηµατική ποινή από 15000-60000€. Σε 

περίπτωση που ο παραβάτης ανήκει στο προσωπικό υπηρεσίας, οργανισµού, νοµικού 

προσώπου ή επιχείρησης που ασχολείται µε ταχυδροµικές, τηλεπικοινωνιακές ή άλλες 

υπηρεσίες σχετικές µε την ανταπόκριση ή την επικοινωνία, η επιβαλλόµενη ποινή φυλάκισης 

είναι τουλάχιστον 2 ετών και η χρηµατική ποινή τουλάχιστον 30000 € (Μαγκάκης, 1984, σ. 

100-120). 

 

Πίνακας 2. Οι Ελληνικές δικαστικές αποφάσεις που αφορούν το ηλεκτρονικό έγκληµα.  

 

ΑΡΘΡΑ ΠΟΙΝΙΚΟΥ ΚΩ∆ΙΚΑ 

• Η 1129.2001 του Μον.Πρωτ.Τρ. σχετικά µε την προστασία προσωπικών δεδοµένων 
στον τηλεπικοινωνιακό τοµέα 

• Η 1988.2002 του Μον.Πρωτ.Αθ. σχετικά µε την πώληση προϊόντων εξ αποστάσεως 
και την παράνοµη αποστολή διαφηµιστικών εντύπων 

• Η 2950.2002 του Μον.Πρωτ.Θεσ. σχετικά µε την δωσιδικία νοµικού προσώπου σε 
υπόθεση επεξεργασία δεδοµένων προσωπικού χαρακτήρα  

• Η 2279.2001 του ΣτΕ σχετικά µε την σύσταση της ΑΠ∆Π χαρακτήρα 

• Η 2286.2001 του ΣτΕ σχετικά µε την άσκηση αίτησης ακυρώσεως κατά πράξης της 
ΑΠΠ∆ από πολιτικό κόµµα 

• Η 984.2001 του Συµβουλίου Εφετών για την παράνοµη γνώση, αλλοίωση και 
ανακοίνωση ευαίσθητων προσωπικών δεδοµένων  

• Η 3545/2002 του ΣτΕ σχετικά µε την συµµετοχή σε συνεδρίαση της ΑΠΠ∆ 
αναπληρωµατικού µέλους της, στο οποίο έχουν ανατεθεί καθήκοντα εισηγητή.  

 

Συγκεκριµένες παραβάσεις συνιστούν µάλιστα ποινικά αδικήµατα και επισύρουν και 

ποινικές κυρώσεις. Την µεγαλύτερη κύρωση δε αποτελεί η δυσπιστία των συναλλασσόµενων, 

αφού πολλοί απέχουν από ηλεκτρονικές συναλλαγές λόγω φόβου για τη µεταχείριση και την 

τύχη των προσωπικών τους δεδοµένων. Η επένδυση σε τεχνολογίες ενίσχυσης της 

ιδιωτικότητας, η ύπαρξη, τήρηση και διαφήµιση πολιτικών για την προστασία της 

ιδιωτικότητας δεν είναι απλά συµµόρφωση προς τους νόµους. Είναι ανταγωνιστικό 

πλεονέκτηµα και προϋπόθεση για να αποκτηθεί η εµπιστοσύνη των καταναλωτών 

(Μαγκάκης, 1984, σ. 100-120). 

Εκτός από την ελληνική δικαιοσύνη και την ΑΠΠ∆ που επιβάλει κυρώσεις σε περιπτώσεις 

άρσης του απορρήτου στην επικοινωνία µέσω τηλεπικοινωνιακών δικτύων ή δικτύων 

υπολογιστών, και η Αρχή ∆ιατήρησης της Ακεραιότητας των Επικοινωνιών (Α∆ΑΕ) µπορεί 
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να επιβάλει διοικητικές κυρώσεις στους παραβάτες. Η απόφασή της πρέπει να είναι πλήρως 

αιτιολογηµένη και ύστερα από προηγούµενη κλήτευση και ακρόαση του -φερόµενου ως- 

υπαιτίου, ο οποίος µπορεί να παραστεί µετά ή διά πληρεξουσίου δικηγόρου, εκτός αν 

διαταχτεί η αυτοπρόσωπη παρουσία του. Οι διοικητικές κυρώσεις που µπορεί να επιβάλει η 

Α∆ΑΕ είναι (Μαγκάκης, 1984, σ. 100-120): 

• Σύσταση για συµµόρφωση σε συγκεκριµένη διάταξη της νοµοθεσίας µε 

προειδοποίηση επιβολής κυρώσεων σε περίπτωση υποτροπής του παραβάτη, και  

• Πρόστιµο από 15000-1500000 €. 

Παράλληλα µε τα παραπάνω νοµοθετήµατα και την δραστηριότητα των ΑΠΠ∆ και Α∆ΑΕ 

οι πολίτες που γίνονται υποκείµενα επεξεργασίας προσωπικών δεδοµένων προστατεύονται 

και από τα δικαστήρια. Πληθώρα δικαστικών αποφάσεων, ελληνικών και ξένων, 

αναφέρονται και ρυθµίζουν κάθε είδους διαφορά που ανακύπτει σχετικά µε την επεξεργασία 

προσωπικών δεδοµένων (Πίνακας 2) (Μαγκάκης, 1984, σ. 100-120). 

 

 

 

 

 

 

 

 

4.4. Η δικαιοδοσία στο διαδίκτυο 

 

Η δικαιοδοσία στα εγκλήµατα που τελούνται στο διαδίκτυο είναι πολύπλοκο εξαιτίας της 

παγκοσµιότητας του. Η δικαιοδοσία αποτελεί την αρµοδιότητα ενός δικαστηρίου να δικάσει 

µια συγκεκριµένη υπόθεση αλλά συγχρόνως και η αντίστοιχη αρµοδιότητα των διωκτικών 

αρχών να διερευνήσουν µια εγκληµατική συµπεριφορά. Η αρµοδιότητα του δικαστηρίου 

είναι συνυφασµένη µε τον καθορισµό του τόπου τέλεσης του αδικήµατος. Για τον καθορισµό 

του τόπου τέλεσης του αδικήµατος υποστηρίζονται τέσσερις θεωρίες (Bigelow, 1985, σ. 3-5): 
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• Η θεωρία του τόπου του αποτελέσµατος: Τόπος τέλεσης του αδικήµατος θεωρείται ο 

τόπος όπου εκδηλώθηκε το ζηµιογόνο αποτέλεσµα. 

• Η θεωρία του τόπου ενέργειας: Ως τόπος τέλεσης του αδικήµατος θα πρέπει να 

θεωρηθεί ο τόπος όπου έχει τελεστεί η ενέργεια που έτεινε στο άδικο αποτέλεσµα. 

• Η µικτή θεωρία: Τόπος τέλεσης του αδικήµατος θεωρείται τόσο ο τόπος ενέργειας 

όσο και ο τόπος του αποτελέσµατος µε δικαίωµα επιλογής του αδικηθέντος. 

• Η θεωρία του βαρύνοντος τόπου: Ο τόπος του αδικήµατος εντοπίζεται στο κράτος 

όπου το έγκληµα εκδηλώθηκε κατά την κύρια σηµασία του. Όµως υπάρχουν δυσκολίες κατά 

την εφαρµογή της θεωρίας καθώς είναι δύσκολο να καθοριστεί ο βαρύνων τόπος για την 

τέλεση της διαδικτυακής αδικοπραξίας. Η επικρατούσα θεωρία στην Ελλάδα και στην 

Ευρώπη είναι η θεωρία του βαρύνοντος τόπου. 

Κυρίαρχο νοµικό ζήτηµα για την αντιµετώπιση του ηλεκτρονικού εγκλήµατος, αποτελεί η 

νοµική ρύθµιση του διαδικτύου. Έως σήµερα, δεν υπάρχουν συγκεκριµένες διατάξεις που να 

ρυθµίζουν συνολικά τις προσφερόµενες -µέσω του διαδικτύου- υπηρεσίες. Επιπλέον, 

οποιαδήποτε προσπάθεια ρύθµισης, συναντά φραγµούς, που ανάγονται στις απόψεις δύο 

αντιµαχόµενων παρατάξεων: αυτών που είναι υπέρ και αυτών που είναι κατά της 

οποιασδήποτε προσπάθειας ρύθµισης του διαδικτύου (Ζάννη, 2005, σ. 100-105). Τα 

επιχειρήµατα υπέρ της ρύθµισης του διαδικτύου είναι τα ακόλουθα (Ζάννη, 2005, σ. 100-

105): 

• Είναι ανοιχτό σε όλους και απαιτείται η ρύθµισή του για τον έλεγχο του παράνοµου 

περιεχοµένου του, 

• ∆εν αποτελεί διαφορετικό µέσο επικοινωνίας, σε σχέση µε τα ΜΜΕ τα οποία 

υπόκεινται ήδη σε νοµοθετικές ρυθµίσεις, 

• Υπάρχει πληθώρα επιβλαβούς υλικού σε αυτό, όπως και αυξανόµενη εγκληµατική 

δραστηριότητα, που δηµιουργεί την υποχρέωση της πολιτείας για τον έλεγχο και την 

αντιµετώπισή της, 

• Οι περισσότεροι χρήστες, απαιτούν κάποια µορφή ρύθµισης για την προστασία των 

δεδοµένων τους και των περιουσιακών δικαιωµάτων τους, έναντι επιθέσεων κακόβουλων 

χρηστών. 

Τα επιχειρήµατα εναντίον οποιασδήποτε µορφής ρύθµισης συνοψίζονται στα ακόλουθα 

(Ζάννη, 2005, σ. 100-105): 
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• Η ελευθερία του λόγου που προσφέρεται µέσω του διαδικτύου είναι απόλυτο 

δικαίωµα κάθε πολίτη, προστατευόµενο από συνταγµατικές διατάξεις, 

• Το διαδίκτυο είναι διαφορετικό από τα άλλα µέσα επικοινωνίας, διαθέτοντας 

ιδιαίτερα χαρακτηριστικά όπως η ελευθερία, η ειλικρίνεια και ο πειραµατισµός, 

• Το διαδίκτυο δεν µπορεί να ρυθµιστεί, διότι είναι τεράστιο και παγκόσµιο και 

οποιαδήποτε προσπάθεια, θα έρχεται πάντοτε αντιµέτωπη µε το ζήτηµα της λογοκρισίας, 

• Οι γονείς είναι υπεύθυνοι για να προστατεύσουν τα παιδιά από το παράνοµο 

περιεχόµενο του διαδικτύου και όχι τα κράτη µε νοµοθετικές ρυθµίσεις. 

 

 

 

 

 

 

 

 

 

 

 

 

 

5. ∆ιαδίκτυο και ασφάλεια  

 

Με τη χρήση ενός δικτύου, είναι εύκολο για δύο ή περισσότερους ανθρώπους, που 

βρίσκονται σε µεγάλη απόσταση µεταξύ τους να γράψουν µια αναφορά µαζί. Όταν ένας 

εργαζόµενος πραγµατοποιεί µια αλλαγή σε ένα on-line κείµενο οι άλλοι µπορούν να δουν 

αµέσως την αλλαγή αυτή αντί να περιµένουν αρκετές µέρες για µια επιστολή. Η πρόσβαση σε 

αποµακρυσµένες πληροφορίες είναι πολυµορφική. Μια περιοχή στην οποία ήδη συµβαίνει 

είναι η πρόσβαση σε τραπεζικούς οργανισµούς. Πολλοί άνθρωποι πληρώνουν τα χρέη τους, 
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διαχειρίζονται τους τραπεζικούς τους λογαριασµούς και τις επενδύσεις τους ηλεκτρονικά. Οι 

αγορές από το σπίτι έχουν γίνει δηµοφιλείς, µε τη δυνατότητα να ανατρέχει κανείς σε on-line 

καταλόγους χιλιάδων εταιριών. Μια άλλη καινοτοµία στα δίκτυα υπολογιστών αποτελεί ο 

παγκόσµιος ιστός που περιέχει πληροφορίες για τις τέχνες, τις επιχειρήσεις, την κυβέρνηση, 

την υγεία, την ιστορία, τη διασκέδαση, τις επιστήµες, τα ταξίδια και ένα σωρό άλλα θέµατα. 

Επίσης το ηλεκτρονικό ταχυδροµείο χρησιµοποιείται ήδη από εκατοµµύρια ανθρώπων και 

µεταφέρει εκτός του κειµένου, εικόνα και ήχο (Γκρίτζαλης κ.α., 2003, σ. 21-25; Κάτσικας 

κ.α., 2004, σ. 35-38).  

Είναι ολοφάνερο ότι το να κάνει κάποιος ένα δίκτυο ασφαλές είναι πολύ πιο απαιτητικό 

από το να το προστατεύει από λάθη προγραµµατισµού. Απαιτεί το να ξεγελάσει κανείς τους 

συχνά ευφυείς, αφοσιωµένους και µερικές φορές καλά χρηµατοδοτηµένους αντιπάλους. Είναι 

επίσης προφανές ότι τα µέτρα που θα σταµατήσουν τους περιστασιακούς αντιπάλους θα 

ασκήσουν λίγη επίδραση στους σοβαρούς. Για το λόγο αυτό, επειδή η δηµιουργία ενός 

ασφαλούς δικτύου φαντάζει ουτοπική, θα πρέπει να υπάρχει πρόληψη για την έγκαιρη 

ανίχνευση των επιθέσεων από κακόβουλους χρήστες του δικτύου. Συµπεραίνουµε λοιπόν πως 

το δίκτυο µας θα πρέπει να είναι εφοδιασµένο µε ένα εργαλείο ανίχνευσης επιθέσεων. Το 

εργαλείο αυτό θα πρέπει να είναι σε θέση να ειδοποιεί τον διαχειριστή ασφάλειας του 

δικτύου όταν γίνεται κάποια επίθεση, προκειµένου αυτός να προσπαθήσει να την 

αντιµετωπίσει προστατεύοντας το στόχο της επίθεσης (Γκρίτζαλης κ.α., 2003, σ. 21-25; 

Κάτσικας κ.α., 2004, σ. 35-38).  

 

 

 

 

5.1. Βασικές αρχές ασφαλείας 

 

Οι στόχοι µιας υλοποίησης ασφαλείας υπολογιστών συνήθως συνοψίζονται σε τρεις 

έννοιες, γνωστές µε το αρκτικόλεξο CIA (Γκρίτζαλης κ.α., 2003, σ. 21-25; Κάτσικας κ.α., 

2004, σ. 35-38): 

• Εµπιστευτικότητα: Η αρχή του εµπιστευτικότητας (confidentiality) προστατεύει 

ευαίσθητη πληροφορία από µη εξουσιοδοτηµένη πρόσβαση ή υποκλοπή της.  
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• Ακεραιότητα: Η αρχή του ακεραιότητα (integrity) εξασφαλίζει ότι η πληροφορία ή το 

λογισµικό είναι πλήρες, σωστό και αυθεντικό, µε άλλα λόγια ότι δεν έχει υποστεί κάποια 

αλλαγή µε κάποιον παράνοµο τρόπο. 

• ∆ιαθεσιµότητα: Η αρχή του διαθεσιµότητας (availability) εξασφαλίζει ότι η 

πληροφορία ή οι υπηρεσίες είναι προσπελάσιµες και λειτουργικές, όταν ζητηθούν από 

κάποιον ο οποίος είναι εξουσιοδοτηµένος για πρόσβαση σε αυτές. 

Με την αρχή αυτή σχετίζεται και η έννοια της εµπιστοσύνης. Η εµπιστοσύνη έχει να κάνει 

µε το κατά πόσο µπορεί κάποιος χρήστης να εµπιστεύεται ένα υπολογιστικό σύστηµα και να 

είναι εφησυχασµένος ότι το σύστηµα κάνει αυτό που ισχυρίζεται και όχι κάποια άλλη 

ανεπιθύµητη ενέργεια. ∆ιαφορετικά συστήµατα, που εξυπηρετούν διαφορετικούς σκοπούς, 

ρίχνουν µεγαλύτερο βάρος σε κάποια από τις τρεις αυτές αρχές. 

Η αρχή του confidentiality (εµπιστευτικότητας) προστατεύει ευαίσθητη πληροφορία από 

µη εξουσιοδοτηµένη πρόσβαση ή υποκλοπή της. Συνήθως χρησιµοποιείται κρυπτογράφηση 

και έλεγχος πρόσβασης, για να εξασφαλιστεί η εµπιστευτικότητα των δεδοµένων. Η 

προσπάθεια που θα καταβληθεί για να εξασφαλιστεί η εµπιστευτικότητα των δεδοµένων 

εξαρτάται από το πόσο ευαίσθητα είναι τα δεδοµένα του. Υπάρχουν διάφορες εφαρµογές 

παρέχουν κρυπτογράφηση από άκρο σε άκρο, ωστόσο σε µια τέτοια περίπτωση υπάρχει το 

µειονέκτηµα ότι καθένα από τα άκρα θα πρέπει να υποστηρίζει το ίδιο πρωτόκολλο 

κρυπτογράφησης (Γκρίτζαλης κ.α., 2003, σ. 21-25; Κάτσικας κ.α., 2004, σ. 35-38), όπως:  

• Τα Ιδεατά Ιδιωτικά ∆ίκτυα (VPNs), µπορούν να χρησιµοποιηθούν ως εναλλακτική 

λύση για δηµιουργία ενός ασφαλούς καναλιού επικοινωνίας µεταξύ δύο αποµακρυσµένων 

σηµείων. 

• Κρυπτογραφία σε επίπεδο συνδέσµου µετάδοσης δεδοµένων του µοντέλου OSI, ωστόσο 

είναι δύσκολο στην εφαρµογή του, καθώς απαιτεί κάθε ενδιάµεση συσκευή δικτύωσης στο 

µονοπάτι επικοινωνίας να συµµετέχει στην κρυπτογράφηση. 

• Προστασία µε φυσικά µέσα εφαρµόζεται παράλληλα για να περιορίσει την µη 

εξουσιοδοτηµένη πρόσβαση σε υπολογιστικά κέντρα ή σε µέρη όπου υπάρχει δικτυακός 

εξοπλισµός. 

Η αρχή του integrity (ακεραιότητα) εξασφαλίζει ότι η πληροφορία δεν έχει υποστεί κάποια 

αλλαγή µε κάποιον παράνοµο τρόπο κατά την µεταφορά της από τον αποστολέα στον 

παραλήπτη της. Προστατεύουµε την πληροφορία για να µην τροποποιηθεί από χρήστες ή 

εφαρµογές που δεν είναι εξουσιοδοτηµένες να πράξουν κάτι τέτοιο, ή από χρήστες που είναι 
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µεν εξουσιοδοτηµένοι για προσπέλαση, αλλά τα δικαιώµατά τους δεν τους επιτρέπουν να 

πραγµατοποιήσουν καµιά τροποποίηση σε αυτήν. Για να ικανοποιείται η ακεραιότητα των 

δεδοµένων πρέπει να εξασφαλίζεται ότι κάθε µήνυµα που φτάνει σε έναν παραλήπτη είναι 

αναλλοίωτο σε σχέση µε αυτό που έφυγε από τον αποστολέα. Το περιεχόµενο του µηνύµατος 

πρέπει να είναι πλήρες και να µην έχει υποστεί καµιά αλλαγή σε κάποιον ενδιάµεσο κόµβο 

του δικτύου (Γκρίτζαλης κ.α., 2003, σ. 21-25; Κάτσικας κ.α., 2004, σ. 35-38).  

Η ακεραιότητα µιας σύνδεσης µπορεί να εξασφαλιστεί µε χρήση κρυπτογραφίας και 

έλεγχο δροµολόγησης. Ισχυρές µέθοδοι εξασφάλισης της ακεραιότητας υπάρχουν όταν 

γίνεται χρήση hash συναρτήσεων, όπως ο αλγόριθµος MD5 ή SHA. Η ακεραιότητα 

επεκτείνεται και στο λογισµικό των δικτυακών συσκευών, µέσω των οποίων µεταφέρονται 

δεδοµένα. Το λογισµικό πρέπει να πιστοποιείται ώστε να εξασφαλίζεται η προέλευσή του και 

η ορθή µεταφορά του στην κάθε συσκευή. Όταν το λογισµικό εγκατασταθεί σε κάποια 

συσκευή πρέπει να πιστοποιείται ότι το checksum που επιστρέφει το λογισµικό µε αυτό που 

δίνει η εταιρία για το λογισµικό αυτό. Έτσι εξασφαλίζεται η ορθή µεταφορά και εγκατάσταση 

του στην κάθε συσκευή (Γκρίτζαλης κ.α., 2003, σ. 21-25; Κάτσικας κ.α., 2004, σ. 35-38).  

Η αρχή της διαθεσιµότητας εξασφαλίζει ότι η πληροφορία ή οι υπηρεσίες είναι 

προσπελάσιµες και λειτουργικές, όταν ζητηθούν από κάποιον ο οποίος είναι 

εξουσιοδοτηµένος για πρόσβαση σε αυτές. Η ανοχή σε σφάλµατα, ο πλεονασµός, τα 

εφεδρικά αντίγραφα, οι διαδικασίας ανάκτησης, η ανθεκτικότητα και η εξισορρόπηση 

φορτίου είναι σχεδιαστικές αρχές του δικτύου, οι οποίες χρησιµοποιούνται για να 

εξασφαλιστεί η διαθεσιµότητα. Αν τα συστήµατα δεν είναι διαθέσιµα όταν πρέπει, τότε οι 

έννοιες εµπιστευτικότητα και ακεραιότητα δεν έχουν καµιά απολύτως σηµασία (Γκρίτζαλης 

κ.α., 2003, σ. 21-25; Κάτσικας κ.α., 2004, σ. 35-38).  

Εκτός της προαναφερόµενης τριάδας αρχών CIA, υπάρχει µια πληθώρα από αρχές 

ασφαλείας οι οποίες πρέπει οπωσδήποτε να λαµβάνονται υπ' όψιν κατά το σχεδιασµό ή την 

υλοποίηση ενός πλάνου ασφαλείας. Οι βασικότερες από τις αρχές αυτές είναι: η 

ιδιωτικότητα, η πιστοποίηση, η εξουσιοδότηση και η υπευθυνότητα (Γκρίτζαλης κ.α., 2003, 

σ. 21-25; Κάτσικας κ.α., 2004, σ. 35-38).  

Η αρχή της ιδιωτικότητας εξασφαλίζει πως η πληροφορία που ανταλλάσσεται µεταξύ των 

χρηστών παραµένει απόρρητη και είναι εµφανής µόνο στους νόµιµους χρήστες. Για να είναι 

ένα δίκτυο υπολογιστών ασφαλές, πρέπει να εξασφαλίζεται πως κανένας κακόβουλος 

ενδιάµεσος χρήστης δεν µπορεί να δει την πληροφορία που διακινείται πάνω στο δίκτυο. Το 
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να εµποδίζεται η αλλοίωση των δεδοµένων είναι οπωσδήποτε κρίσιµο σε ένα δίκτυο, ωστόσο 

αυτό δεν αρκεί. Για να µπορεί κάποιος να ισχυρισθεί πως είναι ασφαλής, θα πρέπει να 

εξασφαλίζεται και το απόρρητο της επικοινωνίας (Γκρίτζαλης κ.α., 2003, σ. 21-25; Κάτσικας 

κ.α., 2004, σ. 35-38).  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

5.2. Βασικά προληπτικά εργαλεία  

 

Η διασπορά ιών είναι µια από τις πιο διαδεδοµένες µορφές επίθεσης στο διαδίκτυο. Η 

χρήση λογισµικού αντιβιοτικού είναι η πιο συνηθισµένη µέθοδος αντιµετώπισης τους. Ένα 

τέτοιο πρόγραµµα που πρέπει να είναι εγκατεστηµένο σε κάθε H/Y, επιτελεί τρείς βασικές 

λειτουργίες. Αυτές είναι (Γκρίτζαλης κ.α., 2003, σ. 30-40; Κάτσικας κ.α., 2004, σ. 50-65): 



[64] 

 

(i). Ανίχνευση των ιών, που πραγµατοποιείται κατόπιν ενέργειας του χρήστη ή µπορεί να 

γίνεται και αυτόµατα. 

(ii). Προσδιορισµός ταυτότητας ιών που στην περίπτωση που το σύστηµα έχει προσβληθεί 

από κάποιον ιό, το λογισµικό θα ενηµερώσει το χρήστη για την ταυτότητα του. 

(iii). Καθαρισµός των ιών, που αφού έχει προηγηθεί ο εντοπισµός του ιού, ακολουθεί η 

αφαίρεσή του. Το λογισµικό antivirus επιδιορθώνει το µολυσµένο από τον ιό αρχείο ή ακόµα 

µπορεί και να το διαγράψει. 

Ακολουθεί η πιστοποίηση της ταυτότητας ενός χρήστη µε τη δηµιουργία και η χρήση 

συνθηµατικών λέξεων ή συµβόλων. Έτσι το όνοµα χρήστη (user ID) και ο κωδικός 

πρόσβασης (password) είναι απαραίτητα στοιχεία προκειµένου να επιτραπεί η είσοδος του 

εξουσιοδοτηµένου χρήστη στο σύστηµα. Στην επιστήµη των Η/Υ ο όρος τείχος προστασίας 

(firewall) χρησιµοποιείται για να δηλώσει κάποια συσκευή ή πρόγραµµα που είναι έτσι 

ρυθµισµένο ούτως ώστε να επιτρέπει ή να απορρίπτει πακέτα δεδοµένων που περνούν από 

ένα δίκτυο υπολογιστών σε ένα άλλο. Η κύρια λειτουργία ενός τείχος προστασίας είναι η 

ρύθµιση της κυκλοφορίας δεδοµένων ανάµεσα σε δύο δίκτυα υπολογιστών. Συνήθως τα δύο 

αυτά δίκτυα είναι το διαδίκτυο και το τοπικό/εταιρικό δίκτυο. Ένα τείχος προστασίας 

παρεµβάλλεται ανάµεσα σε δύο δίκτυα που έχουν διαφορετικό επίπεδο εµπιστοσύνης. Στο 

διαδίκτυο πρέπει να υπάρχει µικρός βαθµό εµπιστοσύνης, οπότε ο σκοπός της τοποθέτησης 

ενός τείχους προστασίας είναι η πρόληψη επιθέσεων στο τοπικό δίκτυο και η αντιµετώπιση 

τους. Η σωστή πρακτική είναι το τείχος προστασίας να ρυθµίζεται έτσι ώστε να απορρίπτει 

όλες τις συνδέσεις εκτός αυτών που επιτρέπει ο διαχειριστής του δικτύου. Για να ρυθµιστεί 

σωστά ένα firewall θα πρέπει ο διαχειριστής του δικτύου να έχει µια ολοκληρωµένη εικόνα 

για τις ανάγκες του δικτύου και επίσης να διαθέτει πολύ καλές γνώσεις πάνω στα δίκτυα 

υπολογιστών. Πολλοί διαχειριστές δεν έχουν αυτά τα προσόντα και ρυθµίζουν το τείχος 

προστασίας ούτως ώστε να δέχεται όλες τις συνδέσεις εκτός από εκείνες που ο διαχειριστής 

απαγορεύει. Η ρύθµιση αυτή καθιστά το δίκτυο ευάλωτο σε επιθέσεις από εξωτερικούς 

χρήστες (Γκρίτζαλης κ.α., 2003, σ. 30-40; Κάτσικας κ.α., 2004, σ. 50-65). 

Τα τείχη προστασίας δρουν ως εµπόδια ανάµεσα στο διαδίκτυο και στο εσωτερικό δίκτυο 

ή έναν Η/Υ και σταµατάει διάφορους κινδύνους και επιθέσεις, συµπεριλαµβανοµένων και 

ορισµένων ιών. Το τείχος προστασίας µπορεί να είναι λογισµικό που τρέχει σε έναν Η/Υ, 

λογισµικό που προστατεύει το δίκτυο ή συσκευή hardware συνδεµένη στο δίκτυο. Το τείχος 

προστασίας φιλτράρει την πληροφορία που εισέρχεται στο δίκτυο ή εξέρχεται από αυτό, µε 
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βάση κανόνες τους οποίους έχουµε θέσει. Με τον τρόπο αυτό προστατεύεται το δίκτυο από 

εισβολείς. Επιπλέον, απαγορεύεται η αποστολή πληροφορίας από τους υπολογιστές του 

δικτύου, όπως π.χ. ποιοι τύποι αρχείων επιτρέπεται να αποστέλλονται (Γκρίτζαλης κ.α., 2003, 

σ. 30-40; Κάτσικας κ.α., 2004, σ. 50-65). 

Στα µειονεκτήµατα των τειχών προστασίας λογίζονται το υψηλό οικονοµικό κόστος, η 

δυσκολία να ρυθµιστούν µε τρόπο αποτελεσµατικό για την εκπλήρωση της αποστολής τους 

και τέλος το γεγονός ότι η προστασία που παρέχουν είναι εντελώς σχετική. Ένας σηµαντικός 

τρόπος για προστασία από πολλά είδη επιθέσεων είναι η σχεδίαση της τοπολογίας του 

δικτύου ώστε να είναι δύσκολο να γίνει εισβολή. Ένα τείχος προστασίας είναι ένα επιπλέον 

επίπεδο προστασίας τοποθετηµένο γύρω από ένα δίκτυο ή από µια συγκεκριµένη εφαρµογή. 

Ένα τείχος προστασίας που προστατεύει ένα δίκτυο θα περιλαµβάνει συνήθως ένα 

δροµολογητή που µπορεί να προγραµµατιστεί ώστε να µην επιτρέπει επιλεκτικά την 

πρόσβαση σε ένα δίκτυο, για παράδειγµα θα απορρίπτει πακέτα που δεν στέλνονται σε 

συγκεκριµένες επιτρεπόµενες θύρες. Όταν ένα πακέτο φτάνει στον δροµολογητή του τείχους 

προστασίας, αυτός το επεξεργάζεται και αποφασίσει αν θα το αφήσει να περάσει στο δίκτυο 

που προστατεύει ή όχι. Μια ακόµα ισχυρότερη χρήση ενός τείχους προστασίας είναι σε ένα 

σενάριο δυο επιπέδων προστασίας, όπου χρησιµοποιείται ένας δροµολογητής που 

παρακολουθεί την επικοινωνία µε το διαδικασία και ένας ακόµη που παρακολουθεί την 

επικοινωνία στο εσωτερικό δίκτυο (Γκρίτζαλης κ.α., 2003, σ. 30-40; Κάτσικας κ.α., 2004, σ. 

50-65). 

Η κρυπτογράφηση αποτελεί τη διαδικασία επεξεργασίας και κωδικοποίησης της ψηφιακής 

πληροφορίας κατά τέτοιο τρόπο ώστε αυτή να παραµένει αναγνώσιµη στην κατανοητή 

µορφή της µόνο από τους εξουσιοδοτηµένους παραλήπτες που διαθέτουν το κατάλληλο 

«κλειδί» - κώδικα, δηλαδή η πληροφορία καθίσταται εµπιστευτική. Αρχικά η τεχνολογία της 

κρυπτογράφησης δηµιουργήθηκε µε σκοπό την προστασία του απορρήτου του µηνύµατος. 

Στην πορεία, η εξέλιξη της κρυπτογράφησης προσφέρει στον αποστολέα του µηνύµατος 

µεγαλύτερη ασφάλεια σχετικά µε το ακέραιο αλλά και το απόρρητο του µηνύµατος κατά την 

αποστολή του. Ένα κρυπτογραφικό σύστηµα αποτελεί ένα σύνολο λειτουργιών οι οποίες 

είναι παραµετροποιηµένες από κλειδιά και χρησιµοποιούνται για τη διατήρηση εχεµύθειας 

στην επικοινωνία. Με τις ενσωµατωµένες λειτουργίες της έγκρυψης και της απόκρυψης, το 

σύστηµα παρέχει ασφάλεια και προστασία στην ιδιωτικότητα, αποκλείοντας έτσι την χωρίς 

εξουσιοδότηση πρόσβαση σε υλικό που ορίστηκε να παραµείνει απόρρητο. Το 

κρυπτογραφικό περιεχόµενο δεν µπορεί να γίνει προσβάσιµο από οποιονδήποτε που θα 
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προσπαθήσει να το προσπελάσει χωρίς να γνωρίζει τι περιέχει. Συνεπώς, αποκλείεται η 

έκθεση σε βλαπτικό υλικό για όποιον θα µπορούσε να προσβληθεί ακόµα και αν αυτό 

συνέβαινε τυχαία (Γκρίτζαλης κ.α., 2003, σ. 30-40; Κάτσικας κ.α., 2004, σ. 50-65). 

Ένα σύγχρονο σύστηµα κρυπτογράφησης αποτελείται από τέσσερα κύρια σηµεία, τα 

οποία είναι (Γκρίτζαλης κ.α., 2003, σ. 30-40; Κάτσικας κ.α., 2004, σ. 50-65): 

• Το αρχικό µήνυµα, 

• Το κρυπτογραφικό σύστηµα αποτελούµενο από έναν αλγόριθµο κρυπτογράφησης και 

έναν αποκρυπτογράφησης, 

• Το κρυπτογραφηµένο µήνυµα, που είναι το αποτέλεσµα της εφαρµογής του 

αλγορίθµου κρυπτογράφησης στο αρχικό µήνυµα, πριν αυτό σταλεί στον παραλήπτη, 

• Το κλειδί, το οποίο είναι µια συµβολοσειρά, που χρησιµοποιείται στη διαδικασία 

κρυπτογράφησης και αποκρυπτογράφησης από τους αλγορίθµους. 

Οι βασικότεροι στόχοι που επιτυγχάνονται µε την κρυπτογράφηση είναι: 

• Η αυθεντικοποίηση, όπου το µήνυµα δε θα διαρρεύσει σε χρήστη που δεν έχει 

δικαίωµα πρόσβασης,  

• Η ακεραιότητα, όπου το µήνυµα θα φτάσει στον παραλήπτη του χωρίς να έχει υποστεί 

αλλοίωση ή µετατροπή,  

• Η µη αποποίηση της παραλαβής-αποστολής, δηλαδή ο αποστολέας ή παραλήπτης του 

µηνύµατος δε θα αρνηθούν ότι έστειλαν το µήνυµα. 

 

 

 

 

 

 

 

5.3. Προληπτικά µέτρα 

 

Τα προληπτικά µέτρα προστασίας πρέπει πάντα να λαµβάνονται από τους χρήστες 

διαδικτύου, διότι οι κίνδυνοι από ιούς, παράνοµες εισβολές και υπερβολικές χρεώσεις σε 

τηλεφωνικούς λογαριασµούς είναι συχνότατοι. Για την ασφάλεια των δικτύων, ορισµένες 
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συµβουλές είναι οι ακόλουθες (Jansen & Ayers, 2007, σ. 33-39; Βλαχόπουλος, 2007, σ. 80-

100): 

� Συµβουλές για παιδιά 

• Εξηγείτε στους γονείς σας τις εµπειρίες σας κατά την περιπλάνησή σας στο διαδίκτυο, 

• Συζητήστε µε τους γονείς σας ή µε κάποιον ενήλικα για εικόνες ή κείµενα που 

βρήκατε στο διαδίκτυο και σας ανησυχούν ή σας φοβίζουν, 

• ∆ιαφυλάσσετε τις προσωπικές σας πληροφορίες. Ποτέ µην δίνετε το όνοµα σας, την 

διεύθυνση σας, την διεύθυνση και το όνοµα του σχολείου σας, το τηλέφωνο σας, 

φωτογραφίες σας σε αγνώστους που συναντάτε στο διαδίκτυο ακόµη και αν σας το ζητήσουν, 

• Κρατάτε τον κωδικό εισόδου στον υπολογιστή σας µυστικό. Είναι σαν το κλειδί του 

σπιτιού σας που δεν θα το δανείζετε σε κανέναν, 

• Μόνο µε την άδεια και την παρουσία των γονιών σας µπορείτε να συµφωνήσετε να 

συναντήσετε κάποιον/κάποια που γνωρίσατε στο διαδίκτυο, 

• Προσέχετε όταν µιλάτε διαµέσου chatroom ή e-mail. ∆ιακόψτε τη συνοµιλία όταν 

κάποιοι σας κάνουν να νιώθετε άβολα, 

• Μην εµπιστεύεστε ότι διαβάζετε στο διαδίκτυο. Μάθετε να βλέπετε το περιεχόµενο 

µε κριτικό µάτι. 

 

� Συµβουλές για νέους 

• Μη δίνετε σε κανέναν τον κωδικό πρόσβασης στο διαδίκτυο. Τα µόνα άτοµα που θα 

πρέπει να γνωρίζουν τον κωδικό είναι οι γονείς σας, 

• Μην απαντάτε σε ηλεκτρονικά µηνύµατα που σας κάνουν να αισθάνεστε άβολα. Σε 

περίπτωση που λάβετε ένα τέτοιο µήνυµα, µη διστάσετε να το πείτε στους γονείς σας ή σε 

κάποιο πρόσωπο που εµπιστεύεστε, 

• Αν αισθανθείτε άβολα την ώρα που συνοµιλείτε µέσω chatroom, διακόψτε αµέσως τη 

συνοµιλία, 

• Αποφύγετε να στέλνετε τη φωτογραφία σας και τα προσωπικά στοιχεία σας µέσω 

διαδικτύου σε άγνωστο, 

• Μην επιδιώξετε να συναντηθείτε µε κάποιο άτοµο που γνωρίσατε στο διαδίκτυο, 

• Σε περίπτωση που αποφασίσετε να συναντηθείτε µε τον διαδικτυακό σας φίλο. 

Ενηµερώστε τους γονείς σας ή κάποιο άτοµο που εµπιστεύεστε και φροντίστε αυτή η 

συνάντηση να γίνει σε δηµόσιο χώρο, 
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• Αναπτύξτε κριτική διάθεση σε ότι διαβάζετε στο διαδίκτυο. Μην εµπιστεύεστε 

αµέσως ότι δείτε,  

• Μιλήστε στους γονείς σας για τα όσα βλέπετε και ζείτε όταν σερφάρετε στο 

διαδίκτυο. 

 

� Συµβουλές για γονείς 

• Κρατήστε τον Υ/Η σε χώρους όπως το σαλόνι και όχι σε υπνοδωµάτια. Ασχοληθείτε 

µε τον τρόπο που δουλεύει το διαδίκτυο και αφιερώστε χρόνο να περιηγηθείτε µαζί µε τα 

παιδιά σας στον κυβερνοχώρο και µάθετε από αυτά, 

• Σιγουρευτείτε ότι τα παιδιά σας είναι ενήµερα, ότι πρέπει να ανησυχούν για 

αγνώστους που συναντούν µέσω του Υ/Η. Όπως ακριβώς είµαστε ανήσυχοι όταν άγνωστοι 

χτυπάνε την πόρτα του σπιτιού µας, έτσι δεν πρέπει τα παιδιά να δίνουν προσωπικές 

πληροφορίες για τους εαυτούς τους, 

• Να είστε ιδιαίτερα προσεχτικοί όταν τα παιδιά χρησιµοποιούν τα chatrooms, χωρίς 

την επίβλεψη σας. Μην αφήσετε τα παιδιά σας να συναντήσουν κάποιον που γνώρισαν µέσω 

του διαδικτύου χωρίς να είστε και εσείς µαζί, 

• Ενθαρρύνετε τα παιδιά σας να προτιµούν τις ιστοσελίδες που εσείς θέλετε και όχι 

αυτές που θεωρείτε ανάρµοστες, 

• Εγκαταστήσετε στον υπολογιστή σας κάποιο λογισµικό φίλτρο που απαγορεύει την 

προσπέλαση σε συγκεκριµένες σελίδες του διαδικτύου, 

• Συζητήστε µε τα παιδιά σας για την ασφάλεια του διαδικτύου. Συζητώντας τους 

µελλοντικούς κινδύνους µέσω του διαδικτύου µε τα παιδιά χρειάζεται να δείξετε ευαισθησία 

και έγνοια έτσι ώστε να κατανοήσουν και τα ίδια τους κινδύνους, 

• Γνωρίστε ποιους πρέπει να ενηµερώσετε και εν ανάγκη να καταγγείλετε σε περίπτωση 

που συναντήσετε βλαβερό και παράνοµο περιεχόµενο στο διαδίκτυο. 

 

� Συµβουλές για οικονοµικές συναλλαγές 

• Αποφεύγετε να πραγµατοποιείται οικονοµικές συναλλαγές µέσω διαδικτύου από 

internet cafe, δηµόσιες βιβλιοθήκες και άλλους χώρους στους οποίους πολλοί χρήστες έχουν 

πρόσβαση στους ίδιους υπολογιστές. Προτιµήστε τον προσωπικό σας υπολογιστή ή κάποιον 

για τον οποίο είστε βέβαιοι για το επίπεδο ασφάλειας, 
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• Αλλάζετε συχνά τους κωδικούς πρόσβασης και πάντα στην περίπτωση που 

υποψιάζεστε ότι έχουν εκτεθεί, 

• Αποφεύγετε να χρησιµοποιείται ως κωδικό πρόσβασης την ηµεροµηνία γέννησης, τον 

αριθµό τηλεφώνου ή άλλα προσωπικά σας στοιχεία που µπορεί να βρεθούν και από άλλα 

έγγραφα, 

• Αποφεύγετε να έχετε τον προσωπικό σας κωδικό πρόσβασης µέσα σε πορτοφόλια, 

τσάντες ή ατζέντες. Σε περίπτωση απώλειας ή κλοπή τους θα διευκολύνετε πολύ τους 

δράστες, 

• Αποφεύγετε να χρησιµοποιείτε τους ίδιους κωδικούς πρόσβασης σε περισσότερες από 

µια κάρτες σας, 

• Μη δίνετε τον κωδικό πρόσβασής σας σε οποιονδήποτε κάτω από οιεσδήποτε 

περιστάσεις. Εάν κάποιος, για παράδειγµα επικαλεστεί ότι τηλεφωνεί από την τράπεζα και 

ζητήσει τον αριθµό πρόσβασης για επαλήθευση, µην τον δώσετε. Οι Τράπεζες δεν 

ακολουθούν αυτήν την πρακτική. Εάν έχετε αναγνώριση κλήσης, καταγράψτε τον αριθµό που 

αναγράφηκε στην τηλεφωνική σας συσκευή και ενηµερώστε αµέσως την αστυνοµία,  

• Επικοινωνήστε µε την τράπεζά σας αν νοµίζετε ότι κάποιος γνωρίζει τον κωδικό σας 

πρόσβασης στην υπηρεσία internet banking, 

• Απενεργοποιήστε τη λειτουργία αυτόµατης καταχώρησης του προγράµµατος 

περιήγησης. Η λειτουργία αυτή αποθηκεύει τους κωδικούς σας στον υπολογιστή, γεγονός που 

τους καθιστά έκθετους, 

• Κάνετε αγορές µόνο από γνωστές εταιρίες που σας παρέχουν εγγυήσεις ασφάλειας, 

• Αν κάνετε συχνά αγορές από το διαδίκτυο, χρησιµοποιείτε µια κάρτα, αποκλειστικά 

για αυτή τη χρήση. Έτσι, αν πέσετε θύµα απάτης δεν θα χρειαστεί να ακυρώσετε όλες τις 

κάρτες σας, 

• Φροντίστε να διατηρείται σε υψηλό επίπεδο την ασφάλεια του υπολογιστή σας, 

• Φροντίστε να λαµβάνετε τακτικά τις ενηµερωµένες εκδόσεις των προγραµµάτων που 

χρησιµοποιείτε και κυρίως τις «επιδιορθώσεις ασφαλείας». Πρόκειται για προγράµµατα που 

εκδίδουν οι εταιρίες από τις οποίες έχετε αγοράσει το λογισµικό που χρησιµοποιείται και 

καλύπτουν τυχόν κενά ασφαλείας που διαπιστώθηκαν µετά την έκδοσή του, 

• Εγκαταστήστε ένα πρόγραµµα προστασίας από τους ιούς και ένα τείχος προστασίας, 

και φροντίστε να λαµβάνετε τακτικά τις ενηµερωµένες εκδόσεις τους.  

• Προστατέψτε τον υπολογιστή σας µε κωδικό πρόσβασης προκειµένου να αποτρέψετε 

την πρόσβαση σε αυτόν µη εξουσιοδοτηµένων χρηστών, 
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• Μην ανοίγετε τα e-mails για την προέλευση ή τον αποστολέα των οποίων δεν είστε 

βέβαιοι. Ιδιαίτερα επικίνδυνα είναι τα ηλεκτρονικά µηνύµατα άγνωστης προέλευσης που 

περιέχουν συνηµµένα αρχεία µε κατάληξη .exe, .pif, ή .vbs. Επίσης, θα πρέπει να γνωρίζετε 

ότι ορισµένοι ιοί στέλνουν αντίγραφά τους σε όλες τις επαφές που υπάρχουν στο βιβλίο 

διευθύνσεων του υπολογιστή. Αυτό σηµαίνει ότι το ηλεκτρονικό µήνυµα µπορεί να φαίνεται 

ότι έχει σταλεί από κάποιον γνωστό σας. 

• Μην απαντάτε σε ηλεκτρονικά µηνύµατα µέσω των οποίων ζητούνται προσωπικά σας 

στοιχεία. Επίσης, µη στέλνετε ποτέ προσωπικά σας στοιχεία ή στοιχεία των συναλλαγών σας 

µέσω µιας κοινής διεύθυνσης ηλεκτρονικού ταχυδροµείου, 

• Ελέγχετε τακτικά τους τραπεζικούς σας λογαριασµούς και τους λογαριασµούς των 

πιστωτικών καρτών σας για οποιαδήποτε ασυνήθιστη συναλλαγή ή ανάληψη και ειδοποιήστε 

αµέσως την τράπεζα σε περίπτωση που διαπιστώσετε οποιαδήποτε διαφορά, 

• Φροντίστε να καταστρέφετε όσα έγγραφα δεν σας χρειάζονται πλέον, όπως οι 

πιστωτικές και τραπεζικές κάρτες που ακυρώνετε, τα αντίγραφα των λογαριασµών σας ακόµα 

και τις αποδείξεις που λαµβάνετε από τα ΑΤΜ (Βλαχόπουλος, 2007, σ. 80-100). 
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                                               ΜΕΡΟΣ 2   

                                 

                                   Μελέτη περίπτωσης 

 

6. Το Σκοτεινό διαδίκτυο 

 

Εισαγωγή 

 

   H κακόβουλη χρήση των τεχνολογιών δικτύωσης µπορεί να διευκολύνει την τέλεση 

συµβατικών εγκληµάτων ή να ενισχύσει επιπλέον το καταστρεπτικό τους έργο. 

Παραδοσιακές ηλεκτρονικές απειλές όπως: Κακόβουλο λογισµικό, µη εξουσιοδοτηµένη 

πρόσβαση σε υπολογιστές και συστήµατα, ενοχλητικά ηλεκτρονικά µηνύµατα, επιθέσεις 

κλοπής ηλεκτρονικής ταυτότητας κ.λπ., αναµένεται να βρουν νέα, εξίσου γόνιµα, εδάφη για 

την εξάπλωσή τους. Μια από τις πλέον σκοτεινές πτυχές του internet το Darknet, ένα 

µυστικό διαδίκτυο που δηµιουργήθηκε στις αρχές της δεκαετίας του 90′ από τις αµερικανικές 

µυστικές υπηρεσίες, προκειµένου να εξασφαλίζεται η µυστικότητα των συνοµιλιών στα 

πλοία του στόλου των ΗΠΑ που ταξίδευαν σε ολόκληρο το κόσµο. Ωστόσο, πολύ γρήγορα 

αυτό το σκοτεινό διαδικτυακό κόσµο, το ανακάλυψαν και άλλοι χρήστες σε ολόκληρο το 

κόσµο οπού αρχίσαν να το χρησιµοποιούν για όχι και τόσο κάλους σκοπούς, µε αποτέλεσµα 

να περάσει στα χέρια οργανωµένων εγκληµατικών οργανώσεων. Πλέον το 

σκοτεινό διαδίκτυο έχει εξελιχθεί σε ένα παράλληλο κόσµο.  Το ιντερνέτ και οι Η/Υ 

παρέχουν στους χρήστες αφενός µεν ασύλληπτες δυνατότητες και αφετέρου όµως εισαγάγουν 

νέες µορφές παραβατικής συµπεριφοράς. 

 

 

 

6.1 Ορισµός του Darknet 
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Βρισκόµαστε στην διάρκεια της τεχνολογικής επανάστασης που έφερε το διαδίκτυο. Η κοινή 

χρήση αρχείων, τα δίκτυα Η/Υ και οι ψηφιακοί χρήστες έχουν πλέον τη δυνατότητα να 

κρύψουν τις δραστηριότητα τους στο διαδίκτυο χρησιµοποιώντας ασφαλή, ιδιωτικά και 

ανώνυµα δίκτυα που συνολικά ονοµάστηκαν Darknet (επίσης γνωστό και ως Deepnet, 

Deepweb, Undernet, το σκοτεινό, αόρατο το κρυµµένο web, Εικόνα 1) αναφέρεται στο 

περιεχόµενο του www που δεν ανήκει στο επιφανειακό web (surface web), το οποίο 

δεικτοδοτείται από µία συνηθισµένη µηχανή αναζήτησης. Ο παγκόσµιος ιστός θεωρείται το 

δίκτυο των συνδεδεµένων υπολογιστών και δικτύων σε παγκόσµια κλίµακα, και το οποίο 

χρησιµοποιεί µία συγκεκριµένη οµάδα πρωτοκόλλων και επικοινωνίας, γνωστή και ως “http”. 

Κάθε µονάδα του διαδικτύου αποτελείται από συνδεδεµένους υπολογιστές σε τοπικό επίπεδο. 

Αυτά τα δίκτυα µε τη σειρά τους συνδέονται σε ευρύτερα δίκτυα, όπως εθνικά και 

υπερεθνικά. Το ευρύτερο δίκτυο στον κόσµο λέγεται παγκόσµιος ιστός το οποίο είναι 

µοναδικό, και συµπεριλαµβάνεται τόσο τα γήινα δίκτυα, όσο και τα δίκτυα των δορυφόρων 

της και άλλων διαστηµικών συσκευών που είναι συνδεδεµένα σε αυτό. Οι κόµβοι σε τοπικά 

δίκτυα ή δίκτυα µεγάλου εύρους, όπως το διαδίκτυο, είναι ισότιµοι, συνεπώς θα έπρεπε να 

έχουν δυνατότητα πρόσβασης στο ίδιο σύνολο κόµβων. 

 

Χρησιµοποιείται ως όρος για να περιγράψει ένα από τα πολλά δίκτυα ανταλλαγής αρχείων 

peer-to-peer σε ευρεία χρήση, δηλαδή το σύνολο των µη προσβάσιµων διευθύνσεων ενός 

δικτύου (Εικόνα 2). Είναι ένα συνονθύλευµα από: (i). spam sites που οι search engines 

απορρίπτουν εξαιτίας της χαµηλής ποιότητάς τους, (ii). προσωπικές ιστοσελίδες, boards, 

forums, και άλλες µορφές ιστοσελίδων που δεν παρουσιάζουν ενδιαφέρον για το ευρύ κοινό, 

(iii) βάσεις δεδοµένων ακαδηµαϊκού περιεχοµένου που αφορούν ερευνητές (iv). κυβερνητικές 

υπηρεσίες πάλι µε περιορισµένο ενδιαφέρον για τον πολύ κόσµο (v). Το Darknet 

περιλαµβάνει παράνοµα και εγκληµατικά sites που δεν θέλουν να προσελκύσουν το 

ενδιαφέρον των άλλων (Wood, 2010; saferinternet.gr). 
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            Εικονα Εικονα Εικονα Εικονα 2222....Η σχέση του Darknet µε το επιφανειακό web (https://linuxsecurityblog.com/2016/02/24/the-darknet-

faq/).     
 
Το Darknet για έναν υπολογιστή-κόµβο είναι το σύνολο των διευθύνσεων του δικτύου που 

ανήκει στις οποίες δεν έχει πρόσβαση (Wood, 2010). Αναφέρεται από τον Bergman, M., που 

επινόησε τον όρο αναφέρει (από Wood, 2010): “Το να ψάχνει κανείς στο internet σήµερα 

είναι σαν να σέρνει ένα δίχτυ στην επιφάνεια του ωκεανού: πολλά µπορεί να πιαστούν στο 

δίχτυ, αλλά υπάρχει ένας πλούτος πληροφοριών που βρίσκονται βαθιά και εποµένως δεν 

µπορούν να πιαστούν. Οι περισσότερες πληροφορίες του web είναι θαµµένες µέσα σε 

ιστότοπους µε δυναµικά παραγόµενες ιστοσελίδες, και οι συνηθισµένες µηχανές αναζήτησης 

δεν µπορούν να τις εντοπίσουν. Οι παραδοσιακές µηχανές αναζήτησης δεν µπορούν να 

ανακτήσουν το περιεχόµενο του Deepweb. Αυτές οι σελίδες δεν υπάρχουν µέχρι να 

δηµιουργηθούν δυναµικά 

ως το αποτέλεσµα µιας συγκεκριµένης αναζήτησης. Το Deepweb είναι αρκετές τάξεις 

µεγέθους µεγαλύτερο από το επιφανειακό web”. 

 

 

Η Wood (2010) συµπληρώνει ότι το Darknet δεν αποτελεί ένα ξεχωριστό τύπο διαδικτύου, 

αλλά η βασική διαφορά του µε το www είναι ότι έχει περιορισµένη εµβέλεια και επιπλέον 

λειτουργεί σε καθεστώς ανωνυµίας, χάρη σε εντελώς διαφορετικά συστήµατα και τεχνικές 
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δοµές. Το Darknet δεν είναι ένα συγκεντρωτικό σύστηµα, γεγονός που υποδηλώνει πως δεν 

απαιτείται να γίνει είσοδος σε ηλεκτρονικές πύλες µε ταυτοποίηση προσωπικών στοιχείων. 

Ιδεολογικά, ωστόσο, το εν λόγω δίκτυο εµφανίζεται στα περιθώρια της νοµιµότητας του 

διαδικτύου (Wood, 2010).(Εικονα 3) 

 

 

        Εικονα Εικονα Εικονα Εικονα 3333. Το Darknet.( https://witnessthis.wordpress.com/2009/12/14/the-dark-web-explained-2/) 

 

Το Darknet αποτελεί επίσης, ένα αυτόνοµο διαδίκτυο που προσφέρει ανώνυµη κάλυψη - 

χωρίς τη δυνατότητα ανίχνευσης της ηλεκτρονικής ταυτότητας των χρηστών- σε παράνοµους 

και περιθωριακούς κύκλους. Ωστόσο παρά τις τροµακτικές του δυνατότητες, οι ειδικοί  

επισηµαίνουν ότι το Darknet δεν έχει µόνο κακή πλευρά, παρόλο που συχνά το εξισώνουν µε 

τον online υπόκοσµο. Οι πληροφορίες που συνήθως διακινούνται στο Darknet ανήκουν σε 

µία ή περισσότερες από τις παρακάτω κατηγορίες (Wood, 2010; saferinternet.gr): 

 

(i). Με δυναµικά παραγόµενο περιεχόµενο, όπως δυναµικές ιστοσελίδες οι οποίες 

δηµιουργούνται ως αποτέλεσµα της εκτέλεσης κάποιας επερώτησης ή προσπελαύνονται µόνο 

µέσω κάποιας φόρµας, 

 

(ii). Με µη συνδεδεµένο περιεχόµενο, όπως ιστοσελίδες οι οποίες δεν περιέχουν 

συνδέσµους από άλλες ιστοσελίδες, εµποδίζοντας έτσι τα προγράµµατα που κάνουν Web 
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Crawling επισκεφθούν το περιεχόµενό τους, 

 

(iii). Ιδιωτικό web, µε ιστότοπους που απαιτούν εγγραφή και κωδικό πρόσβασης, 

 

(iv). Με περιεχόµενο περιορισµένης πρόσβασης, µε ιστότοπους που περιορίζουν την 

πρόσβαση στις σελίδες τους µε τεχνικό τρόπο (χρησιµοποιώντας το Robots Exclusion 

Standard, CAPTCHAs, ή το no-cache Pragma στις επικεφαλίδες του πρωτοκόλλου HTTP, τα 

οποία απαγορεύουν στις µηχανές αναζήτησης να πλοηγούνται στις ιστοσελίδες τους), 

 

(v). Με περιεχόµενο που δεν είναι σε µορφή HTML, όπως κείµενα που 

συµπεριλαµβάνονται σε multimedia αρχεία (εικόνες ή video) ή που έχουν συγκεκριµένη 

µορφή την οποία δεν µπορούν να χειριστούν οι µηχανές αναζήτησης, 

 

(vi). Με κείµενα που χρησιµοποιούν το πρωτόκολλο Gopher και αρχεία που βρίσκονται σε 

διακοµιστές FTP και τα οποία δεν µπορούν να εντοπιστούν από τις περισσότερες µηχανές 

αναζήτησης, αφού δεν δεικτοδοτούν ιστοσελίδες που βρίσκονται έξω από το πρωτόκολλο 

HTTP (Wood, 2010). 

 

Οι πληροφορίες στο web είναι κρυµµένες µέσα σε ιστότοπους µε δυναµικά παραγόµενες 

ιστοσελίδες (Εικόνα 2). Οι συνηθισµένες µηχανές αναζήτησης δεν µπορούν να τις εντοπίσουν 

και ανακτήσουν το περιεχόµενό τους γιατί οι ιστοσελίδες αυτές δεν υπάρχουν για τις µηχανές 

αναζήτησης µέχρι να δηµιουργηθούν δυναµικά ως το αποτέλεσµα µιας συγκεκριµένης 

αναζήτησης. Αυτό συµβαίνει γιατί οι µηχανές αναζήτησης δεν µπορούν να καταχωρίσουν 

πληροφορίες που βρίσκονται σε βάσεις δεδοµένων, σε δυναµικές ιστοσελίδες που 

δηµιουργούνται από κάποιον κώδικα ή σε ιδιωτικά δίκτυα πληροφοριών. Έτσι, ο 

µεγαλύτερος όγκος πληροφοριών παραµένει απροσπέλαστος από τους χρήστες που 

χρησιµοποιούν το www. Η περιήγηση στο Darknet γίνεται ανώνυµα µέσα από την χρήση του 

TOR, δηλαδή διαρκώς µεταβαλλόµενων δεδοµένων τα οποία καθιστούν σχεδόν αδύνατο τον 

εντοπισµό του χρήστη (Wood, 2010).  
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6.1.1. Είδη εγκληµατικών δραστηριοτήτων στο Deep Web  

 
 

   Θα αναφερθούµε σε ορισµένες κατηγορίες εγκληµατικών δραστηριοτήτων που η ανωνυµία 

του Deep Web διευκολύνει τη διάπραξή τους. Σηµειώνεται ότι, σε γενικές γραµµές, δεν 

πρόκειται για νέα φαινόµενα, παρά για παραδοσιακά εγκλήµατα όπου το Deep Web 

χρησιµοποιείται ως εργαλείο είτε επικοινωνίας και ανταλλαγής δεδοµένων, είτε διάθεσης 

προϊόντων εγκλήµατος. 

  

• Ναρκωτικές ουσίες, όπλα και είδη υπό εξαφάνιση  

Με αντιπροσωπευτικότερο παράδειγµα τον ιστότοπο αγοραπωλησιών Silk Road (το οποίο 

έχει τεθεί εκτός λειτουργίας από τις διωκτικές Αρχές), στις ανώνυµες online αγορές 

(marketplaces) µπορεί κανείς να θέσει προς πώληση ή να αγοράσει µια µεγάλη γκάµα 

προϊόντων, νόµιµων, αλλά και παράνοµων: βιβλία, ρούχα, αλλά και ναρκωτικές ουσίες και 

όπλα. Μοιάζουν µε τους συνηθισµένους ιστοτόπους αγγελιών / αγοραπωλησιών.  

 

 

• Κλεµµένα αγαθά και πληροφορίες / δεδοµένα  

Στις προαναφερθείσες online αγορές µπορεί κάποιος να προβεί σε αγοραπωλησίες 

υποκλαπέντων αγαθών, δεδοµένων οικονοµικής φύσεως (αριθµούς και κωδικούς ασφαλείας 

πιστωτικών καρτών) ή credentials πρόσβασης σε online λογαριασµούς (email, social media, 

web-banking κ.λπ.), καθώς επίσης και πλαστογραφηµένα έγγραφα (ταυτότητες, διαβατήρια 

και πολλά άλλα).  

 

• ∆ολοφονίες 

Πέρα από τους ιστοτόπους όπου µπορεί κάποιος να αναζητήσει και να προσλάβει στην 

υπηρεσία του έναν “επαγγελµατία” δολοφόνο, το πιο απίθανο είναι ότι έχουν δηµιουργηθεί 

ιστότοποι όπου κάποιος µπορεί να στοιχηµατίσει για την ηµέρα δολοφονίας ενός 

συγκεκριµένου προσώπου. Αυτό από µόνο του αποτελεί ισχυρό κίνητρο για να διαπράξει 

κάποιος µια δολοφονία, χωρίς να έχει άµεση σχέση µε το θύµα.  

 

• Τροµοκρατία  

Για προφανείς λόγους, το Deep Web επιλέγεται από τροµοκρατικές οργανώσεις ως µέσο 

επικοινωνίας, προπαγάνδας, στρατολόγησης νέων µελών, χρηµατοδότησης και σχεδιασµού.  
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• Hacktivism  

Χαρακτηριστικότερο παράδειγµα στην κατηγορία αυτή αποτελεί η οµάδα Anonymous, που 

χρησιµοποιούν το Deep Web για σκοπούς ακτιβισµού. Ο διαδικτυακός ακτιβισµός, από 

ικανότατους hackers, αποτελεί µια νέα τάση διαδήλωσης ενάντια στην εξουσία του κράτους.  

 

• Αγορές Exploit 

Τα Exploits αποτελούν κακόβουλο λογισµικό βασισµένο στις ευπάθειες λογισµικού. Μια 

επιµέρους κατηγορία των exploits είναι τα zero-day exploits τα οποία στοχεύουν σε ευπάθειες 

που δεν έχουν διορθωθεί από τις κατασκευάστριες εταιρείες και που οι προγραµµατιστές 

έχουν “zero-days” προθεσµία για να τις διορθώσουν. Η τιµή διάθεσης των exploit kits 

διαµορφώνεται µε βάση το πλήθος των υποψήφιων (συσκευών) θυµάτων.  

 

• Παράνοµες οικονοµικές συναλλαγές  

Σε αυτή την κατηγορία εντάσσεται η νοµιµοποίηση εσόδων µέσω διαφόρων προσφερόµενων 

υπηρεσιών και µε τη χρήση ψηφιακών νοµισµάτων τύπου Bitcoin, ώστε να αποκρύπτεται η 

πραγµατική προέλευση των χρηµάτων. Παράλληλα, µπορεί κάποιος να προµηθευτεί, σε 

υπόγειες αγορές, υποκλαπέντα δεδοµένα πιστωτικών καρτών µε απεριόριστο όριο 

συναλλαγών, καταβάλλοντας ένα συγκεκριµένο αντίτιµο.  

 

• The Hidden Wiki  

Πρόκειται για τοποθεσία όπου µπορεί κάποιος να βρει πλήθος (εν δυνάµει επικίνδυνων) 

πληροφοριών (π.χ. κατασκευή εκρηκτικών µηχανισµών) και συνδέσµους προς άλλους 

ιστοτόπους στο Dark Web (οι οποίοι διαρκώς τροποποιούνται).  

 

 

 

• Πειράµατα σε ανθρώπους   

Πριν τεθεί εκτός λειτουργίας το 2011, ο ιστότοπος The Human Experiment περιείχε 

λεπτοµερή αποτελέσµατα ιατρικών πειραµάτων που διενεργούνταν σε αγνώστους (κατά βάση 

άστεγους πολίτες).  

 

• Κλοπές – διαρρήξεις  
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“Επαγγελµατίες” κλέφτες προσφέρουν τις υπηρεσίες τους έναντι αµοιβής, η οποία 

καθορίζεται από το αντικείµενο – στόχο και την επικινδυνότητα της “αποστολής”.   

 

• Εµπόριο όπλων και πυροµαχικών  

Γνωστότερος ιστότοπος της συγκεκριµένης κατηγορίας αποτελεί ο Euroarms, όπου µπορεί 

κάποιος να αγοράσει οποιουδήποτε είδους όπλο και να ζητήσει την παράδοσή του κατ' οίκον. 

Η προµήθεια των πυροµαχικών γίνεται µέσω άλλων ιστοτόπων, επίσης στο Dark Web.  

 

• Στοιχηµατισµός – τζόγος  

Λόγω της ισχύουσας νοµοθεσίας σε ορισµένες χώρες και την απαγόρευση πρόσβασης 

πολιτών σε µη εγκεκριµένους από το Κράτος ιστοτόπους στοιχηµατισµού, µπορεί ένας 

χρήστης να αποκρύψει την πραγµατική του IP διεύθυνση και να παρακάµψει τις δικλείδες 

ασφαλείας των Παρόχων Υπηρεσιών ∆ιαδικτύου (ISPs).  

 

• Πορνογραφία ανηλίκων  

Στο Dark Web µπορεί κανείς να αποκτήσει πρόσβαση σε ιστοτόπους µε “πλούσιο” υλικό 

σεξουαλικής εκµετάλλευσης ανηλίκων ή ακόµα και ιστοτόπους που προβάλουν κακοποίηση 

ανηλίκων σε ζωντανή µετάδοση (live streaming), έναντι φυσικά υψηλότατης αµοιβής.  
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6.2 Τρόποι προσπέλασης του Σκοτεινού διαδικτύου(Darknet) 

 
 

 Το Darknet κρύβει πολλά µυστικά και καθηµερινά προστίθενται κι άλλα, µε τρόπο ώστε 

κανείς, στην κυριολεξία, όσο «προχωρηµένος» ή έµπειρος κι αν είναι  να µην µπορεί να 

υποθέσει µε σχετική ασφάλεια τί άλλο θα µπορούσε να υπάρχει κρυµµένο µέσα στο Darknet, 

πέρα απ” αυτά που ήδη γνωρίζει ότι υπάρχουν. Τα περισσότερα sites που αναφέρονται στο 

Darknet ταυτίζουν ανακριβώς το Darknet µε το δίκτυο Tor. Πολλά εξ αυτών µάλιστα, 

υποστηρίζουν λανθασµένα ότι το πρώτο βήµα για να εισέλθει κάποιος στο βαθύ, κρυµµένο 

ίντερνετ, είναι η θέση σε λειτουργία του Tor browser στον υπολογιστή του. Παρακάτω 

παραθέτουµε πέντε βασικά εργαλεία προσπέλασης του σκοτεινού διαδικτύου(Darknet). 

 

6.2.1. Εργαλείο 1: TOR  

 
 

 Οι πληροφορίες στο web είναι κρυµµένες µέσα σε ιστότοπους µε δυναµικά παραγόµενες 

ιστοσελίδες. Οι συνηθισµένες µηχανές αναζήτησης δεν µπορούν να τις εντοπίσουν και 

ανακτήσουν το περιεχόµενό τους γιατί οι ιστοσελίδες αυτές δεν υπάρχουν για τις µηχανές 

αναζήτησης µέχρι να δηµιουργηθούν δυναµικά ως το αποτέλεσµα µιας συγκεκριµένης 

αναζήτησης. Αυτό συµβαίνει γιατί οι µηχανές αναζήτησης δεν µπορούν να καταχωρίσουν 

πληροφορίες που βρίσκονται σε βάσεις δεδοµένων, σε δυναµικές ιστοσελίδες που 

δηµιουργούνται από κάποιον κώδικα ή σε ιδιωτικά δίκτυα πληροφοριών. Έτσι, ο 

µεγαλύτερος όγκος πληροφοριών παραµένει απροσπέλαστος από τους χρήστες που 

χρησιµοποιούν το www. Η περιήγηση στο Darknet γίνεται ανώνυµα µέσα από την χρήση του 

TOR, δηλαδή διαρκώς µεταβαλλόµενων δεδοµένων τα οποία καθιστούν σχεδόν αδύνατο τον 

εντοπισµό του χρήστη (Lemley & Reese, 2004).Το Darknet είναι ένα δίκτυο από σέρβερ, οι 

οποίοι βασίζονται σε τεχνολογίες κρυπτογράφησης για να ανταλλάσσουν δεδοµένα. Η πιο 

διαδεδοµένη τεχνολογία γι’ αυτό τον σκοπό είναι το TOR, που εγγυάται και τη δική τους 

ανωνυµία. Χάρης στο TOR, ένα site µπορεί να αποκρύπτει τα ψηφιακά του ίχνη, 

καµουφλάροντας τον σέρβερ που το φιλοξενεί. 

 Παράλληλα, η τεχνολογία εξασφαλίζει πως πρόσβαση στο Darknet έχουν µόνον χρήστες που 

έχουν εγκαταστήσει το ανάλογο λογισµικό στο µηχάνηµά τους. Οι χρήστες που επιθυµούν να 

συµµετάσχουν στη κατασκευή της γέφυρας αυτής πρέπει να είναι εγγεγραµµένοι στην 

υπηρεσία της Amazon. Το γεγονός υποδεικνύει ότι προσφέρεται για χρήση του Darknet, 
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αφού δηµιουργούνται κρυψώνες µε τις υπηρεσίες cloud (Lemley & Reese, 2004).Ένα µέρος 

του Darknet είναι προσβάσιµο µέσω του ανώνυµου δικτύου TOR. Η επίσκεψη σε ένα 

δικτυακό τόπο µέσω του TOR εκτρέπει τις συνδέσεις µέσα από µια τυχαιοποιηµένη πορεία 

υπολογιστών άλλων χρηστών πριν από την επίτευξη του στόχου του web server, κρύβοντας 

ουσιαστικά την τοποθεσία σας από αυτόν το διακοµιστή. Αντίθετα από τις κανονικές 

ιστοσελίδες, οι σελίδες του Darknet δεν έχουν φιλικές διευθύνσεις URL. Αντ’αυτού, 

αποτελούν µια φαινοµενικά τυχαία σειρά χαρακτήρων που ακολουθείται από την κατάληξη 

“.onion” και παρέχει πρόσβαση σε αυτές τις κρυφές ιστοσελίδες. Στο Darknet υπάρχει το 

“Hidden Wiki” που παρέχει καταχωρήσεις αυτών των διευθύνσεων URL για να διευκολυνθεί 

η χρήση του Darknet. Το TOR χρησιµοποιείται κυρίως από ακτιβιστές που θέλουν να 

αποφύγουν τη λογοκρισία, καθώς και από άτοµα τα οποία επιζητούν ανωνυµία για πιο 

ύποπτους σκοπούς. Οι υποστηρικτές του επιθυµούν επέκταση του bandwidth της εν λόγω 

υπηρεσίας, και για αυτό στρέφονται στην Amazon, ή στην cloud υπηρεσία της οποίας θα 

κάνει δυσκολότερο για τις κυβερνήσεις να παρακολουθήσουν τα δρώµενα στο Darknet. Σε 

αυτό το βάθος δεν φτάνουν ποτέ οι µηχανές αναζήτησης και ο κόσµος διαµορφώνεται µε 

άλλους κανόνες. Εµφανίζεται ο κατάλογος ταξινόµησης Hiddenwiki που ταξινοµεί σελίδες µε 

κατάληξη onion και παρέχει µια πρώτου επιπέδου διερεύνηση του πυθµένα. Με τη χρήση 

λογισµικού του TOR ο χρήστης εξασφαλίζοντας την ανωνυµία του, αποκτά πρόσβαση σε 

πληροφορίες όπως είναι η πώληση και διακίνηση όπλων, ναρκωτικών, παράνοµων 

αγοραπωλησιών και στοιχηµάτων, διακίνησης πορνογραφικού υλικού. Σε αυτή την πλευρά 

του διαδικτύου η ηθική απουσιάζει και εκτός από πλαστά διαβατήρια ή χαρτονοµίσµατα 

κανείς µπορεί να προσλάβει µέχρι και µισθωµένους δολοφόνους. Οι χρήστες του TOR 

ζητούν από τους υποστηρικτές του δικτύου να εγγραφούν στην υπηρεσία προκειµένου να 

τρέξουν µια γέφυρα (bridge)- ένα εξαιρετικά σηµαντικό τµήµα του δικτύου, µέσω του οποίου 

δροµολογούνται οι επικοινωνίες. Μια τέτοιου τύπου γέφυρα δίνει την δυνατότητα για 

bandwidth στο δίκτυο TOR ώστε να βελτιώνεται η ασφάλεια και η ταχύτητα µε την οποία οι 

χρήστες µπορούν να έχουν πρόσβαση στο διαδίκτυο (Lemley & Reese, 2004). Στο Deep Web 

λειτουργούν επίσης διάφορα εικονικά δίκτυα υπολογιστών διασυνδεδεµένων µεταξύ τους 

Peer to Peer (VPNs – Virtual Private Networks, Intranets, frameworks). Η πληροφορία στα 

δίκτυα αυτά αποθηκεύεται ολόκληρη ή σε «πακέτα», ανοικτή ή κρυπτογραφηµένη, στους 

σκληρούς δίσκους των υπολογιστών που αποτελούν µέρος του VPN και διακινείται Peer to 

Peer (P2P), από τον κάθε υπολογιστή απ ευθείας σε κάποιους άλλους υπολογιστές, 

διαφορετικούς κάθε φορά, χωρίς τη µεσολάβηση κάποιου κεντρικού σέρβερ και χωρίς 

κάποιον κεντρικό έλεγχο. Με τον τρόπο αυτό, η αποθήκευση και διακίνηση της πληροφορίας 
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καθώς και η εκάστοτε πλήρης διαδροµή της, καθίσταται πρακτικά κεντρικώς ανεξέλεγκτη 

και, στις περισσότερες περιπτώσεις, µη ανιχνεύσιµη.(Εικονα4-5) Υπάρχουν όµως και άλλα 

λογισµικά παρόµοια µε το TOR. Αυτά είναι : 

 Εικονα Εικονα Εικονα Εικονα 4444. Λειτουργία του Tor(http://www.daddy-cool.gr/epikerotita/to-skoteino-internet-dark-deep-web.html) 

 
 

 Εικονα Εικονα Εικονα Εικονα 5555.Λειτουργία του Tor(http://www.daddy-cool.gr/epikerotita/to-skoteino-internet-dark-deep-web.html) 
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6.2.2. Εργαλείο 2:Tails OS 

 
 

 Tails OS είναι ένα ζωντανό σύστηµα που έχει ως στόχο να διατηρήσει το απόρρητο και την 

ανωνυµία του χρήστη. Αυτό σας βοηθά να χρησιµοποιήσετε το Internet ανώνυµα και να 

παραµείνει η ταυτότητα του χρήστη κρυφή σχεδόν οπουδήποτε και σε οποιονδήποτε 

υπολογιστή,  δεν αφήνει κανένα ίχνος, εκτός αν το ζητήσει ρητώς.(Εικονα 6) 

          Εικονα Εικονα Εικονα Εικονα 6666....Tor µαζι µε το Tails(http://waves.pirateparty.gr/node/1187) 

 

Είναι ένα πλήρες λειτουργικό σύστηµα που έχει σχεδιαστεί για να χρησιµοποιηθεί από ένα 

DVD, USB stick, ή κάρτα SD, ανεξάρτητα από το αρχικό λειτουργικό σύστηµα του 

υπολογιστή. Είναι ένα free software (Ελεύθερο Λογισµικό) και βασίζεται σε Debian GNU / 

Linux.  

  Βασίζεται στο δίκτυο Tor  για την προστασία της ιδιωτικότητας σε απευθείας σύνδεση: όλο 

το λογισµικό έχει ρυθµιστεί για να συνδεθείτε στο Internet µέσω Tor αν µια εφαρµογή 

προσπαθεί να συνδεθεί µε το Internet, η σύνδεση αυτόµατα µπλοκάρει για την ασφάλεια. 

Επίσης σε θέµατα που αφορούν κακόβουλο λογισµικό, δεν υφίσταται κίνδυνος αν δεν 

υπαρχει πρόσβαση στο Darknet/Deep Web µέσω του Tails OS. Επίσης καθώς το πρόγραµµα 

τρέχει από την RAM µας και δεν αφήνει ίχνη στον υπολογιστή που το χρησιµοποιούµε, εκτός 

κι αν το ζητήσουµε οπότε, τεχνικά, (εφόσον κάνουµε ανώνυµη χρήση) δεν τίθεται κάποιο 

ζήτηµα αναγνώρισης της ταυτότητάς µας.  
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6.2.3. Εργαλείο 3: Το λογισµικό Crowds 

 
 
 Το λογισµικό Crowds επιτρέπει την ανάκτηση πληροφοριών από το διαδίκτυο χωρίς να 

αποκαλύπτει πληροφορίες ιδιωτικότητας σε τρίτους. Στόχος του Crowds αποτελεί η ανώνυµη 

φυλλοµέτρηση, ώστε είτε η πληροφορία σχετικά µε το χρήστη, είτε η ίδια η πληροφορία που 

ανακτάται από το δίκτυο, να παραµένει κρυφή από άλλους. Αποτρέπει τους εξυπηρετητές να 

καταγράψουν πληροφορίες, όπως η διεύθυνση IP και το όνοµα του domain, οι οποίες δίνουν 

την δυνατότητα ταυτοποίησης του χρήστη. Επιπρόσθετα, το λογισµικό αυτό έχει τη 

δυνατότητα να αποκρύβει πληροφορίες όπως τη σελίδα και τον τύπο Η/Υ του χρήστη. (Reiter 

& Rubin, 1998). 

 

 Η φιλοσοφία και σχεδίαση του Crowds βασίζεται στην αρχική ιδέα ότι οι άνθρωποι 

διατηρούν την ανωνυµία τους εύκολα, αν κινούνται ανώνυµα µέσα στο πλήθος. Το πλήθος 

που δηµιουργείται από τους χρήστες του Crowds, ανεξαρτήτως ανθρωπογεωγραφίας, 

πραγµατοποιεί τις συναλλαγές στο διαδίκτυο εκ µέρους των µελών του. Για να εγγραφεί 

οποιοδήποτε ως µέλος στο πλήθος, πρέπει να εκτελέσει µια διεργασία στον υπολογιστή που 

είναι γνωστή ως Jondo (John Doe), η οποία υπονοεί ένα τυχαίο και απρόσωπο άτοµο µέσα 

στο πλήθος (κάθε µέλος στο πλήθος αντιπροσωπεύεται από το Jondo που εκτελείται στον 

υπολογιστή του) (Reiter & Rubin, 1998). 

  

 Συγκεκριµένα, το σύστηµα Crowds προστατεύει τις σελίδες που επισκέπτεται ή αιτείται ο 

χρήστης από οντότητες µε δικαιώµατα διαχειριστή, αφού η επικοινωνία µεταξύ των Jondos 

κρυπτογραφείται µε χρήση συµµετρικού συστήµατος µε µυστικό κλειδί το οποίο 

διαµοιράζονται. Στο Crowds, το µονοπάτι των συνεργαζόµενων πληρεξούσιων υπηρεσιών 

επιλέγεται τυχαία, βήµα προς βήµα, καθώς η αρχική αίτηση προωθείται µέσω του πλήθους. 

Το µονοπάτι επιλέγεται από το πλήθος µονάχα µια φορά και χρησιµοποιείται για όλες τις 

ανώνυµες επικοινωνίες από έναν αποστολέα ιδρυτής σε κάθε παραλήπτη εντός µιας περιόδου 

είκοσι τεσσάρων ωρών (Reiter & Rubin, 1998). 

 

 Το Crowds διατηρεί την ανωνυµία µε την εκτέλεση ενός πρωτοκόλλου αρχικοποίησης. 

Εφόσον αυτό ολοκληρωθεί, ο αποστολέας κατέχει ένα µυστικό συµµετρικό κλειδί το οποίο 

γνωρίζουν και όσοι άλλοι Jondo συµπεριλαµβάνονται στο πλήθος. Για την αποστολή 



[84] 

 

δεδοµένων, ο ιδρυτής δηµιουργεί και προωθεί ένα πακέτο, το οποίο περιέχει ένα τυχαίο 

µονοπάτι, την IP διεύθυνση του παραλήπτη, καθώς και τα δεδοµένα τα οποία είναι 

κρυπτογραφηµένα µε ένα κλειδί, το οποίο διαµοιράζεται µε τον τυχαία επόµενο επιλεγµένο 

Jondo. Όταν ο παραλήπτης παραλάβει το πακέτο, επιστρέφει ένα πακέτο απάντησης 

διαµέσου του αντίστροφου µονοπατιού της αίτησης. Τα επόµενα πακέτα µεταξύ του 

αποστολέα και του παραλήπτη ακολουθούν πάντα το ίδιο µονοπάτι. Για να περιοριστεί ο 

αριθµός των διαθέσιµων µονοπατιών µεταξύ των συνεργατών, το Crowds είναι αρµόδιο να 

τροποποιεί τα µονοπάτια κάθε είκοσι τέσσερις ώρες (Reiter & Rubin, 1998). 
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6.2.4. Εργαλειο 4:Το λογισµικό Hordes 

 
 

 Το λογισµικό Hordes χρησιµοποιεί πολλαπλούς πληρεξούσιους  παρόµοιους µε αυτούς που 

χρησιµοποιούνται στο πρωτόκολλο Crowds για την ανώνυµη δροµολόγηση ενός πακέτου. 

Ταυτόχρονα, όµως χρησιµοποιεί και υπηρεσίες πολλαπλής δροµολόγησης για την ανώνυµη 

δροµολόγηση της απάντησης στον δηµιουργό-ιδρυτή του µηνύµατος. Αποτελεί δε, το πρώτο 

πρωτόκολλο ανωνυµίας που εκµεταλλεύεται τα αποτελέσµατα της απόδοσης και ανωνυµίας 

βάσει της πολλαπλής δροµολόγησης IP (IP multicast routing). Σε γενικές γραµµές βασίζεται 

στην αρχή της πολλαπλής δροµολόγησης, δηλαδή στην ύπαρξη µιας IP διεύθυνσης 

για πολλούς Η/Υ. Τα δεδοµένα δεν αναφέρονται σε ορισµένο Η/Υ, αλλά σε πολλαπλές 

διευθύνσεις, οπότε είναι, γενικά, δύσκολο να αποκαλυφθεί µε ακρίβεια το µέλος στο οποίο 

αναφέρονται τα δεδοµένα, αφού κάθε ξεχωριστή διεύθυνση αναφέρεται σε πολλά µέλη 

(Levine & Shields, 2002). Οι βασικές αρχές λειτουργίας του πρωτοκόλλου αυτού είναι 

(Levine & Shields, 2002): 

 

(i). Όσο αυξάνει ο βαθµός ανωνυµίας δεν αυξάνει και ο βαθµός δυσκολίας εφαρµογής του 

πρωτοκόλλου στους διάφορους δεσµούς, 

 

(ii). Οι απαιτήσεις παραβίασης του συστήµατος αυξάνονται ή τουλάχιστον δεν µειώνονται µε 

την αυξανόµενη χρήση 

 

και 

 

(iii). Οι απαιτήσεις είναι τέτοιες που αποθαρρύνουν τον πιθανό εισβολέα. 

 

 Το Hordes χρησιµοποιεί πολλούς πληρεξούσιους για να στέλνει το µήνυµα στον 

Παραλήπτη, ενώ για την απάντηση χρησιµοποιεί τεχνικές multicasting. Σε θέµατα απόδοσης 

απαιτεί µέσο χρόνο που υπερβαίνει ελαφρώς του µισού αντιστοίχου του Crowds. 

Περιλαµβάνονται οι φάσεις της αρχικοποίησης και της µετάδοσης των δεδοµένων και σκοπό 

της φάσης αρχικοποίησης αποτελεί µια αυθεντική λίστα των άλλων µελών του πλήθους 

(Levine & Shields, 2002). 
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6.2.5. Εργαλειο 5:Το λογισµικό Freedom 
 

 Το λογισµικό Freedom σχεδιάστηκε για να προστατεύσει την ιδιωτικότητα των χρηστών που 

αποστέλλουν ηλεκτρονικά µηνύµατα, φυλλοµετρούν στον ιστό, συµµετέχουν σε οµάδες και 

συνοµιλίες µέσω διαδικτύου. Το δίκτυο Freedom εκτελείται υπεράνω του διαδικτύου, και 

χρησιµοποιεί πολλαπλά επίπεδα κρυπτογράφησης για να επιτρέπεται σε ένα χρήστη-Freedom 

να εκφράζεται µε ποικιλία ψευδώνυµων. Έτσι διασφαλίζεται η απόκρυψη των πραγµατικών 

IP διευθύνσεων των χρηστών, των διευθύνσεων ηλεκτρονικού ταχυδροµείου και άλλων 

πληροφοριών που θα µπορούσαν να παραβιαστούν από ωτακουστές και από ενεργές 

επιθέσεις παραβίασης της ιδιωτικότητας των χρηστών (Goldberg & Shostack, 1999). 

 

 Οι χρήστες ενθαρρύνονται για τη δηµιουργία ψευδωνύµων (nyms) για κάθε περιοχή 

δραστηριότητας στην οποία είναι επιθυµητή η διατήρηση της ανωνυµίας τους. Τα nyms που 

χρησιµοποιούνται δεν µπορούν να διασυνδεθούν µεταξύ τους µε σκοπό την παραβίαση της 

ανωνυµίας. Έτσι δεν είναι δυνατόν να γνωρίζει κάποιος αν δύο ηλεκτρονικές διευθύνσεις 

ανήκουν στο ίδιο ή σε διαφορετικά πρόσωπα. Το Freedom προστατεύει την ιδιωτικότητα των 

χρηστών διαµέσω των υποστηριζόµενων πρωτοκόλλων της υπηρεσίας πληρεξούσιου. 

Αποστέλλει τα πακέτα µε τη βοήθεια ενός ιδιωτικού δικτύου πριν αυτά προωθηθούν στο 

διαδίκτυο. Το εν λόγω δίκτυο το διαχειρίζεται και το υποστηρίζει η εταιρεία Zero-

Knowledge, Inc και ως συνεπεία οι κόµβοι του δικτύου επεξεργάζονται επίσης από το 

περιβάλλον της Zero-Knowledge, Inc ή από άλλους συνεργάτες, έτσι ώστε κανένας χειριστής 

να µην έχει συνολική γνώση για το είδος των δεδοµένων που κυκλοφορούν (Goldberg & 

Shostack, 1999). 
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“Πλεονεκτήµατα” ανώνυµης περιήγησης στο Darknet 

 

   Ένας έµπειρος / υποψιασµένος χρήστης του ∆ιαδικτύου, ο οποίος θέλει να προµηθευτεί 

απαγορευµένα φαρµακευτικά σκευάσµατα διαθέσιµα online, θα απέφευγε να πληκτρολογήσει 

σχετικούς όρους αναζήτησης σε έναν συνηθισµένο περιηγητή (browser). Αντίθετα, θα 

προτιµούσε να περιηγηθεί online ανώνυµα, έτσι ώστε να είναι (σχεδόν) αδύνατο για τις 

Αρχές επιβολής του Νόµου να ανακαλύψουν την IP διεύθυνσή του και κατ' επέκταση την 

τοποθεσία της φυσικής του κατοικίας. Το ίδιο ισχύει και για τους πωλητές των 

απαγορευµένων σκευασµάτων, που, οµοίως, δεν είναι διατεθειµένοι να θέσουν σε λειτουργία 

ένα online κατάστηµα για το οποίο οι διωκτικές Αρχές θα µπορούσαν να προσδιορίσουν 

διασυνδέσεις µε τον πραγµατικό κόσµο (φυσική τοποθεσία, ονοµατεπώνυµα διαχειριστών / 

ιδιοκτητών, κ.λπ.).  

 

   Πέρα, βέβαια, από την αγοραπωλησία απαγορευµένων ουσιών ή άλλων προϊόντων 

σχετιζοµένων µε εγκλήµατα, υπάρχουν κι άλλοι λόγοι που οδηγούν τους χρήστες στο Darknet 

και στην “ανώνυµη” περιήγηση. Χαρακτηριστικότερα παραδείγµατα αποτελούν οι πολίτες 

που επιδιώκουν τη διασφάλιση του απορρήτου της επικοινωνίας τους (π.χ. καταγραφή 

δεδοµένων επικοινωνίας από κρατικές υπηρεσίες για λόγους ασφάλειας), οι απασχολούµενοι 

σε οργανισµούς που θέλουν να παραδώσουν κρυφά σε δηµοσιογράφους απόρρητη 

αλληλογραφία που διαχειρίζονται και οι κάτοικοι χωρών που λόγω της επικρατούσας 

πολιτικής κατάστασης επιθυµούν να εκφραστούν δηµόσια ή να επικοινωνήσουν µέσω του 

“Επιφανειακού Web”, αλλά φοβούνται για τις συνέπειες ανακάλυψής τους. Σηµειώνεται ότι 

στην τελευταία περίπτωση, η χρήση του Darknet εκτιµάται ότι συνδέθηκε στενά µε το 

φαινόµενο της “Αραβικής Άνοιξης”. Ειδικά για τις κατηγορίες εγκληµατικών 

δραστηριοτήτων, όπου η ανωνυµία που διασφαλίζει το Darknet µπορεί να διαδραµατίσει 

καθοριστικό ρόλο, θα αναφερθούµε στη συνέχεια.  
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6.3. Η εξέλιξη του Darknet 
 

 

 

 

Ο όρος Darknet επινοήθηκε το 2002 εισήχθη από τον Clarke I., στην διπλωµατική του 

εργασία στο Πανεπιστήµιο του Εδιµβούργου το 1995. Ο Clarke δηµιούργησε το λογισµικό 

ανοικτού κώδικα freenet, ένα νέο επαναστατικό τρόπο χρησιµοποίησης του διαδικτύου, χωρίς 

οι χρήστες του να γίνονται αντιληπτοί.(Εικονα 7) Το Darknet δηµιουργήθηκε µε σκοπό να 

αντιµετωπιστούν οι απειλές προσφυγής, η αποκεντρωµένη P2P τεχνολογία και ο αποκλεισµός 

του έλεγχου από τον φορέα παροχής υπηρεσιών, ώστε να καθίσταται δυσκολότερη η 

παρακολούθηση των ενεργειών των χρηστών. Τα δίκτυα P2P µπορούν και διατηρούν ένα 

βασικό χαρακτηριστικό, ότι δεν είναι ανώνυµα. Παρά το γεγονός ότι η κοινή χρήση αρχείων 

και οι δραστηριότητες των χρηστών στα δηµόσια δίκτυα P2P είναι δύσκολο να εντοπιστούν, 

αυτό δεν είναι αδύνατο. Έτσι στους χρήστες της Gnutella, καθώς και άλλων δικτύων τύπου- 

BitTorrent, επιτρέπεται ο προσδιορισµός των παραµέτρων του διακοµιστή, ενώ στα 

αποκεντρωµένα δίκτυα αποκαλύπτεται η διεύθυνση IP και δίνεται η ικανότητα ανταλλαγής 

αρχείων. Έτσι, είναι δυνατόν να ανιχνευθούν παραβατικές συµπεριφορές και να 

προσδιοριστούν κατηγορίες παράνοµων πράξεων. Επιπλέον, τα αποκεντρωµένα δίκτυα δεν 

παραµένουν ιδιωτικά, µε δεδοµένο ότι οι χρηστές επικοινωνούν οµαδικά στο διαδίκτυο 

(Wood, 2010). 

 

             

Στα τελικά βήµατα στη διαδικασία εξέλιξης των P2P προέκυψε η ανάγκη για την 

µετατόπιση της προσοχής προς τους απλούς χρηστές. Έτσι, η δισκογραφική βιοµηχανία 

RIAA έχει µηνύσει πάνω από 15000 άτοµα για παραβίαση πνευµατικών δικαιωµάτων. Για να 

απαλλαγούν από την ευθύνη, οι καταναλωτές απαίτησαν οι P2P προγραµµατιστές να 

βελτιώσουν τα κατανεµηµένα δίκτυα ώστε να προστατεύουν οι χρήστες από την ευθύνη. 

Ταυτόχρονα να τους παρέχουν την ανωνυµία, προστασία της ιδιωτικής ζωής, και αυξηµένο 

έλεγχο ασφαλείας. Αυτές οι νεότερες εκδόσεις των κατανεµηµένων δικτύων, γνωστή ως 

Darknets, συνιστούν σοβαρή απειλή για την επιβολή των πνευµατικών δικαιωµάτων στο 

διαδίκτυο αποκρύπτοντας τη συµπεριφορά των χρηστών από την ανίχνευση (Wood, 2010). 
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 Εικονα Εικονα Εικονα Εικονα 7777....Σχηµατική απεικόνιση του Darknet.( https://blogstermind.wordpress.com/tag/darknet-conversations/) 

 

Σύµφωνα µε εκτιµήσεις που πραγµατοποιηθήκαν από το Πανεπιστήµιο Berkeley της 

Καλιφόρνια το 2011 το Deepweb αποτελούνταν ≈ από 91000 Τbytes. Αντίθετα το 

επιφανειακό web (που είναι εύκολα προσπελάσιµο από τις µηχανές αναζήτησης) ≈ 167 

Τbytes. Την ίδια χρονιά το YouTube υπολογίζεται ότι είχε αποθηκευµένα περίπου 200000000 

βίντεο, συνολικού µεγέθους 5000 Τbytes (Wood, 2010). Για να κατανοήσουµε καλύτερα τη 

λειτουργία του Darknet, µπορούµε να φανταστούµε το διαδίκτυο ως ένα τεράστιο παγόβουνο, 

η κορυφή του οποίου περισσεύει ελάχιστα από τη θάλασσα ενώ ο τεράστιος όγκος του 

κρύβεται στο βυθό (Εικόνα 7). Σε αυτή την περίπτωση η µύτη του παγόβουνου είναι οι 

ιστοσελίδες που χρησιµοποιούµε καθηµερινά, όπως το Google και το YouΤube. Μια 

τεράστια σωρεία πληροφοριών και ιστοσελίδων κρύβεται στο βυθό και δεν είναι προσβάσιµη 

από τα συµβατικά browsers. Εισερχόµενοι στο Facebook επί παραδείγµατι, η ανταλλαγή 

µηνυµάτων αλλά και το ανέβασµα φωτογραφιών και άλλων αρχείων αφήνει πάντα πίσω 

αόρατα ηλεκτρονικά ίχνη, τα οποία καταγράφουν και ταξινοµούν όλες αυτές τις 

πληροφορίες. Από την άλλη πλευρά, ο εντοπισµός αντίστοιχων πληροφοριών είναι σχεδόν 

αδύνατος στο Darknet. Το Darknet λειτουργεί µε πολύ χαµηλές ταχύτητες και η πλοήγηση 
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γίνεται µε όρους άκρας µυστικότητας (Wood, 2010). 

 

    Το ∆ιαδίκτυο έχει εξελιχθεί σε µια παγκόσµια πλατφόρµα µέσω της οποίας ο καθένας 

µπορεί  εύκολα να διαδώσει οτιδήποτε και να ανταλλάξει ιδέες. Έχει παρά πολλά 

πλεονεκτήµατα αλλά η κακή χρήση του ∆ιαδικτύου έχει γίνει όλο και πιο σοβαρή. 

Τροµοκρατικές οργανώσεις, εξτρεµιστικές οµάδες, οµάδες µίσους και φυλετικών οµάδων 

έχουν διογκωθεί και µε τη χρήση του Web προωθούν την ιδεολογία τους. Η χρήση του Web 

διευκολύνει την εσωτερική επικοινωνία ώστε να επιτεθούν στους εχθρούς τους και να 

διεξάγουν εγκληµατικές δραστηριότητες. Εκεί οι τροµοκράτες µπορούν να εξαπολύσουν 

επιθέσεις σε τέτοιες κρίσιµες υποδοµές, όπως µεγάλα sites ηλεκτρονικού εµπορίου και 

κυβερνητικά δίκτυα (Gellman 2002). Αντάρτες στο Ιράκ έχουν δηµοσιεύσει µηνύµατα Web 

ζητώντας πυροµαχικά, υποστήριξη, χρηµατοπιστωτικές και εθελοντές (Blakemore 2004). Ως 

εκ τούτου, έχει καταστεί σηµαντικό να συγκεντρωθούν πληροφορίες από το Web, ώστε 

επιτρέπει καλύτερη κατανόηση και ανάλυση των τροµοκρατικών και εξτρεµιστικών οµάδων. 

 

    Μεγάλο µέρος των πληροφοριών που είναι αποθηκευµένες σε βάσεις δεδοµένων των 

µηχανών αναζήτησης όπου συλλέγονται και αναλύονται για µετασχηµατισµό σε νοηµοσύνη 

και γνώση όπου θα ενισχυθεί η κατανόηση των δραστηριοτήτων των τροµοκρατών. Ωστόσο, 

οι µηχανές αναζήτησης συχνά ξεπερνούν τους χρήστες µε την παραγωγή καταλόγων και 

άσχετα αποτελέσµατα και έτσι έχουµε τη δηµιουργία προβληµάτων µε την υπερφόρτωση 

πληροφοριών. Σχετικές αλλά αόριστες πληροφορίες καθιστά δύσκολο να αποκτήσουν µια 

ολοκληρωµένη περιγραφή της τροµοκρατικής οµάδας ή ένα θέµα της τροµοκρατίας. 

 

    Πολλοί πόροι στο Web περιέχουν πληροφορίες σχετικά µε την τροµοκρατία, αλλά ένα 

σχετικά µικρό ποσοστό προέρχεται από τους ίδιες τις τροµοκρατικές οµάδες, και τα δεδοµένα 

συχνά µπορεί να είναι παραπλανητικά. Πολλές τροµοκρατικές ιστοσελίδες δεν 

χρησιµοποιούν τα αγγλικά, έτσι οι ερευνητές οι οποίοι δεν γνωρίζουν τη γλώσσα τους δεν 

είναι σε θέση να καταλάβουν το περιεχόµενο. 

 

    Τα τελευταία χρόνια, έχουν υπάρξει πολλές µελέτες από διάφορες οπτικές γωνίες 

αναλύοντας την παρουσία του Internet του µίσους και εξτρεµιστικές οµάδες. Η χρήση του 

∆ιαδικτύου από αυτές τις οµάδες έχει προκαλέσει το ενδιαφέρον της έρευνας τροµοκρατίας 

σε διάφορες κοινωνικές επιστήµες συµπεριλαµβανοµένης της ψυχολογίας, της 

κοινωνιολογίας, της εγκληµατολογίας, και πολιτικών επιστηµών. Επιστήµονες που µελετούν 
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την εξόρυξη web και εξαγωγή πληροφοριών και αναλυτές ασφαλείας και ασχολούνται µε την 

πατρίδα και τις εθνικές πολιτικές και την ασφάλεια των άλλων.  

 

    Ωστόσο, οι ιστοσελίδες και τα φόρουµ των εξτρεµιστικών και τροµοκρατικών οµάδων 

αναδύονται γρήγορα, συχνά εξίσου γρήγορα εξαφανίζονται. 

Έτσι, πολλοί ερευνητές, φοιτητές, αναλυτές, και άλλοι αντιµετωπίζουν δυσχέρειες στον 

εντοπισµό, τη συλλογή και την ανάλυση αυτού του περιεχοµένου. 

 

Ενώ το διαδίκτυο έχει γίνει µια παγκόσµια πλατφόρµα για την επικοινωνία, οι 

τροµοκράτες µοιράζονται την ιδεολογία τους και επικοινωνούν µε τα µέλη βάσει του  

Darknet. Επί του παρόντος, τα προβλήµατα επικοινωνίας και η δυσκολία να αποκτηθεί µια 

ολοκληρωµένη εικόνα των τροµοκρατικών δραστηριοτήτων εµποδίζουν την αποτελεσµατική 

και αποδοτική ανάλυση των τροµοκρατικών πληροφοριών στο διαδίκτυο. Για να 

προβλεφθούν και να αποκλειστούν πιθανές τροµοκρατικές δραστηριοτήτων, έχει αναπτυχθεί 

µια νέα µεθοδολογία για τη συλλογή και την ανάλυση πληροφοριών από το Darknet. Η 

µεθοδολογία αυτή περιλαµβάνει τη συλλογή πληροφοριών, την ανάλυση τους βάσει τεχνικών 

πιθανοτήτων και προσπαθεί να εκµεταλλευτεί διάφορες πηγές πληροφοριών. Οι Chen et al., 

(2006) συνέλεξαν  και ανάλυσαν πληροφορίες από 39 ιστοσελίδες Τζιχαντιστών, αναλύοντας 

την απεικόνιση του περιεχοµένου τους τις σχέσεις, και τα επίπεδα δραστηριότητας τους. Η 

αξιολόγηση των εµπειρογνωµόνων έδειξαν ότι η µέθοδος είναι πολύ χρήσιµη και πολλά 

υποσχόµενη, έχοντας ένα υψηλό δυναµικό για να βοηθήσει στην έρευνα και την κατανόηση 

των τροµοκρατικών δραστηριοτήτων και στον εντοπισµό πυρήνων τροµοκρατών. Οι 

προσπάθειες αυτές θα βοηθήσουν τους ερευνητές να εντοπίζουν και να προλαµβάνουν 

τροµοκρατικές επιθέσεις (Chen et al., 2006). 

 

   Οι αναλυτές αντιτροµοκρατικής νοηµοσύνης καταγράφουν την παρουσία στο διαδίκτυο 

των τροµοκρατών, οµάδων µίσους, και άλλων εξτρεµιστών µέσα από τη µελέτη των 

πρωτογενών πηγών συµπεριλαµβανοµένης και των δικών τους ιστοσελίδων, βίντεο, και 

φόρουµ συζητήσεων στο ∆ιαδίκτυο. Με προσεκτική ανάλυση, µπορούν να αποκαλυφθούν 

τάσεις ανάλογα µε τα θέµατα και τις συζητήσεις, την αλληλουχία των ιδεών, καθώς και τις 

σχέσεις µεταξύ τους. The DarkWeb φόρουµ κατασκευάστηκε αρχικά για να επιτρέψει την 

εξέταση, της χρήσης των forums του διαδικτυου από τροµοκρατικές ή εξτρεµιστικές οµάδες. 

Η βίντεο portal διευκολύνει την µελέτη των  βίντεο που χρησιµοποιούν αυτές οι οµάδες. Και 
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οι δύο πύλες είναι διαθέσιµες για τους ερευνητές κατόπιν αιτήµατος. Το εν λόγω βίντεο 

Portal µόλις πρόσφατα έγινε προσιτό σε ερευνητές και προορίζεται να χρησιµεύσει ως µια 

άλλη δυνητική πηγή για πληροφορίες. Λαµβάνοντας υπόψη τις δυσκολίες της αναγνώρισης 

και εντοπισµού της πηγής των βίντεο αυτών, µε δεδοµένο ότι είναι συνήθως λογοκρίνονται 

το ενδιαφέρον για τα φόρουµ και τα portal αυτά είναι ιδιαίτερα έντονο. Μια περίοδος 

αξιολόγησης µπορεί όµως να εξασφαλίσει την πιθανή χρηστικότητα τους (Chen et al.). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

6.4. Χαρακτηριστικά του Darknet 
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Ο κόσµος του Darknet µπορεί να ταξινοµηθεί σε τέσσερεις κατηγορίες: (i). Μαύρη αγορά 

(ναρκωτικά, όπλα, υλικό για τροµοκρατικές ενέργειες, ψεύτικες άδειες-ταυτότητες), 

(ii).Πειρατικό υλικό (απαγορευµένα λογισµικά, βιβλία, παιχνίδια, µουσική, τηλεοπτικές 

σειρές), (iii). Ιστοσελίδες προπαγάνδας τροµοκρατικών οργανώσεων που κάνουν κήρυγµα 

για ιερό πόλεµο και αρκετές από αυτές χρησιµοποιούν κρυπτογραφηµένη γλώσσα και 

πληροφορίες συνάντησης µε σκοπό τη στρατολόγηση νέων µελών, και (iv). Απαγορευµένα 

social media και forums, οπού οµάδες συζητήσεων χάκερ, ακτιβιστών, επιστηµόνων, 

περίεργων ανθρώπων και παιδεραστών έχουν δηµιουργήσει τις δικές τους εφαρµογές 

κοινωνικής δικτύωσης (Wood, 2010; saferinternet.gr). 

Ήταν και παραµένει ένα παράλληλο δίκτυο µε το διαδίκτυο, το οποίο σβήνει αυτόµατα 

την ταυτότητα του χρήστη. Ωστόσο, πολύ γρήγορα το Darknet πέρασε στα χέρια 

οργανωµένων εγκληµατικών οργανώσεων και διακινητών παράνοµων υλικών. Πλέον το 

Darknet έχει εξελιχθεί σε ένα παράλληλο κόσµο. Ο χρήστης του Darknet, είναι ανώνυµος, 

καθώς η ταυτότητα του υπολογιστή του, το ID δηλαδή, δεν είναι φανερό. Ακόµα και εάν 

κάποιος ανακαλύψει την ταυτότητα του υπολογιστή του που περιπλανήθηκε στο σκοτάδι, η 

πραγµατική ταυτότητα του χρήστη είναι αλλοιωµένη µε αποτέλεσµα την απόλυτη ανωνυµία 

(Wood, 2010; saferinternet.gr). 

Συνοψίζοντας ορισµένα από τα χαρακτηριστικά του Darknet, αναφέρουµε (Wood, 2010; 

saferinternet.gr): 

• Οι εξήντα, µόνον, από τις µεγαλύτερες βαθιά κρυµµένες τοποθεσίες web περιέχουν 

συνολικά περίπου 750 terabytes πληροφοριών -ήδη, αυτές από µόνες τους, υπερβαίνουν το 

µέγεθος του επιφανειακού web κατά σαράντα φορές, 

• Το Darknet περιέχει περίπου 550 δισεκατοµµύρια µεµονωµένα έγγραφα σε 

σύγκριση 

µε το 1 δισεκατοµµύριο που υφίστανται στο επιφανειακό, 

• Περισσότερες από 200000 βαθιά κρυµµένες ιστοσελίδες υπάρχουν σήµερα, 

• Το Darknet είναι η µεγαλύτερη αναπτυσσόµενη κατηγορία των νέων πληροφοριών 

στο διαδίκτυο και η ενηµέρωση του κοινού είναι πολύ µεγαλύτερη, , 

• Οι Darknet ιστοσελίδες τείνουν να είναι περιορισµένες, µε βαθύτερο περιεχόµενο, 

σχετικά µε τις αντίστοιχες του επιφανειακού web, 

• Το περιεχόµενο Darknet είναι ιδιαίτερα σηµαντικό για κάθε ανάγκη πληροφόρησης 

και αγοράς, 

• Περισσότερο από το ήµισυ του περιεχοµένου του Darknet βρίσκεται σε 



[94] 

 

συγκεκριµένες βάσεις δεδοµένων, και 

• Ένα 95% από το Darknet είναι προσβάσιµες πληροφορίες, που δεν υπόκεινται σε 

τέλη 

ή συνδροµές. 

To Darknet έχει ορισµένα ιδιαίτερα χαρακτηριστικά: (i). Το περιεχόµενο των βάσεων 

δεδοµένων: Οι βάσεις δεδοµένων περιέχουν πληροφορίες που είναι αποθηκευµένες σε 

πίνακες που δηµιουργούνται από προγράµµατα, όπως το Access, Oracle, SQL Server, 

MySQL. Οι πληροφορίες που αποθηκεύονται σε βάσεις δεδοµένων είναι προσβάσιµες µόνο 

αν αναζητηθούν και µε τα δεδοµένα που έχουν, να ανακτηθεί και έπειτα εµφανίζονται σε µια 

ιστοσελίδα. Αυτό είναι ευδιάκριτο από στατικές, αυτόνοµες ιστοσελίδες, οι οποίες µπορεί 

κάποιος να έχει άµεση πρόσβαση. Ένα σηµαντικό ποσό των πολύτιµων πληροφοριών στο 

web παράγεται από τις βάσεις δεδοµένων, (ii). Μη αρχεία κειµένου, όπως εικόνες πολυµέσων, 

το λογισµικό και τα έγγραφα σε µορφές όπως η µορφή PDF, το Microsoft Word, Libre/Open 

Office, (iii). Συζητήσεις και άλλες δραστηριότητες επικοινωνίας στους ιστότοπους κοινωνικής 

δικτύωσης, όπως το Facebook και το Twitter, σελιδοδείκτες και αναφορές αποθηκεύονται σε 

κοινωνικές bookmarking sites, (iv). Περιεχόµενο διαθέσιµο στις τοποθεσίες που 

προστατεύονται από κωδικό πρόσβασης ή άλλους περιορισµούς. Μερικά από αυτά είναι η 

αµοιβή µε βάση το περιεχόµενο και διατίθενται στους χρήστες τους µε βάση διάφορα 

συστήµατα ελέγχου ταυτότητας, και (v). Η κάθετη αναζήτηση: Μπορεί να υποβληθεί ερώτηµα 

επικεντρώνοντας σε ένα συγκεκριµένο θέµα, τη βιοµηχανία, τον τύπο του περιεχοµένου, τη 

γεωγραφική θέση, τη γλώσσα, τον τύπο του αρχείου ή της ιστοσελίδας, το κοµµάτι των 

δεδοµένων και ούτω καθεξής (Wood, 2010; saferinternet.gr). 

 

Το σύνολο των µη κατανεµηµένων διευθύνσεων ενός δικτύου καλείται Darkaddress space. 

Το φαινόµενο του Darknet όµως εµφανίζεται και στο διαδίκτυο, όπου οι µη κατανεµηµένες 

διευθύνσεις είναι πλέον ελάχιστες. Οι αιτίες για τις οποίες οι κόµβοι αυτοί δεν είναι 

προσβάσιµοι, είναι κατά κύριο λόγο πιο δυσάρεστοι. Το διαδίκτυο είναι χωρισµένο σε 

επίπεδα, µε το υψηλότερο επίπεδο να είναι οι υπολογιστές των χρηστών και το χαµηλότερο οι 

κεντρικοί δροµολογητές των παροχών -παγκοσµίου κλίµακας-, που αλληλοσυνδέονται και 

αποτελούν τη ραχοκοκαλιά του διαδικτύου. Σε όσο χαµηλότερο επίπεδο ανήκει ένας 

δροµολογητής, τόσο περισσότερη κίνηση περνά µέσα από αυτόν εξυπηρετώντας το ανάλογο 

πλήθος διευθύνσεων. Είναι αντιληπτό πως ένας τέτοιος δροµολογητής λειτουργεί ως πύλη για 

τις διευθύνσεις που εξυπηρετεί. Αν λοιπόν ο δροµολογητής είναι απορυθµισµένος σε σχέση 

µε είτε την εισερχόµενη είτε την εξερχόµενη κίνηση, αυτό θα τον κάνει µέρος του Darknet 
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ενός άλλου. Ο κύριος λόγος που κεντρικοί δροµολογητές έχουν ρυθµίσεις που περιορίζουν 

την προσβασιµότητα είναι η µείωση του φόρτου, µε περικοπή του µεγέθους των πινάκων 

δροµολόγησης. Παρατηρούνται επίσης, όροι των συµβολαίων µεταξύ των παροχών που 

καθορίζουν σε ποια τµήµατα του δικτύου του ενός θα έχουν πρόσβαση οι πελάτες του άλλου, 

δηµιουργώντας έτσι στους πρώτους περιοχές του ιστού που τους απαγορεύεται η πρόσβαση. 

Μια έρευνα της Arbor Networks έδειξε πως σε αυτό ανήκουν 5% των κόµβων του ιστού, που 

ανέρχονται ≈ στους 100000000 διακοµιστές (Wood, 2010). 

Το Darknet δε θα µπορούσε φυσικά να µη γίνει αντικείµενο εκµετάλλευσης διάφορων 

κακόβουλων επιτήδειων. Αποτελεί ένα από τα µέσα που χρησιµοποιούνται κατεξοχήν για 

παράνοµες ενέργειες όπως επιθέσεις DoS ή spamming. Πολλοί hackers εκµεταλλεύονται τις 

κακές ρυθµίσεις των δροµολογητών για να διεξάγουν επιθέσεις από H/Y που για το υπόλοιπο 

διαδίκτυο στην ουσία δεν υπάρχουν, καθώς δεν είναι δυνατή η επικοινωνία µαζί τους και 

εµφανίζονται καθόλου ή ελάχιστα σε πίνακες δροµολόγησης. Συχνά γίνεται επίσης 

αναδροµολόγηση πακέτων κακόβουλης κίνησης µέσα από διευθύνσεις του Darknet για να 

αποφευχθεί ο εντοπισµός της πηγής τους. Επιπλέον, hackers µπορούν να δηµιουργήσουν 

τµήµατα του Darknet καταλαµβάνοντας δροµολογητές και αλλάζοντας οι ίδιοι τις ρυθµίσεις 

τους (Wood, 2010). 

Για να κατανοήσουµε όµως καλύτερα τους λόγους για τους οποίους ένα µεγάλος µέρος 

αυτών των πηγών δεν είναι εµφανής, ας δούµε κάποιους σηµαντικούς λόγους της απόκρυψης 

τους:(ι). Το δυναµικά παραγόµενο περιεχόµενο δηλαδή οι δυναµικές ιστοσελίδες οι οποίες 

δηµιουργούνται ως αποτέλεσµα της εκτέλεσης κάποιας ερώτησης ή προσπελαύνονται µόνο 

µέσω κάποιας φόρµας, (ii). Το µη συνδεδεµένο περιεχόµενο, δηλαδή οι ιστοσελίδες οι οποίες 

δεν περιέχουν συνδέσµους από ή σε άλλες ιστοσελίδες, και (iii). Το ιδιωτικό web εκείνοι 

δηλαδή οι ιστότοποι που απαιτούν εγγραφή και κωδικό πρόσβασης. Περιλαµβάνονται και 

ιστότοποι µε περιεχόµενο περιορισµένης πρόσβασης, όπως ιστότοποι που περιορίζουν την 

πρόσβαση στις σελίδες τους µε τεχνικό τρόπο και απαγορεύουν στις µηχανές αναζήτησης να 

πλοηγούνται στις ιστοσελίδες τους. Έτσι, οποιοδήποτε περιεχόµενο που δεν είναι σε µορφή 

HTML (κείµενα που συµπεριλαµβάνονται σε multimedia αρχεία ή που έχουν συγκεκριµένη 

µορφή την οποία δεν µπορούν να χειριστούν οι µηχανές αναζήτησης ή κείµενα που 

χρησιµοποιούν το πρωτόκολλο Gopher και αρχεία που βρίσκονται σε διακοµιστές FTP και τα 

οποία δεν µπορούν να εντοπιστούν από τις περισσότερες µηχανές αναζήτησης) δεν µπορεί να 

ανευρεθεί από τις κοινές µηχανές αναζήτησης όπως η Google. Οι µηχανές αναζήτησης 

ανακαλύπτουν περιεχόµενο στο διαδίκτυο, χρησιµοποιώντας webcrawlers και ακολουθώντας 

συνδέσµους και είναι αναποτελεσµατική στην εύρεση πληροφοριών από το Darknet. Το 
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2005, η Yahoo έκανε ένα µικρό κοµµάτι του Darknet ερευνήσιµο µε τη χρήση των Yahoo 

Subscriptions. Αυτή η µηχανή αναζήτησης ψάχνει µόνο µέσω λίγων συνδροµητικών 

ιστοτόπων, και τέτοιοι ιστότοποι εµφανίζουν όλο τους το περιεχόµενο στα robots των 

µηχανών αναζήτησης, έτσι ώστε να εµφανίζονται στις αναζητήσεις των χρηστών, αλλά µετά 

εµφανίζουν στους χρήστες µία σελίδα για login ή συνδροµή (Wood, 2010). 

  Ένα µέρος του Darknet είναι προσβάσιµο µέσω του ανώνυµου δικτύου TOR. Η επίσκεψη 

σε ένα δικτυακό τόπο µέσω του TOR εκτρέπει τις συνδέσεις µέσα από µια τυχαιοποιηµένη 

πορεία υπολογιστών άλλων χρηστών πριν από την επίτευξη του στόχου του web server, 

κρύβοντας ουσιαστικά την τοποθεσία σας από αυτόν το διακοµιστή. Αντίθετα από τις 

κανονικές ιστοσελίδες, οι σελίδες του Darknet δεν έχουν φιλικές διευθύνσεις URL. Αντ’ 

αυτού, αποτελούν µια φαινοµενικά τυχαία σειρά χαρακτήρων που ακολουθείται από την 

κατάληξη “.onion” και παρέχει πρόσβαση σε αυτές τις κρυφές ιστοσελίδες. Στο Darknet 

υπάρχει το “Hidden Wiki” που παρέχει καταχωρήσεις αυτών των διευθύνσεων URL για να 

διευκολυνθεί η χρήση του Darknet. Επιπλέον, είµαστε σίγουροι πως δεν υπάρχουν 

υπολογιστές που αντιστοιχούν στις διευθύνσεις του, εποµένως δεν είναι δυνατό να 

προκληθούν επιθέσεις προερχόµενες από αυτό. Οι διευθύνσεις του Darknet δεν είναι 

καταχωρηµένες σε αρχεία καταγραφής κίνησης, ούτε αποστέλλουν πακέτα προς τον ιστό. 

Αυτό αντιπροσωπεύει µόνο ένα κλάσµα των συνολικών peer-to-peer αρχείων που 

ανταλλάσσονται, δεδοµένου ότι αυτό είναι µόνο ένα χώρο και ένα πρωτόκολλο. Υπάρχουν 

ακόµη πολλοί χρήστες του σε άλλα δίκτυα ανταλλαγής αρχείων όπως το Kazaa, το Gnutella, 

και τα παρόµοια. Η καταγραφή και επεξεργασία των εισερχόµενων και εξερχόµενων πακέτων 

από διευθύνσεις του Darknet, είναι και ο σκοπός του Darknet server (Wood, 2010). 

 

 

 

 

 

 

 

 

6.4.1. Πόσο µεγάλο είναι το Darknet; 
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  Σύµφωνα µε εκτιµήσεις που έγιναν σε µία µελέτη στο Πανεπιστήµιο Berkeley της 

Καλιφόρνια (University of California, Berkeley) το 2001 , το Darknet  αποτελείται περίπου 

από 91.000 terabytes. Αντίθετα το επιφανειακό Web, που είναι εύκολα προσπελάσιµο από τις 

µηχανές αναζήτησης είναι περίπου 167 terabytes. 

   Η Βιβλιοθήκη του Αµερικάνικου Κονγκρέσου, υπολογίστηκε πως το 1997 είχε 3.000 

terabytes. Το 2011, το YouTube υπολογίζεται ότι είχε αποθηκευµένα περίπου 200 

εκατοµµύρια βίντεο, συνολικού µεγέθους 5 petabytes ή 5000 terabytes. 

   Ο υπολογισµός του µεγέθους του web διαφέρει από πηγή σε πηγή και έτσι υπάρχει ένα 

µεγάλο περιθώριο λάθους και κανένας αριθµός δε µπορεί να θεωρηθεί ως ακριβής.  Ωστόσο 

σχετικά µε τον αριθµό των πηγών του Darknet υπάρχουν πιο ακριβείς εκτιµήσεις: Το 2004 ο 

He ανακάλυψε 300.000 deep web sites σε ολόκληρο το Web , και σύµφωνα µε τον 

Shestakov, περίπου 14.000 Darknet sites υπήρχαν στο Ρώσικο τµήµα του Web το 2006. 

 

   Γενικά θα πρέπει να υπολογίσουµε ότι το βαθύ ίντερνετ όπως και το βαθύ κράτος που λένε 

οι κοµµουνιστές είναι πολλαπλάσιο του επιφανειακού ιστού. Μοιάζει σε µεγάλο βαθµό µε το 

SEO, όπου το SEO* που φαίνεται είναι πολύ µικρό σε αναλογία µε το SEO που δεν φαίνεται. 

*Οπου SEO���� Search Engine Optimization - SEO ���� οργανική βελτιστοποίηση και 

η πληρωµένη καταχώριση µε τη δηµιουργία διαφηµιστικής καµπάνιας. 

 

   Κανείς δεν µπορεί να υπολογίσει µε ακρίβεια σήµερα το µέγεθος του Darknet µια και αυτό 

είναι συνεχώς µεταβαλλόµενο και αυξανόµενο σε µέγεθος. Συνεχώς καινούριες ιστοσελίδες 

προστίθενται στις παλιές και επειδή ο στόχος τους είναι να µείνουν κρυφές, είναι αρκετά 

δύσκολο µε τις υπάρχουσες µηχανές αναζήτησης να τις βρούµε. 

Θα πρέπει δηλαδή να υπάρξει µια µεγάλη αλλαγή στη δοµή του αλγορίθµου της Google, ή να 

δηµιουργηθεί µια νέα µηχανή αναζήτησης για να µπορέσουµε να δούµε το βαθύ ίντερνετ. 

   Η πληροφορική της τροµοκρατίας στηρίζεται σε µεγάλο βαθµό στη γνώση του τοµέα της 

τροµοκρατίας και βάσεις δεδοµένων. 

 

  Το ∆ιαδίκτυο ενεργεί ως ιδανική µέθοδος για τις πληροφορίες και τη διάδοση 

προπαγάνδας(Whine 1997 Gustavson και Sherkat 2004). Μέσω του υπολογιστή η  

επικοινωνία προσφέρεται µε έναν γρήγορο, ανέξοδο, και ανώνυµο τρόπο επικοινωνίας για τις 

εξτρεµιστικές οµάδες (Crilley 2001). Οι εξτρεµιστικές οµάδες χρησιµοποιούν συχνά τον Ιστό 

για να προωθήσουν την έχθρα και βία (Glaser 2002). Αυτή η προβληµατική άποψη του 

διαδικτύου και είναι συχνά αναφερόµενος ως σκοτεινό διαδίκτυό (DarkNet)  (Chen 2006). 
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Ένα σηµαντικό συστατικό του σκοτεινού διαδικτύου (DarkNet) είναι εξτρεµιστικά φόρουµ 

που κρύβονται βαθιά µέσα στο διαδίκτυο. Πολλοί έχουν δηλώσει την ανάγκη για συλλογή 

και ανάλυση των φόρουµ του DarkNet.  (Burris και λοιποί 2000 Schafer 2002). 

 

  Το ∆ιαδίκτυο έχει εξελιχθεί σε µια παγκόσµια πλατφόρµα µέσω της οποίας ο καθένας 

µπορεί να εύκολα διαδώσει οτιδήποτε και να ανταλλάξει ιδέες. Έχει παρά πολλά 

πλεονεκτήµατα αλλά η κακή χρήση του ∆ιαδικτύου έχει γίνει όλο και πιο σοβαρή. 

Τροµοκρατικές οργανώσεις,εξτρεµιστικές οµάδες, οµάδες µίσους και φυλετικών οµάδων 

έχουν διογκοθεί και µε τη χρήση του Web προωθουν την ιδεολογία τους. Η χρήση του Web 

διευκολύνει την εσωτερική επικοινωνία ώστε να επιτεθούν στους εχθρούς τους και να 

διεξάγουν εγκληµατικές δραστηριότητες. Εκεί οι τροµοκράτες µπορούν να εξαπολύσουν 

επιθέσεις σε τέτοιες κρίσιµες υποδοµές, όπως µεγάλα sites ηλεκτρονικού εµπορίου και 

κυβερνητικά δίκτυα (Gellman 2002). Αντάρτες στο Ιράκ έχουν δηµοσιεύσει µηνύµατα Web 

ζητώντας πυροµαχικά, υποστήριξη, χρηµατοπιστωτικές και εθελοντές (Blakemore 2004). Ως 

εκ τούτου, έχει καταστεί σηµαντικό να συγκεντρωθούν πληροφορίες από το Web, ώστε 

επιτρέπει καλύτερη κατανόηση και ανάλυση των τροµοκρατικών και εξτρεµιστικών οµάδων. 

 

  Η πρωτοφανής αύξηση του ∆ιαδικτύου έχει οδηγήσει στην ιδιαίτερη εστίαση επάνω σε 

crawling /spidering τεχνικές τα τελευταία χρόνια. Οι crawlers είναι ορισµένες τεχνικές που 

ορίζονται ως «λογισµικό προγράµµατα που διαβαίνουν το διάστηµα πληροφοριών World 

Wide Web µε την ακολουθία συνδέσεων υπερκειµένων και ανάκτησης των εγγράφων Ιστού 

από το τυποποιηµένο πρωτόκολλο HTTP» (Cheong 1996 ) . Είναι προγράµµατα που µπορούν 

να δηµιουργήσουν µια τοπική συλλογή ή έναν δείκτη των µεγάλων όγκων δεδοµένων από µια 

ιστοσελίδα (Cho και Garcia-Molina 2000).  

Μια σηµαντική ανησυχία είναι η δυνατότητα πρόσβασης στα δυναµικά φόρουµ του ιστού 

οπου συχνά απαιτούνται ιδιότητες µέλους. (Florescu και λοιποί 1998 Raghavan και Garcia-

Molina 2001) Υπάρχει επίσης πολύγλωσσος ιστός  περισσότερο από το 30% του ιστού είναι 

στις µη-αγγλικές γλώσσες (Chen και Chau 2003). Συνεπώς, το  Darknet καλύπτει επίσης 

πολυάριθµες γλώσσες. Τα σκοτεινά φόρουµ περιέχουν πλούσιο περιεχόµενο που 

χρησιµοποιείται για  στερεότυπες επικοινωνίες και τη διάδοση προπαγάνδας (Abbasi και 

Chen 2005 Zhou και λοιποί 2005 Qin και λοιποί 2005). Αυτά τα φόρουµ περιέχουν στατικά 

και δυναµικά αρχεία κειµένων και διάφορες µορφές πολυµέσων (π.χ., εικόνες, ήχος, βιντεο 

κλπ). Η συλλογή τέτοιων διαφορετικών ικανοποιηµένων τύπων εισάγει πολλές µοναδικές 
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προκλήσεις που δεν αντιµετωπίζονται µε τυποποιηµένο καταχωρήσιµου αρχείο (κείµενο που 

βασίζεται).  

 

  Ως εκ τούτου ο σκοπός του Dark Web είναι να παρέχει µια ερευνητική υποδοµή για χρήση 

από τους κοινωνικούς επιστήµονες και επιστήµονες πληροφορικής, αναλυτές πολιτικής και 

ασφάλειας, και άλλοι (Zhang et al. 2009). Το αρχείο αυτή τη στιγµή αποτελείται από 13 

εκατοµµύρια αποσπάσεις από 29 διεθνείς τζιχάντ φόρουµ . Αυτά τα φόρουµ συλλογικά  

έχουν φιλοξενήσει 340.000 µέλη των οποίων η συζητήσεις καλύπτουν ένα ευρύ φάσµα 

κοινωνικοπολιτικών, πολιτιστικών, ιδεολογικών και θρησκευτικών θεµάτων. Τα φόρουµ που 

συλλέγονται για το έργο αυτό είναι στα αραβικά, αγγλικά, γαλλικά, γερµανικά, και 

ρωσικα.Τα φορουµ σε αραβική γλώσσα περιλαµβάνουν σηµαντικά τζιχάντ web sites, µερικά 

από τα οποία παρακολουθούνται από το Κέντρο Open Source CIA. Τα φόρουµ σε αγγλική 

γλώσσα αντιπροσωπεύουν τόσο εξτρεµιστικές και πιο µέτριες οµάδες, προκειµένου να 

διευκολυνθεί η µελέτη των διαδικασιών ριζοσπαστικοποίησης πάροδο του χρόνου. Τρία 

γαλλικά φόρουµ, και τα εννιά φόρουµ στα γερµανικά και ρωσικά, παρέχουν 

αντιπροσωπευτικά περιεχόµενα για εξτρεµιστικές οµάδες. Το περιεχόµενο ενηµερώνεται 

τακτικά, προκειµένου να παραµείνει φρέσκο. Περιλαµβάνει εργαλεία για την αναζήτηση, 

περιήγηση, τη µετάφραση και την ανάλυση και οπτικοποίηση. Tο Dark Web Forum Portal 

παρέχει web-enabled πρόσβαση σε αυτά τζιχάντ web φόρουµ (Zhang et al. 2009).  

 

 

 

 

 

 

 

 

 

 

 

 

6.4.2. Τοπολογική ανάλυση Darknet 
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  Τα τελευταία χρόνια, οι επιστήµονες έχουν αποκαλύψει τις ιδιότητες µιας ευρείας ποικιλίας 

των πολύπλοκων συστηµάτων που χαρακτηρίζονται ως δίκτυα µεγάλης κλίµακας σε  

συνεργασία µε το World Wide Web, το ∆ιαδίκτυο ηλεκτρικών δικτύων ηλεκτρικής ενέργειας, 

και βιολογικά δίκτυα, µεταξύ πολλών άλλων. Ένα κοµµάτι που λείπει σε αυτή την εικόνα, 

ωστόσο, είναι η ανάλυση σχετικά µε την τοπολογία του "Σκοτεινόυ ∆ιαδικτύου" δίκτυα που 

είναι κρυµµένα από την κοινή θέα αλλά θα µπορούσε να έχουν καταστροφικές συνέπειες για 

την κοινωνία και την οικονοµία µας. Τροµοκρατικά δίκτυα, τα ναρκωτικά παράνοµη 

διακίνηση, το λαθρεµπόριο όπλων δίκτυα συµµοριών, και πολλές άλλες µυστικές οµάδες 

είναι όλα σκοτεινά δίκτυα. 

 

   Τοπολογική ανάλυση, η οποία επικεντρώνεται στα στατιστικά χαρακτηριστικά της δοµής 

του δικτύου είναι µια νέα µεθοδολογία για τη µελέτη των δικτύων µεγάλης κλίµακας (Albert 

και Barabási 2002? Watts και Strogatz 1998).  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

6.5. Μηχανές αναζήτησης 
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Οι µηχανές αναζήτησης αποτελούν µια λειτουργία ρυθµιστή και προσφέρουν γενική 

πρόσβαση σε πληροφορίες λόγω της απλότητας, της ταχύτητας αναζήτησης και ευρείας 

κάλυψης. Η αποκάλυψη του µέρους αυτού του Darknet είναι σηµαντική για την επιστηµονική 

κοινότητα. Εντός των τελευταίων ετών, οι επαγγελµατίες χρήστες και έµποροι πληροφοριών 

βρήκαν ότι η τεχνολογία των µηχανών αναζήτησης µπορεί εύκολα να κατασκευάσει ακόµη 

και ακαδηµαϊκό περιεχόµενο (Lewandowski, 2006), που όλο και περισσότερο παρέχεται 

αποκλειστικά στο διαδίκτυο. Τέτοιου τύπου µηχανές αποτελούν τα Open Access, Google 

Scholar και Scopus, Z39.50 και Open Archives Initiative (Πρωτόκολλο Συγκοµιδής 

Μεταδεδοµένων). Τα υπάρχοντα εργαλεία αναζήτησης και οι προσεγγίσεις δείχνουν τις 

δυνατότητες για να κάνει ορατό το AIW, όπως η οικοδόµηση µιας συλλογής από τις 

µεγαλύτερες βάσεις δεδοµένων, η χρήση των informetric διανοµής και η ταξινόµηση του 

περιεχόµενου του (Lewandowski, 2006).  

Μιλάµε συχνά για underground κοινότητες, παράνοµες ιστοσελίδες ή µαύρες αγορές, αλλά 

λόγω της φύσης των συγκεκριµένων ιστότοπων και υπηρεσιών, οι οποίες είναι προσβάσιµες 

µέσω του δικτύου TOR, οι χρήστες δεν µπορούν να αποκτήσουν εύκολα πρόσβαση σε αυτές. 

Οι underground αγορές συνήθως προσφέρουν ναρκωτικά, όπλα, εργαλεία hacking ή 

παράνοµες υπηρεσίες, και για τον εντοπισµό τους οι χρήστες πρέπει να πληκτρολογήσουν 

περίπλοκες και συγκεκριµένες διευθύνσεις URL στο πρόγραµµα περιήγησης TOR που 

χρησιµοποιούν (Εικόνα 8). Επίσης οι σκοτεινοί ιστότοποι αλλάζουν συχνά διευθύνσεις URL 

για λόγους ασφάλειας, κάνοντας ακόµη πιο δύσκολο τον εντοπισµό τους (saferinternet.gr). 
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       Εικονα Εικονα Εικονα Εικονα 8888....Αγορές στο Darknet.(http://www.agoradrugs.com/tag/dark-web/) 

 

  Η πρώτη µηχανή αναζήτησης µε την ονοµασία Grams (http://grams7enufi7jmdl.onion), η 

οποία διευκολύνει τον εντοπισµό παράνοµων διαδικτυακών αγορών στο Darknet, κυκλοφορεί 

σε beta έκδοση. Η µηχανή αναζήτησης Grams λειτουργεί όπως και αυτή της Google και 

ανιχνεύει αποτελέσµατα από οκτώ διαφορετικές µαύρες αγορές, συµπεριλαµβανοµένων των 

Agora, BlackBank, C9, Evolution, Mr.Nice Guy, Pandora, The Pirate Market και SilkRoad2. 

Μέχρι πρόσφατα, ακόµη κι αν είχε κανείς εγκαταστήσει το software, θα έπρεπε να γνωρίζει 

επίσης τη συγκεκριµένη διεύθυνση κάθε ιστοσελίδας που θέλει να επισκεφθεί. Ωστόσο, πριν 

από λίγες εβδοµάδες, το Darknet απέκτησε την δική του µηχανή αναζήτησης Grams, που 

συγκεντρώνει αποτελέσµατα από οκτώ online µαύρες αγορές και τις αγγελίες τους. Βέβαια, 

το κίνητρο του δηµιουργού του Grams είναι το κέρδος και σύντοµα θα αρχίσει να χρεώνει 

όσους θέλουν οι αγγελίες τους να εµφανίζονται ψηλότερα στα αποτελέσµατα. Οι 

προγραµµατιστές του Grams φαίνεται ότι προσπαθούν να έρθουν σε επαφή µε τους κάτοχους 

και άλλων underground αγορών, προκειµένου να συµπεριλάβουν ακόµη περισσότερες 

ιστοσελίδες στα αποτελέσµατα αναζήτησης (Εικόνα 9, saferinternet.gr). 
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 Εικονα Εικονα Εικονα Εικονα 9999....Η µηχανή αναζήτησης Grams.(http://www.cosmara.gr/2014/05/grams-darknets.html) 

 

Μια νέα µηχανή αναζήτησης, την οποία ανάπτυξε η DARPA υπηρεσία του Πενταγώνου 

έχει στόχο να ρίξει φως στο Darknet, το οποίο δεν αναγνωρίζουν οι συµβατικές µηχανές 

αναζήτησης, όπως το Google και το Bing. Όπως αναφέρεται σε σχετικό δηµοσίευµα του 

Wired, το εν λόγω project, υπό την κωδική ονοµασία Memex, είναι στα σκαριά εδώ και έναν 

χρόνο και αναπτύσσεται από 17 διαφορετικές οµάδες που συνεργάζονται µε την DARPA. 

Ενδεικτικά, το Google, το Yahoo και το Bing µπορούν να αναγνωρίζουν µόλις το 5% του 

∆ιαδικτύου- το Memex επιδιώκει τη δηµιουργία ενός καλύτερου χάρτη. Για αυτό τον σκοπό 

το Memex δεν θα ψάχνει απλά υλικό από τις ιστοσελίδες που αγνοούνται από τις κανονικές 

µηχανές αναζήτησης, αλλά παράλληλα καταγράφει και χιλιάδες sites από το Darknet -όπως 

το διαβόητο Silk Road και άλλα που εντάσσονται στο ευρύτερο πλαίσιο του ανώνυµου 

δικτύου TOR. Οι σελίδες αυτές είναι προσβάσιµες µόνο µέσω του TOR browser και σε 

αυτούς που γνωρίζουν ακριβώς τις διευθύνσεις τους. Αν και υπάρχουν σελίδες που έχουν 

καταχωρηµένες κάποιες σελίδες τέτοιων Hidden Services, το µεγαλύτερο τµήµα τους 

παραµένει αόρατο. Επίσης, επιδιώκεται η χρήση αυτοµατοποιηµένων µεθόδων για την 

ανάλυση υλικού προκειµένου να βρεθούν κρυµµένοι σύνδεσµοι οι οποίοι είναι χρήσιµοι στις 

διωκτικές αρχές (saferinternet.gr). 
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DARPA 

 

   Μία νέα µηχανή αναζήτησης, την οποία αναπτύσσει η DARPA (Defense Advanced 

Research Projects Agency) του αµερικανικού Πενταγώνου έχει στόχο να «ρίξει φως» στη 

«σκοτεινή πλευρά» του ∆ιαδικτύου: το αποκαλούµενο Dark Web, το οποίο δεν «πιάνουν» οι 

συµβατικές µηχανές αναζήτησης, όπως το Google και το Bing.(Εικονα 10) 

    

 Εικονα Εικονα Εικονα Εικονα 10101010....    D.A.R.P.A (http://truedemocracyparty.net/2013/09/google-is-d-a-r-p-a-defense-advanced-research-

projects-agency-head-of-darpa-moves-to-google-old-news-just-a-reminder-the-internet-is-a-u-s-military-
concept-t-d-p/) 

 

  Όπως αναφέρεται σε σχετικό δηµοσίευµα του Wired, το εν λόγω project, υπό την κωδική 

ονοµασία Memex, είναι στα σκαριά εδώ και έναν χρόνο και αναπτύσσεται από 17 

διαφορετικές οµάδες που συνεργάζονται µε την DARPA. Ενδεικτικά, το Google, το Yahoo 

και το Bing µπορούν να «βλέπουν» µόλις το 5% του ∆ιαδικτύου- το Memex επιδιώκει τη 

δηµιουργία ενός καλύτερου «χάρτη». 

  Το βασικό θέµα, όπως ανέφερε ο Dr. Κρις Γουάιτ, υπεύθυνος προγράµµατος για το Memex, 

στην εκποµπή 60 Minutes, είναι να αντιµετωπιστεί η προσέγγιση «one-size-fits-all» όσον 

αφορά στο Ίντερνετ, όπου τα αποτελέσµατα αναζητήσεων βασίζονται στις διαφηµίσεις και το 

ranking. 
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   Για αυτό τον σκοπό το Memex δεν θα ψάχνει απλά υλικό από τα εκατοµµύρια ιστοσελίδες 

που αγνοούνται από τις κανονικές µηχανές αναζήτησης, αλλά παράλληλα θα καταγράφει και 

χιλιάδες sites από το Dark Web – όπως το διαβόητο Silk Road και άλλα που εντάσσονται στο 

ευρύτερο πλαίσιο του ανώνυµου δικτύου TOR.Οι σελίδες αυτές είναι προσβάσιµες µόνο 

µέσω του TOR browser και σε αυτούς που γνωρίζουν ακριβώς τις διευθύνσεις τους. 

 

  Αν και υπάρχουν σελίδες που έχουν καταχωρηµένες κάποιες σελίδες τέτοιων «Hidden 

Services» (συχνά γύρω από συγκεκριµένα θέµατα) και υπάρχει και µια µηχανή αναζήτησης 

(Grams) για εντοπισµό σελίδων που πωλούν παράνοµες ουσίες και άλλα προϊόντα 

λαθρεµπορίου, το µεγαλύτερο τµήµα των Hidden Services παραµένει «αόρατο». 

 

 Ένας από τους στόχους του εγχειρήµατος, κατά τον Γουάιτ, είναι να διαπιστωθεί πόσο 

µεγάλο τµήµα του traffic του TOR σχετίζεται µε ιστοσελίδες των Hidden Services, το 

περιεχόµενο των οποίων δεν είναι προστατευµένο από κωδικούς µεν, αλλά δεν είναι και 

προσβάσιµο µέσω συµβατικών µηχανών αναζήτησης δε. 

 

  «Προσπαθούµε να κινηθούµε προς την κατεύθυνση ενός αυτοµατοποιηµένου µηχανισµού 

εύρεσης τέτοιων σελίδων και να κάνουµε διαθέσιµο το περιεχόµενό τους» σηµειώνει σχετικά. 

Επίσης, επιδιώκεται η χρήση αυτοµατοποιηµένων µεθόδων για την ανάλυση υλικού 

προκειµένου να βρεθούν κρυµµένοι συσχετισµοί/ σύνδεσµοι οι οποίοι θα µπορούσαν να είναι 

χρήσιµοι στην αστυνοµία, τις ένοπλες δυνάµεις αλλά και φορείς του ιδιωτικού τοµέα. 

 

  Σε αυτή τη φάση σχεδιάζεται η δοκιµή του Memex σε συγκεκριµένους τοµείς, µε πρώτο εξ 

αυτών την εµπορία ανθρώπων. Ωστόσο, παρεµφερείς τεχνικές θα µπορούσαν να 

χρησιµοποιηθούν και σε άλλα αντικείµενα, όπως η παρακολούθηση ξεσπασµάτων ασθενειών 

κ.α. 

 

  Όπως είπαµε, οι µηχανές αναζήτησης εµφανίζουν αποτελέσµατα χρησιµοποιώντας κάποιους 

αλγόριθµους που «βάζουν σε λίστες» της ιστοσελίδες και λέγονται crawlers. Οι crawlers 

όµως δεν βρίσκουν τα πάντα. Υπάρχουν «κρυφοί» πόροι στο διαδίκτυο που χονδρικά, 

κατατάσσονται στις παρακάτω κατηγορίες : 

 

∆υναµικό περιεχόµενο: δυναµικές σελίδες στις οποίες έχει κάποιος πρόσβαση µόνο µέσα 

από φόρµες στις οποίες συµπληρώνει στοιχεία. 
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Μη συνδεδεµένο περιεχόµενο: σελίδες που δεν συνδέονται µε άλλες σελίδες. Έτσι, τα 

crawlers που χρησιµοποιούν οι µηχανές αναζήτησης, δεν µπορούν να τις «βρουν» από άλλες 

σελίδες που εξετάζουν. 

 

Private Web: ιστοσελίδες που χρειάζεται να κάνετε login µε username και password. 

 

Contextual Web: είναι οι σελίδες εκείνες το περιεχόµενο των οποίων προσαρµόζεται 

ανάλογα µε τον τρόπο που έχει κανείς πρόσβαση σε αυτό. Παραδείγµατος χάριν, οι σελίδες 

εκείνες που, αν έχετε πρόσβαση σε αυτές µε µία διεύθυνση ΙP από την Ελλάδα, βλέπετε 

διαφορετικό περιεχόµενο από το αν θα επισκεπτόσασταν την ίδια σελίδα από µία IP των 

ΗΠΑ. 

Περιεχόµενο περιορισµένης πρόσβασης: ιστοσελίδες που περιορίζουν την πρόσβαση στο 

περιεχόµενό τους µε τεχνικούς τρόπους (Robots Exclusion Standards, CAPTCHAS κ .α) 

 

Scripted content: σελίδες που είναι διαθέσιµες µόνο από συνδέσµους που παράγονται από 

JavaScript καθώς και περιεχόµενο που κατεβάζεται από Web servers µέσω π.χ. Flash. 

 

Non-HTML/text content: περιεχόµενο κειµένου που είναι κωδικοποιηµένο σε αρχεία 

multimedia ή συγκεκριµένα formats που δεν µπορούν να διαβάσουν οι µηχανές αναζήτησης. 

Οτιδήποτε δεν ακολουθεί το πρότυπο HTTP/HTTPS. 
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6.5.1. Ιστοτοποι για την εισαγωγη στo Darknet 

 
 

Για την περιήγησή στο Darknet/Deepweb υπάρχει παρακάτω µια λίστα µε χρήσιµες 

διευθύνσεις. Αυτές οι διευθύνσεις θα πρέπει να γίνουν αντιγραφή και επικόλληση στον onion 

browser. Χρειάζεται υποµονή γιατί ο onion browser είναι πάρα πολύ αργός. 

How To: 

Download Tor + Browser  

 

https://www.torproject.org/projects/torbrowser.html.en 

 

Start out: 

 

http://en.wikipedia.org/wiki/.onion#Onion_Sites 

 

The Silk Road για αγορά ναρκωτικών =o 

 

http://ianxz6zefk72ulzz.onion/index.php 

 

The Hidden Wiki! Μπορείτε να βρείτε τα πάντα εδώ! 

 

http://kpvz7ki2v5agwt35.onion/wiki/index.php/Main_Page 

 

Βιβλιοθήκη Tor  

 

http://am4wuhz3zifexz5u.onion/ 

 

Open Vendor Database (αναζητά site µε ναρκωτικά !) 

 

http://g7pz322wcy6jnn4r.onion/opensource/ovdb/ac/index.php 
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The General Store (και άλλα ναρκωτικά) 

 

http://xqz3u5drneuzhaeo.onion/users/generalstore/ 

 

A bunch of rather popular boards (like Intel Exchange and 

 

http://4eiruntyxxbgfv7o.onion/snapbbs/sitedex.php 

 

∆ηµοφιλή chat στο Tor (Arguably) comparable to 4chan 

 

http://b4yrk2nkydqfpzqm.onion/mobile/ 

 

Κατάλογος/λίστα µε συνδέσµους 

 

http://dppmfxaacucguzpc.onion/ 

 

Another chan 

 

http://c7jh7jzl3taek4eh.onion/ 

 

pastebin 

 

http://4eiruntyxxbgfv7o.onion/paste/browse.php 

 

http://xqz3u5drneuzhaeo.onion/users/boi/?show=65 

 

 

Επίσης θα πρέπει να διευκρινίσουµε ότι: 

� Τα .onion urls που βλέπει ο Tor browser αποτελούν ένα µέρος µόνο του Darknet/Deep 

Web. 

� Το δίκτυο Tor αποτελεί ένα µικρό υποσύνολο του Darknet/Deep Web. ∆εν είναι όλο 

το Darknet/Deep Web. 
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6.5.2. BrightPlanet 
 

 

Το ψάξιµο στο διαδίκτυο σήµερα µπορεί να προσοµοιωθεί µε ένα δίχτυ ψαρέµατος στον 

ωκεανό. Ενώ ένα µεγάλο µέρος από ψάρια µπορεί να πιαστεί στο δίχτυ, υπάρχει ακόµα ένας 

θαλάσσιος πλούτος που είναι βαθιά, και ως εκ τούτου, έχασε. Ο λόγος είναι απλός, αφού οι 

περισσότερες από τις πληροφορίες του διαδικτύου είναι θαµµένες σήµερα κάτω από 

δυναµικά sites και µηχανές αναζήτησης. Οι µηχανές αναζήτησης δηµιουργούν δείκτες 

spidering, αφού για να ανακαλυφθεί, η σελίδα πρέπει να είναι στατική και συνδέονται µε 

άλλες σελίδες. Παραδοσιακά οι µηχανές αναζήτησης δεν µπορούν να ανακτήσουν το 

περιεχόµενο του Darknet, αφού τα παραδοσιακά crawlers των µηχανών αναζήτησης δεν 

µπορεί να το ανιχνεύσουν.  

Σήµερα, η τεχνολογία αναζήτησης BrightPlanet αυτοµατοποιεί τις διαδικασίες λήψης, 

χρησιµοποιώντας την τεχνολογία πολλαπλών νηµάτων και ως εκ τούτου είναι η µόνη 

τεχνολογία αναζήτησης, µέχρι στιγµής, που είναι ικανή να ταυτοποιήσει, ανακτήσει και που 

πληροί τις προϋποθέσεις, για την ασφαλή ανάκτηση πληροφοριών. Η τεχνολογία 

BrightPlanet έχει ποσοτικοποιήσει το µέγεθος και τη σχετικότητα του Darknet. Ο Bergman 

(2001) βάσει των ευρηµάτων για την προαναφερόµενη τεχνολογία αιχµής, καταλήγει σε 

µελέτη του (που βασίστηκε σε στοιχεία που συλλέχθηκαν µεταξύ 13-20 Μαρτίου του 2000): 

• Η ενηµέρωση του κοινού σχετικά µε το βαθύ Web είναι σήµερα 400 έως 550 φορές 

µεγαλύτερη από τη συνήθως ορίζεται από το World Wide Web, 

• Τo Darknet περιέχει 7.500 Τbyte πληροφοριών σε σχέση µε 19 Τbyte πληροφοριών 

στην επιφάνεια του διαδικτύου, 

• Τo Darknet περιέχει περίπου 550 δισεκατοµµύρια µεµονωµένα έγγραφα σε σύγκριση 

µε το ένα δισεκατοµµύριο από την επιφάνεια του Web,  

• Υπήρχαν πάνω από 200000 βαθιά κρυµµένες ιστοσελίδες το 2001,  

• Κατά µέσο όρο, οι ιστοσελίδες τoυ Darknet λαµβάνουν κατά 50% µεγαλύτερη 

µηνιαία επισκεψιµότητα από τις αντίστοιχες της επιφάνειας, και  

• Το 95% των πληροφοριών τoυ Darknet δεν υπόκεινται σε τέλη ή συνδροµές και είναι 

δηµόσια προσβάσιµες. 
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  Η BrightPlanet ισχυρίζεται ότι έχει αναπτύξει το απαραίτητο λογισµικό, το LexiBot, χάρη 

στο οποίο κάθε αναζήτηση προχωρά σε µεγαλύτερο βάθος, ψάχνοντας και στις ογκώδεις 

βάσεις δεδοµένων. Η διαδικασία αποδεικνύεται εξαιρετικά χρονοβόρα, αφού µία τυπική 

αναζήτηση απαιτεί 10-25 λεπτά για να ολοκληρωθεί, ενώ η σύνθετη αναζήτηση αποφέρει 

αποτελέσµατα ύστερα από 90 λεπτά. 
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6.6. Παραδείγµατα του Darknet 

 
 

 

Οι πρόσφατες αποκαλύψεις για την ηλεκτρονική κατασκοπεία στις ΗΠΑ και την Ευρώπη 

έφεραν στο προσκήνιο τις συζητήσεις που αφορούν την ασφάλεια στο διαδίκτυο. Μετά τις 

πρόσφατες αποκαλύψεις για σκάνδαλα κατασκοπείας στα οποία εµπλέκεται η αµερικανική 

µυστική υπηρεσία NSA έχει ανοίξει µεγάλος δηµόσιος διάλογος παγκοσµίως σε σχέση µε την 

για την ασφάλεια στο διαδίκτυο και τον κόσµο της παρανοµίας στο Darknet. Αυτοί που 

κρύβονται στο Darknet είναι χάκερ, εγκληµατίες, παιδόφιλοι, έµποροι και χρήστες 

ναρκωτικών και αναβολικών ουσιών, ιδιόµορφοι και παρακµιακοί κουλτουριάρηδες, 

πληρωµένοι δολοφόνοι, επαγγελµατίες hackers, επιστήµονες, έµποροι ναρκωτικών, 

αστρονόµοι, δολοφόνοι, φυσικοί, επαναστάτες, κυβερνητικοί υπάλληλοι, αστυνοµικοί, 

οµοσπονδιακοί, τροµοκράτες, διεστραµµένοι, ανθρακωρύχοι δεδοµένων, απαγωγείς, 

κοινωνιολόγοι κλπ. Το προφίλ όµως των χρηστών είναι αρκετά σκοτεινό. Είναι γνωστό 

επίσης, ότι σε αυτό το χώρο συντονίζουν τις ενέργειες τους και οι Anonymous, µια 

παγκόσµια κολεκτίβα δεξιοτεχνών του hacking που έχουν χαρακτηριστεί από τον τύπο ως 

hacktivists. Την µεγαλύτερη πίτα της συµµετοχής βέβαια διεκδικούν οι τροµοκρατικές 

οργανώσεις που έχουν βρει τον τρόπο να επικοινωνούν τα µέλη τους σε παγκόσµιο επίπεδο. 

Η λογική του Darknet είναι να παρέχει ανωνυµία σε όσους το χρησιµοποιούν, που αποτελεί 

ένα γεγονός που δίνει την ευκαιρία -την οποία δεν θα άφηναν ανεκµετάλλευτη- να δράσουν 

οι εγκληµατίες. Από τις έκνοµες δραστηριότητες που έχουν πραγµατοποιούνται σε αυτό, 

ψηλά στη λίστα βρίσκεται η διακίνηση κάθε λογής παράνοµου προϊόντος ή υλικού. Darknet 

επιστρατεύεται κατά κόρον για αγοραπωλησίες παιδικής πορνογραφίας, ναρκωτικών, όπλων, 

κλεµµένων πιστωτικών καρτών και πλαστών ταυτοτήτων (saferinternet.gr). 

Τέτοιου τύπου παραδείγµατα αποτελούν τα ακόλουθα (Lemley & Reese, 2004; Wood, 

2010; saferinternet.gr): 

• Μόνο το 0,00000001% των δεδοµένων στο Darknet αφορούν πληροφορίες που οι 

κανονικοί άνθρωποι είναι σε θέση να έχουν πρόσβαση, να κατανοούν και να χρησιµοποιούν, 

• Στις περισσότερες περιπτώσεις, οι παράνοµες συναλλαγές γίνονται από online 

“µαύρες αγορές”, δηλαδή ιστοσελίδες όπου οι πωλητές αναρτούν τις αγγελίες τους και 

δέχονται παραγγελίες. Όπως συµβαίνει και στο νόµιµο ηλεκτρονικό εµπόριο, τα προϊόντα 
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αποστέλλονται ταχυδροµικά, στη διεύθυνση που θα επιλέξει ο αγοραστής. Με τη διαφορά ότι 

οι αγοραπωλησίες γίνονται ως επί το πλείστον σε bitcoin. Το bitcoin είναι: 

 (i). Ένα ψηφιακό συναλλακτικό σύστηµα µέσω διαδικτύου και συνεπώς υφίσταται µόνο 

µέσα σε ψηφιακά συστήµατα, 

 

(ii). ∆εν έχει κεντρικό έλεγχο και η λειτουργία του βασίζεται στην επικοινωνία των 

υπολογιστών µεταξύ τους,  

 

(iii). Όσα υπολογιστικά συστήµατα συνεισφέρουν την επεξεργαστική τους ισχύ στο δίκτυο 

του bitcoin, δηµιουργούν νοµίσµατα, προφυλάσσουν το δίκτυο από επιθέσεις κι ελέγχουν την 

ορθότητα κι εγκυρότητα των συναλλαγών που γίνονται σε αυτό και  

 

(iv). Η δηµιουργία των νοµισµάτων είναι ελέγξιµη. 

 Εικονα Εικονα Εικονα Εικονα 11111111....Η ιστοσελίδα Silk Road. Onion.( https://blogstermind.wordpress.com) 

 

• Παραδειγµα 1-Η Μαυρη Αγορα ναρκωτικων  Silk Road 

Το κέρδος αποτελεί επίσης βασική αιτία που η πλειοψηφία των ιστοσελίδων που 

εµφανίστηκαν µετά τον περασµένο Οκτώβριο και παρά τη σύλληψη τότε από το FBI του 

υπεύθυνου για το Silk Road, -µια από τις πιο εξελιγµένες online µαύρες αγορές (Εικόνα 

Εικόνα 11). Κι αυτό γιατί, µε βάση τη δικογραφία, τα έσοδα του Silk Road µέσα σε λιγότερο 
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από 3 χρόνια λειτουργίας άγγιξαν τα 80000000 δολάρια, από την προµήθεια που χρέωνε για 

κάθε αγοραπωλησία. Μάλιστα, οι συναλλαγές που έγιναν στο διάστηµα λειτουργίας του site 

φαίνεται πως ξεπέρασαν τα 1,2 δισεκατοµµύρια $. Σύµφωνα µε τις διωκτικές αρχές σε όλο 

τον κόσµο, το Darknet κάνει δυσκολότερη την αντιµετώπιση του online εγκλήµατος, όχι 

όµως και αδύνατη. Έτσι ενώ ο κατηγορούµενος ως διαχειριστής του Silk Road περιµένει να 

δικασθεί -αντιµετωπίζοντας ποινή φυλάκισης τουλάχιστον 30 ετών- εξαρθρώθηκε µια ακόµη 

online µαύρη αγορά, η Utopia, µε τη σύλληψη πέντε υπόπτων από την ολλανδική και τη 

γερµανική αστυνοµία. Αποτελεί πάγια τακτική οι διωκτικές αρχές να µην αποκαλύπτουν το 

είδους των ηλεκτρονικών αντίµετρων που επιστρατεύουν. Έτσι στην περίπτωση του Silk 

Road, αναφέρθηκε πως η αιτιολογία που οδήγησε σε συλλήψεις ήταν το “ανθρώπινο λάθος”. 

Οι αρχές εκµεταλλεύονται επίσης το γεγονός ότι τα εγκλήµατα στον online κόσµο αφήνουν 

ίχνη και στον πραγµατικό. Έτσι, για την εξάρθρωση του Utopia, αστυνοµικοί υποδύθηκαν 

τους πελάτες, αγοράζοντας ναρκωτικά και όπλα. 

 

• Παραδειγµα 2-Εξασφάλιση ανώνυµής επικοινωνίας  

Στο Darknet έχουν κατά καιρούς φιλοξενηθεί αντίγραφα του GlobalLeaks και του 

Wikileaks. Tο περιοδικό New Yorker έχει δηµιουργήσει το Strongbox, µια υπηρεσία στο 

Darknet που εγγυάται ανωνυµία σε όσους θελήσουν να επικοινωνήσουν µε τους συντάκτες 

του µε µεγαλύτερη ασφάλεια από αυτήν που προσφέρουν τα ηλεκτρονικά ταχυδροµεία. 

Επίσης, η οργάνωση ∆ηµοσιογράφοι Χωρίς Σύνορα συµβουλεύει τα µέλη της να το 

χρησιµοποιούν για να έρχονται σε επαφή µε τις πηγές τους, στην περίπτωση που θέλουν να 

διασφαλίσουν πως θα µείνει µυστική η ταυτότητα όσων επικοινωνούν. 

• Παραδειγµα 3- Συγγραφείς κακόβουλου λογισµικού(Μalware) 

Παρέχει ταυτόχρονα σε συγγραφείς malware έξυπνες µεθόδους για την απόκρυψη 

κακόβουλων εντολών και ελέγχου. Βοηθάει τους αναλυτές malware στον τοµέα της έρευνας 

τους. Οι διευθύνσεις IP των συγγραφέων κακόβουλου λογισµικού είναι στη µαύρη λίστα από 

τα γνωστά anti-virus, έτσι συχνά χρησιµοποιούν το TOR για να τα ξεπεράσουν. 

• Παραδειγµα 4- Το Crime Network στο Darknet 

To Crime Network, αποτελεί το πραγµατικά τροµακτικό περιεχόµενο που 

βλέπουµε 

στο Darknet. Όσο βαθύτερα ψάξει κανείς στις ιστοσελίδες του τόσο σκοτεινο γίνεται το 

περιεχόµενο τους. Οι µαφιόζοι των ΗΠΑ και κυρίως η ιταλική µαφία που δραστηριοποιείται 

στην Αµερική, πολύ γρήγορα χρησιµοποίησε το Darknet. Έτσι οι πληρωµένοι εκτελεστές της 

µαφίας, άρχισαν να κλείνουν τα “συµβόλαια θανάτου” διεθνώς µέσω του σκοτεινού κόσµου, 
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διατηρώντας απόλυτα την ανωνυµία τους, 

• Παραδείγµατα  

• Banker & Co και professional service για ξέπλυµα βρώµικου χρήµατος, 

• PayPal 4free και Hacked PayPal λογαριασµοί προς πώληση, όπου η ιστοσελίδα 

Eris- 

#1 Deepweb Dealer- παρέχει πρόσβαση για αγορά κάνναβης, LSD, DMT, µανιτάρια, ενώ η 

αντίστοιχη MDMA και οποιουδήποτε άλλου ναρκωτικού, 

• All Purpose Identities, δηλαδή ψεύτικες ταυτότητες για ΗΠΑ και Καναδά, άδειες, 

διαβατήρια και άλλα ταξιδιωτικά έγγραφα, 

• Rent-a-Hacker, όπου βρίσκεις επαγγελµατίες hackers προς ενοικίαση, για DDOS, 

hacking, για καταστροφή sites και κατασκοπεία (Εικόνα 12), 

     ΕικοναΕικοναΕικοναΕικονα    12121212....Rent-a-Hacker. Onion.(http://resources.infosecinstitute.com/hacking-communities-in-the-deep-web/) 

 

• Contract killer ή και γνωστό ως “Σκοτώστε το πρόβληµά σας” (καταδότης, 

paparazzi, 

πλούσιο άντρα, αστυνοµικό, δικαστή, ανταγωνιστή, κλπ) µε host: FH, 

• Γίνονται ακόµη και υπόγεια τουρνουά στα οποία αγωνίζονται µέχρι θανάτου, όπου 

λαµβάνουν µέρος πραγµατικά εκπαιδευµένοι, επαγγελµατίες µαχητές, δηλαδή Dudes 

(µάγκες) που θεωρούν πραγµατική απόλαυση τον αγώνα µέχρι θανάτου. Επίσης, γίνονται 

σύγχρονες µάχες Gladiator, µεταξύ ανθρώπων ή και ανθρώπων µε ζώα, 

• Οι βαρόνοι των ναρκωτικών έχουν πια ειδικούς λογαριασµούς στο Darknet και 

κλείνουν συµφωνίες εκατοµµυρίων δολαρίων για την πώληση τους (Εικόνα 9), 

• Οι διακινητές παιδικού πορνογραφικού υλικού βρήκαν το απόλυτο εργαλείο για να 
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πουλάνε το νοσηρό προϊόν τους, 

• Παράλληλα, σε εργαλεία και υπηρεσίες που βασίζονται στο TOR βρίσκουν 

καταφύγιο 

απλοί χρήστες που θέλουν να παρακάµψουν τα φίλτρα λογοκρισίας στη χώρα τους και, όπως 

είναι φυσικό, πολιτικοί ακτιβιστές. Έτσι, σύµφωνα µε την ιστοσελίδα του TOR, το Darknet 

κατακλύσθηκε από blogs κατά τη διάρκεια της Αραβικής Άνοιξης, από ανθρώπους που 

συµµετείχαν στις εξεγέρσεις και ήθελαν να µεταφέρουν στο εξωτερικό τη µαρτυρία τους, 

• Παραδειγµα 5- Η αναπάντεχη ιστορία ενός φοιτητή στο Darknet  

        Η απίστευτη ιστορία φοιτητή που µπλέχτηκε άθελά του σε παγκόσµιο σκοτεινό 

διαδικτυακό παιχνίδι. Όταν ένας ανυποψίαστος µεταπτυχιακός φοιτητής από το Μπρούκλιν, 

αποφάσισε ένα βράδυ να περιηγηθεί στο διαδίκτυο, δεν µπορούσε να πιστέψει µε τίποτα τι θα 

ακολουθούσε. O νεαρός 32χρονος, διδακτορικός φοιτητής Jeff Kinkl, ο οποίος έβγαζε τα 

προς το ζην εργαζόµενος ως µεταφραστής και συγγραφέας ήταν µόνος στο διαµέρισµά του 

στο Μπρούκλιν της Νέας Υόρκης, προσπαθούσε να γράψει µία εργασία µε θέµα τη θεσµική 

µυστικότητα και τους κρατικούς µηχανισµούς εθνικής ασφάλειας. Περιηγούµενος στο 

διαδίκτυο, άνοιξε τυχαία τη διαβόητη ιστοσελίδα διαµοιρασµού αρχείων και εικόνων 

4CHAN που προσελκύει καθηµερινά 1000000 επισκέπτες. Καθώς ανοιγόκλεινε το ένα 

αρχείο µετά το άλλο, έπεσε ξαφνικά σε ένα παράξενο µήνυµα που προσέλκυσε την προσοχή 

του. Στο παρελθόν είχε διαβάσει κάπου ότι η Υπηρεσία Εθνικής Ασφάλειας (NSA) -η γνωστή 

πλέον κυβερνητική οργάνωση που δρα στη σκιά της CIA και εµπλέκεται σε επιθετικές και 

αµυντικές επιχειρήσεις στον κυβερνοχώρο- χρησιµοποιούσε συχνά το 4CHAN µε σκοπό την 

προσέλκυση ταλαντούχων hackers (Εικόνα 13). Ανάµεσα σε εκατοντάδες σχόλια και πεδία 

συζήτησης, κάποιοι επισκέπτες ανέφεραν ότι το παράξενο µήνυµα ενδεχοµένως να ήταν 

κάποια άσκηση στρατολόγησης, τοποθετηµένο από την NSA. Ο Kinkl αποφάσισε να 

προχωρήσει βαθύτερα. Κοίταζε µε επιµονή το µήνυµα, προσπαθώντας να κατανοήσει το 

νόηµά του, όταν ένας σχολιαστής υπέδειξε να ανοιχτεί η εικόνα µε το πρόγραµµα 

επεξεργασίας απλού-κειµένου WordPad. Ο Kinkl δεν κατάφερε να συγκρατηθεί και 

ακολούθησε την υπόδειξη. Στο κάτω µέρος του κειµένου, βρήκε το ακόλουθο µήνυµα: “Ο 

TIBERIVS CLAVDIVS CAESAR λέει lxxt>33m2mqkyv2gsq3q=w]O2ntk”. Αµέσως βάλθηκε 

να σπάσει τον κώδικα. Αρχικά, αναγνώρισε ότι το κρυπτογραφηµένο κείµενο είχε 

κωδικοποιηθεί βάσει του “Κώδικα του Καίσαρα”, µία από τις απλούστερες και πιο γνωστές 

τεχνικές κωδικοποίησης στην κρυπτογραφία. Πρόκειται για κώδικα αντικατάστασης στον 

οποίο κάθε γράµµα του κειµένου αντικαθίσταται από κάποιο άλλο γράµµα µε σταθερή 

απόσταση κάθε φορά στο αλφάβητο. Κι εφόσον ο Τιβέριος Κλαύδιος ήταν ο 4ος Ρωµαίος 
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Αυτοκράτορας, ο Kinkl υπέθεσε ότι το κείµενο έπρεπε να µετατοπιστεί κατά 4 γράµµατα του 

αλφάβητου προς τα πίσω. Το κείµενο αποκάλυψε µία διεύθυνση URL. Όταν όµως πάτησε 

πάνω στη διεύθυνση, η σελίδα που εµφανίστηκε περιείχε την εικόνα µιας πλαστικής πάπιας 

και τις λέξεις: “Αυτό είναι απλό δόλωµα. Φαίνεται πως δεν µπορείς να µαντέψεις πώς να 

ξετρυπώσεις το µήνυµα”. Η φράση προβληµάτισε τον Kinkl και τους συνοδοιπόρους του στο 

αινιγµατικό παιχνίδι, έως ότου κατάλαβαν ότι οι λέξεις “µαντέψεις” και “ξετρυπώσεις” 

σχετίζονταν µε το λογισµικό αποκρυπτογράφησης OutGuess. Τρέχοντας την εικόνα µε το 

πρόγραµµα OutGuess ανακάλυψαν ένα link που οδηγούσε σε ένα πίνακα µέσα στον ιστότοπο 

κοινωνικής δικτύωσης reddit. Όταν ο Kinkl άνοιξε το link και είδε την εικόνα µιας σειράς 

αριθµητικών στοιχείων των Μάγια, αρκετές γραµµές δυσνόητων γραµµάτων και δύο εικόνες 

µε τις ετικέτες “welcome” και “problems”. 

 

 Εικονα Εικονα Εικονα Εικονα 13131313.Η ιστοσελίδα της NSA στο Darknet.( https://blogstermind.wordpress.com) 

 

Εκείνη ακριβώς τη στιγµή κάποιος πόσταρε ένα link σε ένα ανώνυµο δωµάτιο συζήτησης 

στην ιστοσελίδα Mibbit.com. Η ανησυχία του Kinkl είχε αρχίσει να εντείνεται. Είχε 

αποκλείσει το ενδεχόµενο όλο αυτό να ήταν αποτέλεσµα τρολαρίσµατος. Κάτι πιο σοβαρό 

κρυβόταν από πίσω. Η νύχτα τον βρήκε να λύνει µια σειρά από ενδείξεις που είχαν να κάνουν 

µε κώδικες βιβλίων, τον βασιλιά Αρθούρο και την αναζήτηση του Ιερού ∆ισκοπότηρου, για 

να ανακαλύψει τελικά το ακόλουθο µήνυµα: “κάλεσέ µας στον αριθµό 2143...”. Αµέσως 
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ειδοποίησε τους φίλους του στο chat-room ότι του δίνουν έναν αριθµό τηλεφώνου. Ξαφνικά, 

δέχτηκε το ακόλουθο προσωπικό µήνυµα: “Προπορεύεσαι κατά πολύ των άλλων”, καθώς και 

µια πρόσκληση σε ένα άλλο µικρότερο δωµάτιο συζήτησης µέσα στο ίδιο δίκτυο. 

Μπαίνοντας εκεί άρχισε να σχηµατίζει τον τηλεφωνικό αριθµό µέσω του Google Voice. Μια 

προηχογραφηµένη φωνή τον καλωσόρισε: “Πολύ καλά. Τα πήγες περίφηµα. Υπάρχουν 3 

πρώτοι αριθµοί που σχετίζονται µε την αρχική εικόνα jpg. Ο 3301 είναι ένας από αυτούς. Θα 

πρέπει να βρεις τους άλλους δύο. Πολλαπλασίασε και τους τρεις από αυτούς τους αριθµούς µαζί 

και πρόσθεσε µία προέκταση .com για να ανακαλύψεις το επόµενο βήµα. Καλή τύχη”. Εν 

συνεχεία πολλαπλασίασε τους αριθµούς και προέκυψε µια νέα διεύθυνση URL. Στην οθόνη 

του εµφανίστηκε η εικόνα ενός τζίτζικα και από κάτω ένα ρολόι αντίστροφης µέτρησης που 

επρόκειτο να λήξει σε 3 µέρες. Τέλος, ανοίγοντας την εικόνα του τζίτζικα µε το OutGuess 

ανακάλυψε άλλο ένα περίεργο µήνυµα: “Κατάφερες να φτάσεις µέχρι εδώ, Η υποµονή είναι 

αρετή. Τσέκαρε πάλι στις 5:00 το απόγευµα της ∆ευτέρας 9/1/2012. UTC”. O Kinkl άρχισε 

πλέον να πανικοβάλλεται, αφού όλο αυτό ξεπερνούσε τα όρια του απλού παιχνιδιού και 

άρχιζε να λαµβάνει πραγµατικές διαστάσεις. 

Την ∆ευτέρα 09/01/2012 και ώρα 4:59, ο Kinkl µαζί µε το συγκάτοικό του είχαν 

καρφωµένο το βλέµµα τους στην οθόνη. Η αντίστροφη µέτρηση είχε φτάσει στο µηδέν και 

τότε η ιστοσελίδα επαναφορτώθηκε εµφανίζοντας 14 συντεταγµένες GPS, καθώς και τις 

τοποθεσίες στις οποίες αυτές παρέπεµπαν σε όλο τον πλανήτη: Βαρσοβία, Σεούλ, Παρίσι, 

Σίδνεϊ, Χαβάη, Μαϊάµι, Νέα Ορλεάνη, Σιάτλ (Εικόνα 14). Tις εβδοµάδες που ακολούθησαν 

χρήστες επισκέφτηκαν τις διευθύνσεις αυτές και πόσταραν στο δωµάτιο συζήτησης εικόνες 

των ευρηµάτων τους: λευκά φύλλα χαρτιού κολληµένα σε φανάρια κυκλοφορίας, τα οποία 

περιείχαν το καθένα και ένα διαφορετικό κώδικα QR και µία κόκκινη εικόνα ενός τζίτζικα. 

Οι κωδικοί οδηγούσαν σε διευθύνσεις URL, οι οποίες όταν ανοίχτηκαν µε το OutGuess 

αποκάλυψαν δύο νέα µηνύµατα. 

Ο Kinkl αδυνατούσε να καταλάβει σε τι αναφέρονταν. Κάποιος άλλος όµως τα κατάφερε: 

Ήταν ένα ποίηµα 300 στροφών γραµµένο από τον συγγραφέα επιστηµονικής φαντασίας 

Ουίλιαµ Γκίµπσον µε τίτλο: “Αγρίππας (Βίβλος των Νεκρών)”. Χρησιµοποιώντας το ποίηµα 

για να αποκωδικοποιήσουν το περιεχόµενο των µηνυµάτων αποκρυπτογράφησαν µια 

διεύθυνση TOR. Ο Kinkl κατέβασε το λογισµικό TOR και επισκέφτηκε τη διεύθυνση, η 

οποία τον καθοδήγησε να δηµιουργήσει έναν ανώνυµο λογαριασµό στην υπηρεσία Hotmail. 

Μερικά λεπτά αργότερα, έλαβε ένα mail. Περιείχε ένα γρίφο που ο Kinkl έπρεπε να λύσει 

µόνος του. Ήταν όµως αδύνατον, καθώς χρειαζόταν να χρησιµοποιήσει ένα σωρό περίπλοκα 

λογισµικά αποκρυπτογράφησης. Οι προγραµµατιστές φίλοι του δεν µπορούσαν ούτε κι αυτοί 
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να βοηθήσουν. ∆έκα µέρες µετά την έναρξη της περιπέτειάς του ήταν αποφασισµένος να τα 

εγκαταλείψει. “∆εν ξανάκουσα τίποτα”, παραδέχεται ο ίδιος ο Kinkl. 

 

         Εικονα Εικονα Εικονα Εικονα 14141414....Η εµβέλεια του Darknet.( https://en.wikipedia.org/wiki/Darknet) 

 

Ωστόσο, µερικές εβδοµάδες αφότου είχε εγκαταλείψει την προσπάθεια, αναζήτησε τη 

λέξη cicada και τον αριθµό 3301, για να ανακαλύψει µία νέα εξέλιξη στο αίνιγµα. Ένα άλλο 

µυστήριο µήνυµα είχε δηµοσιευτεί το Φεβρουάριο του 2012 στον ίδιο πίνακα του site 

4CHAN, το οποίο έλεγε: “Βρήκαµε τα άτοµα που αναζητούσαµε. Εδώ, λοιπόν, τελειώνει το 

µακρύ ταξίδι µας”. Επιπλέον, την επόµενη ακριβώς µέρα, άλλο ένα παράξενο σηµείωµα 

εµφανίστηκε σε ένα ιστότοπο προσωρινής αποθήκευσης κειµένων ονόµατι Pastebin. Έµοιαζε 

µε επιστολή συγχαρητηρίων στους νικητές, το οποίο είχε αναδηµοσιευτεί από κάποιο µέλος 

των Anonymous: “Μην µοιραστείτε αυτη την πληροφορία - ∆ίχως αµφιβολία, αναρωτιέστε τι 

είναι αυτό που κάνουµε. Είµαστε κάτι σαν δεξαµενή σκέψης. Πρωταρχικός στόχος µας είναι η 

έρευνα και η ανάπτυξη τεχνικών υποστήριξης των ιδεών µας. Ελευθερία, ιδιωτικότητα, 

ασφάλεια”. Το µήνυµα πρόσφερε στους νικητές ελεύθερη συνδροµή µέλους στην οµάδα, εάν 

και εφόσον απαντούσαν σε µερικές ερωτήσεις του τύπου: “Πιστεύετε πως η διακίνηση των 

πληροφοριών θα έπρεπε να είναι ελεύθερη;”. Ο Kinkl δεν µπορούσε να πιστέψει µε τίποτα ότι 

αυτό ήταν το τέλος όλου αυτού του κρυπτικού παιχνιδιού. Μέσα σε 10 µέρες ταξίδεψε τόσο 

στον παγκόσµιο ιστό όσο δεν έχουν ταξιδέψει άλλοι σε ολόκληρη τη ζωή τους. Μέχρι 

σήµερα διατηρεί τον TOR περιηγητή του και τις κεραίες του τεντωµένες, περιηγούµενος στα 
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τρίσβαθα του διαδικτύου, µε την ελπίδα ότι µπορεί κάποτε να πέσει πάνω στην αληθινή 

απάντηση στο αίνιγµα. 

 

6.7. Πιθανή χρήση και προστασία από το Darknet 

 
 

Η επικοινωνία στο Darknet είναι απλή. Ο τρόπος που επικοινωνούν οι σκοτεινοί χρήστες 

µεταξύ τους είναι µέσω των προγραµµάτων ανταλλαγής αρχείων σε δίκτυα που ονοµάζεται 

peer-to-peer (P2P). Η απλή δοµή, το µηδαµινό κόστος, η άναρχη ροή της πληροφορίας, είναι 

τα στοιχεία που καθιστούν τα δίκτυα P2P ελκυστικά για τους χρήστες του Darknet. Οι 

χρηµατικές συναλλαγές γίνονται µε bitcoins, ένα νοµισµατικό σύστηµα του δικτύου P2P που 

χρησιµοποίει ισοτιµία µε το ευρώ γύρω στα 4 €. Για να αποκτήσετε πρόσβαση στο Darknet, 

υπάρχουν δυο ενέργειες που πρέπει να γίνουν (Wood, 2010; saferinternet.gr): (i). Η χρήση 

τον TOR browser, αφού έχει χρησιµοποιηθεί πρώτα ως πρόσθετο η επέκταση TOR για τον 

Firefox. Κάποιος πρέπει να έχει υπόψη του το TOR δεν είναι 100% ανώνυµο (αφού 

πολλαπλά proxies απαιτούνται σαν πρόσθετα στον TOR), και βέβαια, ένα τείχος προστασίας 

καθώς και ένα καλό αντιβιοτικό πρόγραµµα (για τους χρήστες Windows). Καλό θα ήταν να 

αποσυνδεθεί η κάµερα, να απενεργοποιηθούν τα javascript cookies, τα temp data και να 

χρησιµοποιήστε ccleaner (για Windows, BleachBit και Linux), (ii). Στη συνέχεια, αποκτήστε 

πρόσβαση στο Hidden Wiki το οποίο είναι ένα µικρό αλλά χρήσιµο σηµείο αναφοράς για να 

ξεκινήσει η περιήγηση στο Darknet. 

 

Χρησιµοποιήστε µια γενική µηχανή αναζήτησης για να εντοπίσετε µια κάθετη µηχανή 

αναζήτησης. Αυτό µπορεί να θεωρηθεί ως αναζήτηση επίπεδο split. Στο πρώτο επίπεδο, θα 

αναζητηθεί η ιστοσελίδα της βάσης δεδοµένων. Σε ένα δεύτερο επίπεδο, πηγαίνοντας στην 

ιστοσελίδα θα αναζητηθεί η ίδια βάση δεδοµένων για τις πληροφορίες που θέλετε. Μια σειρά 

από γενικές µηχανές αναζήτησης θα ψάξει το Darknet για σχετικό περιεχόµενο µετά την 

αρχική έρευνα. 

 

Ένας ενδεικτικός τρόπος για να εισχωρήσει κάποιος στον απαγορευµένο κόσµο του 

διαδικτύου είναι να κατεβάσει το λογισµικό TOR ένα σύστηµα δηλαδή, που δίνει στους 

χρήστες του τη δυνατότητα ανωνυµίας στο διαδίκτυο. Στη συνέχεια πληκτρολογώντας στον 

browser kpvz7ki2v5agwt35.onion αποκτιέται πρόσβαση στο Hidden Wiki, µία 
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συγκεντρωτική συλλογή συνδέσεων στο βαθύτερο διαδίκτυο. Οι πληροφορίες που είναι νέο 

και δυναµικά µεταβαλλόµενο περιεχόµενο, θα εµφανιστούν στο Darknet. Τότε κάποιος 

εισέρχεται στο Hidden Wiki, οπού εκεί -και σ’ αυτό το wiki- υπάρχουν κατηγορίες 

συνδέσµων που µπορείς να βρεις οτιδήποτε. Υπάρχουν blogs, φόρουµ (από φυσιολογικά, 

επαναστατικά, επικίνδυνα και παράνοµα), TOR-enabled instant messaging και chat, ανώνυµη 

φιλοξενία αρχείων, χρηµατοδότηση, ανατροπή και ανταλλαγή πληροφοριών, πληροφοριών 

σχετικά µε την ασφάλεια-ανωνυµία του Η/Υ, πληροφορίες για wares-cracks-hacking, όλα τα 

βιβλία, µουσική, και ταινίες. Συνδέει ακόµη µε αθλητικά στοιχήµατα και τις πληροφορίες του 

εµπορίου, έχει συνδέσεις στις διεθνείς αγορές ναρκωτικών, κυκλώµατα πορνείας, αγορές 

δολοφόνων, µαύρη αγορά προϊόντων, παιδική πορνογραφία (Wood, 2010; saferinternet.gr). 

Ορισµένα µέτρα προστασίας, που αφορούν καθαρά το Darknet, µπορεί να είναι τα 

ακόλουθα (Wood, 2010; saferinternet.gr): 

 

• Πριν ξεκινήσετε την περιήγηση, καλό θα ήταν να γνωρίζετε πώς λειτουργεί το 

Darknet και τι µπορείτε να κάνετε για να προστατεύσετε τον εαυτό σας καλύτερα ενάντια 

στους εισβολείς και οτιδήποτε που µπορεί να θέσει σε κίνδυνο την πραγµατική ανωνυµία 

σας, 

 

• Χρησιµοποιήστε µια, οπουδήποτε διανοµή Linux η οποία έχει τον Firefox, 

 

• Εγκαταστήστε το TOR, όπως αναφέρεται στα links πιο πάνω και µπείτε στο 

Darknet 

(οι καταλήξεις των σελίδων είναι συνήθως .onion) και κρύψτε την IP σας, 

 

• Μην κάνετε κλικ σε συνδέσµους που βλέπετε στο hiddenwiki, 

 

• Μην περιµένετε να δείτε σελίδες, όπως το Facebook κλπ., 

 

• Στο Darknet η πληροφορία είναι πληροφορία. Και οι πληροφορίες είναι λέξεις. Θα 

βρείτε λοιπόν κείµενα, γεµάτα πληροφορίες, 

 

• Στα περισσότερα θέµατα, οι πληροφορίες είναι ακριβώς εκεί. Το θέµα η επιλογή, η 

παραγωγή, η αποθήκευση, η ανταλλαγή και η µεταφορά των πληροφοριών αυτών, που 
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µπορεί να σας οδηγήσει σε προβλήµατα ή και φυλάκιση ακόµη, 

 

• Αν έχετε δεδοµένα στον δίσκο του υπολογιστή που τρέχετε live την διανοµή, 

µπορείτε 

να τον αποσυνδέσετε και µην συνδέετε καµία εξωτερική συσκευή, 

 

• Ακόµα καλύτερα, µην συνδέεστε από το σπίτι σας, αλλά από κάποιο δηµόσιο 

δίκτυο, 

 

• Αλλαγές και στα DNS είναι θετικές, 

 

• Μπορεί να συναντήσετε και links της µορφής: pipl.com/help/deep-web/ 

deepwebtech.com/products/exploit-for-government, 

 deepweb.co.nz/online-reviews-good-bador-fake. 

 

• Το Darknet δεν µαθαίνεται από την µια ηµέρα στην άλλη. Για την ακρίβεια δεν 

µαθαίνεται ποτέ. Να είσαστε προσεκτικοί αν αποφασίσετε να το χρησιµοποιείτε, 

 

• Υπάρχουν πλέον ερευνητικά εργαλεία που αποκαλούνται network telescopes, τα 

οποία παρακολουθούν το Darknet για να εντοπίσουν και να καταγράψουν τέτοιου είδους 

ενέργειες. 
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6.7.1. Υπάρχει λόγος να έχω πρόσβαση στο Darknet/Deep Web; 

 
 

• Ναι αν πιστεύετε πως η ανωνυµία σας πλήττεται και εξακολουθείτε να θέλετε να 

χρησιµοποιείτε το διαδίκτυο για να αναζητάτε πληροφορίες και να επικοινωνείτε, 

χωρίς να σας καταγράφει κάποιος. 

• Ναι αν ανήκετε σε µία πληθυσµιακή οµάδα που βρίσκεται σε κίνδυνο ή 

παρακολούθηση και θέλετε να επικοινωνείτε ανώνυµα. 

• Ναι αν είστε δηµοσιογράφος και δεν θέλετε να απειλείται η ταυτότητα και η ζωή 

των πηγών σας. 

Όχι, δεν υπάρχει κανένας λόγος να ασχοληθείτε µε το Darknet/Deep Web, αν πιστεύετε πως 

το διαδίκτυο είναι τα social media και τα selfies που µοιράζεστε µέσα από αυτά, µαζί µε τις 

κάθε 5 λεπτο αναφορές για το τι σκέφτεστε, τι κάνετε και µε ποιον το κάνετε. Επίσης, δεν 

υπάρχει κανένας λόγος να ασχοληθείτε µε το Darknet/Deep Web αν η χρήση που κάνετε στο 

διαδίκτυο δεν έχει κάποιες πιο «ευρείες» αναζητήσεις. Και όχι, δεν υπάρχει κανένας λόγος να 

εµπλακείτε µε το Darknet/Deep Web, αν δεν µπορείτε να αντιµετωπίσετε την εµπειρία ενός 

χαοτικού περιεχοµένου µε ότι προέκταση µπορεί να έχει αυτό. Από ενοχλητικές ή 

απειλητικές συζητήσεις, µέχρι παράνοµο και επικίνδυνο υλικό. 
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7. Το Darknet ο ρόλος της ΕΛ.ΑΣ. 

 
 
 
Η αντιµετώπιση του ηλεκτρονικού εγκλήµατος αποτελεί ζήτηµα ύψιστης σηµασίας για τις 

αστυνοµικές αρχές, όπως άλλωστε και τα κοινά διαπραχθέντα εγκλήµατα. Συγκεκριµένα, όσο 

αφορά τα ηλεκτρονικά εγκλήµατα, που έχουν εισέλθει στην καθηµερινότητα µας τα 

τελευταία χρόνια, το ενδιαφέρον της αστυνοµίας εστιάζεται περισσότερο στις ασταµάτητες 

αλλαγές που προκύπτουν στους κόλπους της τεχνολογίας. Οι ταχύτατες αυτές αλλαγές 

καθιστούν το ηλεκτρονικό έγκληµα δύσκολα ανιχνεύσιµο έγκληµα, τόσο στο εξωτερικό όσο 

και στην Ελλάδα. Αυτό που φαίνεται να παίζει ρόλο στην αποτελεσµατικότητα του έργο των 

διωκτικών αρχών είναι η συνεχής εκπαίδευση και επιµόρφωση του προσωπικού της 

αστυνοµικής αρχής σε θέµατα κυρίως τεχνικής φύσεως σχετικά µε τη διερεύνηση και τη 

δίωξη του ηλεκτρονικού εγκλήµατος και κυρίως Darknet. Η Ελληνική Αστυνοµία (ΕΛ.ΑΣ.), 

έχει προχωρήσει στη σύσταση Υπηρεσίας ∆ίωξης Ηλεκτρονικού Εγκλήµατος (Υ∆ΗΕ). Οι 

καταγγελίες των πολιτών που διαπιστώνουν ότι έχουν παραβιαστεί προσωπικά τους δεδοµένα 

ή ότι έπεσαν θύµατα κάποια ηλεκτρονικής απάτης ή γενικότερα έχουν αντιληφθεί κάτι 

ύποπτο σχετικά µε το διαδίκτυο ή τη χρήση Η/Υ, θα πρέπει να απευθύνονται άµεσα στην 

αρµόδια αρχή (Λάζος, 2001; Ζάννη, 2005; Κριθαράς, 2009; saferinternet.gr). 

  Επιπλέον στην Ελλάδα, σχετικός µε καταγγελίες για το ηλεκτρονικό έγκληµα είναι και ο 

ιστότοπος www.saferinternet.gr. Στο συγκεκριµένο ιστότοπο δράσης, ενηµέρωσης και 

επαγρύπνησης του Ελληνικού Κέντρου Ασφαλούς ∆ιαδικτύου (υπό την αιγίδα της Ε.Ε.) 

υπάρχουν πολλές, χρήσιµες πληροφορίες και συµβουλές για την ορθή χρήση του διαδικτύου, 

του κινητού τηλεφώνου και άλλων διαδραστικών τεχνολογιών (Λάζος, 2001; Ζάννη, 2005; 

Κριθαράς, 2009; saferinternet.gr). 

Για την πληρέστερη κατανόηση του ρολού που µπορεί παίξει η γνώση του Darknet στην 

εξιχνίαση του ηλεκτρονικού εγκλήµατος, παραθέτουµε και σχολιάζουµε ορισµένα 

παραδείγµατα από την ελληνική εµπειρία (saferinternet.gr): 

• Μόλις το 15% του διαδικτύου λειτουργεί στο φως, το υπόλοιπο 85% κινείται στο 
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σκοτάδι», υποστηρίζουν εξειδικευµένοι αξιωµατικοί της ΕΛ.ΑΣ., προσθέτοντας ότι το 

εγκληµατικό µέλλον αποτυπώνεται πλέον στο Darknet, σε τροµοκρατικές δραστηριότητες, 

οργανωµένο έγκληµα, αγοραπωλησίες όπλων, ναρκωτικών, υλικού παιδικής πορνογραφίας 

και άλλων εγκληµατικών δραστηριοτήτων, όπως η σύναψη συµβολαίων θανάτου. Έχουν 

φτιαχτεί κλειστοί κωδικοποιηµένοι κόµβοι, µέσα από τους οποίους µιλούν, συνεννοούνται, 

σχεδιάζουν και ανταλλάσσουν. Έχουν τους δικούς τους Darknet διαδικτυακούς χώρους, που 

προς το παρόν δύσκολα εντοπίζονται, ισχυρίζονται υψηλόβαθµα στελέχη της ΕΛ.ΑΣ. 

• Παραδειγµα 1- Η πρώτη υπόθεση Darknet στην Ελλάδα  

                           διαδραµατίζεται στην Πάτρα 

     Στο δίκτυο Darknet διακινούνται βιασµοί, κακοποιήσεις, ακόµα και δολοφονίες 

παιδιών. Εντοπίστηκαν στην Πάτρα δύο άντρες που είχαν ανοίξει λογαριασµό στο Darknet. 

Το FBI και η Europol έψαχναν συµβόλαια θανάτου της µαφίας σε Ευρώπη και ΗΠΑ και 

τυχαία βρήκαν τους δύο Πατρινούς. Έτσι, η Υ∆ΗΕ πραγµατοποίησε τις πρώτες συλλήψεις 

στην Ελλάδα χρηστών του Darknet, όπου διακινούνται βιασµοί, κακοποιήσεις, ακόµα και 

δολοφονίες παιδιών. Μετά από κοινή επιχείρηση του FBI, της Europol και βέβαια της Υ∆ΗΕ, 

εντοπίστηκαν στην Πάτρα, οι δυο άνδρες ηλικίας 33 και 35 ετών αντίστοιχα, οι οποίοι 

διακινούσαν υλικό παιδική πορνογραφίας, κυρίως µε κακοποίηση ανηλίκων ακόµα και 

βρεφών. Ο εντοπισµός των δυο Πατρινών, έγινε έπειτα από µεγάλη επιχείρηση που έχει 

εξαπολύσει εδώ και µήνες το FBI, σε συνεργασία µε την Europol στο Darknet, για την 

διερεύνηση συµβολαίων θανάτου σε Ευρώπη και ΗΠΑ. Πρόκειται για µια µεγάλη υπόθεση 

µε αιµατηρά ξεκαθαρίσµατα στους κόλπους της ιταλικής µαφίας που εδρεύει στην Νέα 

Υόρκη, όπου τα οι ιθύνοντες της διεθνούς εγκληµατικής οργάνωσης, έκλειναν συµβόλαια 

θανάτου, για τους αντιπάλους τους χρησιµοποιώντας τις σελίδες του Darknet προκειµένου να 

µην εντοπίζονται. Συνολικά το FBI ερεύνησε 20 συµβόλαια θανάτου που ολοκληρώθηκαν 

στις ΗΠΑ και την Ευρώπη. 

∆ιερευνώντας λοιπόν αυτή την υπόθεση οι δυο υπηρεσίες, έπεσαν επάνω σε ιστοσελίδα 

του Darknet στην οποία διακινούνταν ιδιαίτερα σκληρό παιδικό πορνό, µε κακοποίηση 

παιδιών ακόµα και δολοφονίες. ∆υο από τους διακινητές του υλικού, οι οποίοι µάλιστα 

διατηρούσαν λογαριασµό σε αυτή τη Darknet ιστοσελίδα, ήταν Έλληνες. Αµέσως 

ειδοποιήθηκε από το FBI η Υ∆ΗΕ προκειµένου να προβεί σε πιο εξειδικευµένες έρευνες για 

τον εντοπισµό των δυο ατόµων που διατηρούσαν λογαριασµό στο Darknet. Έπειτα από 

εξειδικευµένη έρευνα στο Darknet, οι αστυνοµικοί της Υ∆ΗΕ εντόπισαν αρχικά το 

ηλεκτρονικό ταχυδροµείο των δυο υπόπτων και τελικά ότι δραστηριοποιούνταν στην Πάτρα. 

Αµέσως κλιµάκιο αστυνοµικών της Υ∆ΗΕ έφθασε στην Πάτρα οπού και κατάφεραν να 
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εντοπίσουν το στίγµα των δυο δραστών και να φθάσουν τελικά στα σπίτια τους, αλλά και 

στους χώρους εργασίας τους, καθώς είναι και οι δυο ιδιωτικοί υπάλληλοι. Στις έρευνες που 

ακολούθησαν αποδείχτηκε το γεγονός ότι ήταν διαχειριστές συγκεκριµένου λογαριασµού στο 

Darknet και µάλιστα ιστοσελίδας µε σκληρό παιδικό πορνό και κακοποιήσεις ανηλίκων. 

  

• Παραδειγµα 2- Η Συνωµοσία Πυρήνων της Φωτιάς στο Darknet  

Στο Darknet η Συνωµοσία Πυρήνων της Φωτιάς, το µανιφέστο του Ξηρού Χ., και 

η 

δολοφονία του ειδικού φρουρού Αµανατίδη, Χ. Έλληνες τροµοκράτες, εγχώριοι βαρώνοι του 

οργανωµένου εγκλήµατος και παιδόφιλοι χρησιµοποιούν το Darknet, για τις παράνοµες 

δραστηριότητές τους, τουλάχιστον από το 2004, όπως αποκαλύπτουν υψηλόβαθµοι 

αξιωµατικοί της ΕΛ.ΑΣ., Περίπου, 20 ελληνικοί κόµβοι του Darknet, χρησιµοποιούνται από 

µέλη τροµοκρατικών οµάδων, εγκληµατικών οργανώσεων και κυκλωµάτων κατοχής και 

διακίνησης σκληρότατου υλικού παιδικής πορνογραφίας. Η χρησιµοποίηση των δικτύων 

σέρβερ µε τεχνολογίες κρυπτογράφησης TOR και TOR Browser Bundle, έχει διαπιστωθεί 

στη χώρα µας. Μια από αυτές αφορούσε τη δολοφονία του 33χρονου ειδικού φρουρού 

Αµανατίδη, Χ., στην Κηφισιά, το 2004. Μια δεύτερη τη σύλληψη µελών της Συνωµοσίας 

Πυρήνων της Φωτιάς στη Ν. Φιλαδέλφεια, το 2013 και τον Ιανουάριο του 2014 στο 

αιµοσταγές διαδικτυακό διάγγελµα του “Μανώλη της 17Ν”, Ξηρού Χ., µετά την απόδρασή 

του. Η συγκεκριµένη ενέργεια δεν έχει αποδοθεί σε κάποια τροµοκρατική επωνυµία, ωστόσο 

η διερεύνησή της απασχολεί ακόµη την Αντιτροµοκρατική Υπηρεσία, αξιωµατικοί της 

οποίας εκτιµούν ότι κάποιοι θιασώτες της εγχώριας τροµοκρατίας, ελεύθεροι και έγκλειστοι 

φυλακών, επιχείρησαν τη δηµιουργία µιας νέας τροµοκρατικής οργάνωσης από εκεί που είχε 

σταµατήσει η «17 Νοέµβρη», όταν σκότωσε τον βρετανό στρατιωτικό ακόλουθο Στίβεν 

Σόντερς. Στόχος των τροµοκρατών, όπως υποστηρίζουν αξιωµατικοί της ΕΛ.ΑΣ., ήταν ο 

αφοπλισµός του φρουρού και ίσως όχι η δολοφονία του, εκείνος όµως αντέδρασε και δέχθηκε 

τα πυρά τους, γι αυτό, όπως εξηγούν οι ίδιοι αξιωµατικοί, δεν υπήρχε και ανάληψη ευθύνης 

από κάποια τροµοκρατική επωνυµία. Τέλος, από server χώρας της Βόρειας Ευρώπης ανέβηκε 

στο διαδίκτυο το διάγγελµα του Ξηρού Χ., όπως διαπιστώθηκε στα εγκληµατολογικά 

εργαστήρια, µέσω προγράµµατος κρυφής περιήγησης. 
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7.1.Επικοινωνία µε την ∆ίωξη Ηλεκτρονικού Συστήµατός 
 

Για τις ανάγκες τις πτυχιακής µας θελήσαµε να  συνοµιλήσουµε µε καταξιωµένους 

ανθρώπους στο χώρο της δίωξης ηλεκτρονικού εγκλήµατος ∆ουκέλη Σταθάκη 

Παπαθανασίου Γερµανός Φιλιππίδης και πολλούς ακόµα οπού µας βοήθησαν να 

κατανοήσουµε καλυτέρα κάποια πράγµατα. 

 

Αρχικά µας µίλησαν για το ειδικό λογισµικό TLO όπου έτσι εντοπίζουν αρχεία παιδικής 

πορνογραφίας. 

Το TLO είναι ένα πρόγραµµα όπου ψάχνει για peer TO peer p2p προγράµµατα το οποίο 

δουλεύει ταυτόχρονα απ όλες τις αστυνοµικές αρχές και δίνει αποτελέσµατα ανά χωρά. Η 

παιδική πορνογραφία έχει αυξηθεί κατά πολύ σε σχέση µε το 2014. Συνολικά έχουν 96.334 

καταγγελίες για µοναδικά URLs µε παιδική πορνογραφία. 

 

Παρόλα αυτά όµως το TLO δεν λειτουργεί στο Darknet. Εκεί η δίωξη ηλεκτρονικού 

σηµαδεύει το hash και το παρακολουθεί. 

 

Έπειτα αναφέρθηκαν σε προγράµµατα όπως το Hydra που το εξηγούµε πιο πάνω µας είπαν 

πως ασχολούνται και µε παρόµοια προγράµµατα σαν αυτό όπως το GPU, CUDA, CAIN & 

ADEL JOHN, AIRCRACK, RAINBOW CRACK, OPHCRACK, BRUTUS  AET2, 

LOPHTCRACK, PWDUMP, MEDUSA κ.α. 

 

 

Η ελληνική δίωξη ηλεκτρονικού µας ενηµέρωσε πως δεν υπάρχουν στην Ελλάδα πολλές 

υποθέσεις σχετικά µε το Darknet είναι κάτι σχετικά άγνωστο ακόµα βασικά οι δυνατότητες 

του είναι άγνωστες ακόµα σε απλούς χρήστες όµως σε σχέση µε προηγούµενα χρονιά είναι 

περισσότερες. 
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∆εν υπάρχει ακριβής µέθοδος για να βρούνε κάποιον χρήστη στο Darknet διότι οι χρήστες 

χρησιµοποιούν το Tor όπου τους παρέχει ανωνυµία. 

Στο Darknet οι µηχανές αναζήτησης αλλάζουν συνεχώς δεν είναι σταθερές. 

 

Μια βασική διαφορά του Darknet µε το DeepNet είναι πως το δεύτερο δεν είναι απαραίτητα 

παράνοµο. Χρησιµοποιείτε επίσης από επιστήµονες ερευνητές green hackers για 

εγκυκλοπαιδικούς και ερευνητικούς λόγους. 

 

Μηχανές αναζήτησης : redit.com-reddit.com 

                                      /r/darknetmarkets. 

 

 

 

Site εµπορίας ναρκωτικών όπου πιάστηκαν από την Interpol µετά από 3 χρόνια συστηµατικής 

ερευνάς ώστε να εντοπίσουν την ip τους και κατ΄ επέκταση την φυσική τους διεύθυνση. 

 

Γενικά είναι πολύ δύσκολο το έργο της δίωξης ηλεκτρονικού εγκλήµατος σχετικά µε το 

Darknet διότι παρέχεται στους χρήστες ανωνυµία. 

 

Επίσης για απάτες µέσω διαδικτύου απευθυνόµαστε στην  

∆Ι.∆Η.E.          11188          ∆ίωξη Ηλεκτρονικού εγκλήµατος 

Ηλεκτρονικού Εγκλήµατος στα ακόλουθα στοιχεία επικοινωνίας: 

• Τηλεφωνικά στον αριθµό: 111 88 

• Στέλνοντας e-mail στο: ccu@cybercrimeunit.gov.gr 

• Μέσω της εφαρµογής (application) για έξυπνα τηλέφωνα (smartphones) : CYBERKID για 

συσκευές iOS και για συσκευές Android g 

• Facebook: www.facebook.com/cyberkid.gov.gr 

• Μέσω Twitter « Γραµµή SOS Cyber Alert»: @cyberalertGR 

• Ιστότοπος: www.cyberkid.gr 
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7.2.Υποθέσεις που απασχόλησαν τις διωκτικές Αρχές σχετικές µε το Dark 

Web 

 
 

• Παραδειγµα 1 : Επιχείρηση Onymous  

 

Στις 6 Νοεµβρίου 2014 αστυνοµικές και δικαστικές Αρχές από διάφορα Κράτη του κόσµου 

πραγµατοποίησαν µια κοινή επιχείρηση, που ονοµάστηκε “Onymous”, ενάντια σε “σκοτεινές 

αγορές” (dark markets) που λειτουργούσαν ως υπηρεσίες µέσω του δικτύου ToR. 16 

ευρωπαϊκά Κράτη, σε συνεργασία µε τις Ηνωµένες Πολιτείες Αµερικής έθεσαν εκτός 

λειτουργίας µεγάλο αριθµό αγορών. Η επιχείρηση, την οποία συντόνισαν το European 

Cybercrime Centre (EC3) της Europol, το FBI, το  U.S. Immigration and Customs 

Enforcement’s (ICE) του Homeland Security Investigations (HSI) και η Eurojust, οδήγησε 

στη σύλληψη 17 ατόµων, πωλητών και διαχειριστών online αγορών και στην παύση της 

λειτουργίας 410 κρυφών ιστοτόπων, µέσω των οποίων διαπιστώθηκε αγοραπωλησία 

απαγορευµένων αντικειµένων, όπως ναρκωτικών ουσιών και όπλων.  Παράλληλα, 

κατασχέθηκαν bitcoins αξίας σχεδόν ενός εκατοµµυρίου δολαρίων, 180.000 ευρώ σε 

µετρητά, ναρκωτικές ουσίες, χρυσός και ασήµι. Στο πλαίσιο της ίδιας επιχείρησης, το FBI και 

το U.S. ICE HIS προχώρησε στη θέση εκτός λειτουργίας του ιστοτόπου Silk Road και στη 

σύλληψη του διαχειριστή του.  

 

• Παραδειγµα 2: ∆ιαρροή δεδοµένων του ιστοτόπου Ashley Madison  

 

Κυβερνοεγκληµατίες δηµοσιοποίησαν µεγάλο όγκο δεδοµένων χρηστών στο Deep Web. Η 

πρώτη διαρροή πληροφοριών έλαβε χώρα τον Αύγουστο 2015 και ήταν µεγέθους 9,7 

gigabytes. Τα στοιχεία δηµοσιεύτηκαν στο Dark Web µέσω διεύθυνσης προσβάσιµης µέσω 

του Tor (The Onion Router), και περιελάµβαναν στοιχεία λογαριασµών και log-ins για 

περίπου 32 εκατ. χρήστες της σελίδας - µαζί µε στοιχεία καρτών και συναλλαγών που 

ανάγονται µέχρι και το 2008. Επίσης, διέρρευσαν και «πικάντικες» λεπτοµέρειες σχετικά µε 

τις ερωτικές προτιµήσεις των χρηστών. 
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Η οµάδα των hacker, υπό την ονοµασία Impact Team, όµως, δεν σταµάτησε εκεί. Έχοντας 

ζητήσει το κατέβασµα (που δεν έγινε) του Ashley Madison και του Established Men (επίσης 

της ίδιας εταιρείας, Avid Life Media), κατηγόρησαν την εταιρεία για τις επιπτώσεις της 

αποκάλυψης και προχώρησαν σε δεύτερη διαρροή εντός του ίδιου µήνα, η οποία, ανήλθε στα 

19 gigabytes. 

Ορισµένοι εκµεταλλεύτηκαν τα δεδοµένα που διέρρευσαν και προχώρησαν σε διαδικτυακούς 

εκβιασµούς σε βάρος θυµάτων – χρηστών του ιστοτόπου, προκειµένου να µην αποκαλύψουν 

σε συγγενικά πρόσωπα των τελευταίων τις δραστηριότητές τους.  

 

• Παραδειγµα 3 : Επιχείρηση Lecpetex  

 

Η ∆ιεύθυνση ∆ίωξης Ηλεκτρονικού Εγκλήµατος εξιχνίασε τον Ιούλιο του 2014 την 

παράνοµη διαδικτυακή δράση δύο (2) Ελλήνων, οι οποίοι δηµιούργησαν και χρησιµοποίησαν 

µε άνοµους σκοπούς (Cracking), το κακόβουλο λογισµικό µε την κωδική ονοµασία 

“Lecpetex”. Σε βάρος τους σχηµατίστηκε δικογραφία, για σύσταση και συµµετοχή σε 

εγκληµατική οργάνωση - συµµορία, απάτη µε υπολογιστή, παραβίαση απορρήτου 

υπολογιστών, καθώς και  παράβαση της νοµοθεσίας για την προστασία των δεδοµένων 

προσωπικού χαρακτήρα.  

Ειδικότερα, από την ψηφιακή διερεύνηση της υπόθεσης προέκυψε ότι οι δύο εµπλεκόµενοι 

διέδιδαν το κακόβουλο λογισµικό κυρίως µέσω ιστοσελίδας κοινωνικής δικτύωσης (social 

media), µολύνοντας µεγάλο αριθµό υπολογιστικών συστηµάτων παγκοσµίως. Όπως 

προέκυψε από την εξέλιξη της έρευνας, οι δράστες χρησιµοποιούσαν τον ιό για 

συγκεκριµένους ιδιοτελείς σκοπούς, που αφορούν κυρίως: 

• Στη χρήση της υπολογιστικής ισχύος των µολυσµένων µηχανηµάτων (εκατοντάδων 

χιλιάδων) για την παραγωγή εικονικού διαδικτυακού χρήµατος (bitcoin mining). 

Συγκεκριµένα το κακόβουλο λογισµικό, µετά την εγκατάσταση του, χρησιµοποιούσε 

τους µολυσµένους ηλεκτρονικούς υπολογιστές,  για να παράγουν ψηφιακά-εικονικά 

νοµίσµατα (bitcoin) και 

• Στην υποκλοπή ηλεκτρονικών πορτοφολιών (wallets). Οι δράστες µε τη χρήση του 

malware, υπέκλεπταν τους κωδικούς πρόσβασης ηλεκτρονικών πορτοφολιών τα οποία 

περιείχαν ψηφιακά-εικονικά νοµίσµατα (bitcoins) και τα µετέφεραν σε άλλα 

ηλεκτρονικά πορτοφόλια, τα οποία βρίσκονταν υπό τον έλεγχό τους. 
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Τα διαδικτυακά εικονικά νοµίσµατα (bitcoins) που συνέλεγαν οι δράστες: α) τα προωθούσαν 

σε εξειδικευµένες υπηρεσίες µείξης (mixing services), µέσω ειδικού δικτύου (TOR) στο Deep 

Web. Με τον τρόπο αυτό απέκρυπταν τα ίχνη προέλευσης των παράνοµων κερδών που είχαν 

προέρθει από την παραγωγή bitcoins και από τα ηλεκτρονικά πορτοφόλια που είχαν 

υποκλέψει και β) τα µετέτρεπαν σε ευρώ µε τη χρήση των υπηρεσιών ειδικών ηλεκτρονικών 

ανταλλακτηρίων τα οποία διατίθενται στο διαδίκτυο, εισπράττοντας, τελικώς, τα παράνοµα 

κέρδη. 

• Παραδειγµα 4 : Επιχείρηση Onymous και Ελληνική Αστυνοµία 

 

Η ∆ιεύθυνση ∆ίωξης Ηλεκτρονικού Εγκλήµατος εντόπισε και συνέλαβε, στο πλαίσιο 

στοχευµένων ερευνών για την καταπολέµηση της παιδικής πορνογραφίας, χρήστες του Deep 

Web οι οποίοι διατηρούσαν λογαριασµό σε ιστοσελίδα µε υλικό σεξουαλικής κακοποίησης 

ανηλίκων. Από την ενδελεχή ανάλυση των στοιχείων της επιχείρησης Onymous, που 

κοινοποιήθηκαν στις αστυνοµικές υπηρεσίες ανά τον κόσµο, προέκυψε και εµπλοκή 

Ελλήνων χρηστώνν.  

 

• Παραδειγµα 5 : Επιχείρηση Scanning Chat της ∆ιεύθυνσης ∆ίωξης 

Ηλεκτρονικού Εγκλήµατος 

 

Εγχειρίδιο που χρησιµοποιείται ως «Κώδικας Επικοινωνίας Παιδόφιλων», στο ∆ιαδίκτυο 

εντοπίστηκε, έπειτα από έρευνα της ∆ιεύθυνσης ∆ίωξης Ηλεκτρονικού Εγκλήµατος, στο 

Dark Web και για πρώτη φορά στα αστυνοµικά χρονικά της χώρας  παρουσιάστηκε σε 

περίληψη, µαζί µε τα σύµβολα που χρησιµοποιούν οι παιδόφιλοι για να αναγνωρίζουν τις 

µεταξύ τους σεξουαλικές προτιµήσεις.  

  Στο συγκεκριµένο εγχειρίδιο, καλύπτεται σε επτά (7) κεφάλαια οτιδήποτε αφορά στην 

παιδοφιλία, από την ψυχολογία των παιδιών µέχρι και την προετοιµασία που απαιτείται, ώστε 

να πραγµατοποιήσει ο παιδόφιλος τις ασελγείς του πράξεις. Περιγράφονται, επίσης, τρόποι 

µε τους οποίους ένας παιδόφιλος µπορεί να προσεγγίσει ένα παιδί και να το αποπλανήσει, 

ενώ αναλύονται και τρόποι µε τους οποίους ένας παιδόφιλος µπορεί να προστατέψει τον 

εαυτό του, αν τυχόν αποκαλυφθεί.  
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8. Συµπεράσµατα 

 
 
Στο ηλεκτρονικό έγκληµα ο θύτης, λειτουργώντας από την µια πλευρά στην αφάνεια και 

αφήνοντας ελάχιστα ίχνη και από την άλλη µε σύµµαχο την έλλειψη τεχνογνωσίας, 

καταφέρνει καθηµερινά να εισβάλει ακόµα και σε εκείνο το σπίτι µε τα τελειότερα 

συστήµατα ασφαλείας έχοντας σχεδόν πάντα σαν σκοπό την απολαβή οικονοµικού οφέλους. 

Παράλληλα οι µορφές των εγκληµατικών ενεργειών του καλύπτουν σχεδόν όλο το φάσµα 

του ποινικού κώδικα, αλλά και των αναφερθέντων νοµικών κενών όσον αφορά τον 

ηλεκτρονικό χώρο δρα ανενόχλητος. 

• Στο νέο αυτό περιβάλλον, οι αρχές καλούνται να αντιµετωπίσουν το έγκληµα 

εκσυγχρονίζοντας της υπηρεσίες της Υ∆ΗΕ µε τα κατάλληλα τεχνικά µέσα, 

• Απαραίτητη καθίσταται η θέσπιση νέων αντικειµενικών κριτηρίων για τα 

ηλεκτρονικά εγκλήµατα, που να θέτουν όρια στην συµπεριφορά όσων χρησιµοποιούν το 

διαδίκτυο 

• Κατά την θέσπιση των διατάξεων αυτών πρέπει να ληφθούν υπόψη η ελεύθερη 

διακίνηση ιδεών και οι λοιπές συνταγµατικές αρχές. 

• Απαραίτητη καθίσταται και η εκπαίδευση όλων των εµπλεκόµενων φορέων 

(εισαγγελικών, δικαστικών και αστυνοµικών αρχών) και κυρίως των αστυνοµικών της Υ∆ΗΕ 

σε θέµατα διαδικτύου, καθώς και η ενηµέρωση των πολιτών στην χρήση του. 

Τα συµπεράσµατα στα οποία καταλήξαµε καθώς και οι προτάσεις µας για περαιτέρω 

µελέτη είναι οι εξής: 

 

• Πλέον η ανώνυµη περιήγηση θεωρείται απαραίτητη για κάποιους ανθρώπους όπως 

για παράδειγµα ερευνητές, δηµοσιογράφους κλπ. ώστε να εξασφαλίσουν την 

ανωνυµία τους για την προσωπική τους ασφάλεια. 

 

• Το Darknet δεν είναι απαραίτητα 'κακό' πολλές φόρες λειτουργεί καλοπροαίρετα ώστε 

να παρέχει ασφάλεια, εκπαίδευση και ενηµέρωση. 
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• Άξιο σηµείωσης είναι πως ένα εργαλείο µε αυτές τις άπειρες δυνατότητες 

χρησιµοποιείται κατά κύριο λόγο για παράνοµες πράξεις. Ενώ κάλλιστα θα µπορούσε 

να προσφέρει πολλά παραπάνω στην κοινωνία µας. 

 

• Όµως απ' την στιγµή που προσφέρει ανωνυµία σε περιβάλλον µε άπειρη έκταση και 

δυνατότητες αποτελεί ένα 'δυνατό egraleio το οποίο δεν θα άφηναν ανεκµετάλλευτο 

οι εγκληµατίες  για να εκτελέσουν τις παράνοµες πράξεις τους. 

 

• Το Darknet ως απροσπέλαστο από τις µηχανές αναζήτησης καθιστά το έργο των 

διωκτικών άρχων δύσκολο ως και ακατόρθωτο. 

 

• Το Darknet είναι ευρέως αναπτυγµένο καθώς έχει φτάσει και στην Ελλάδα µη 

γνωρίζοντας σε πόσο µεγάλο βαθµό και χωρίς την κατάλληλη ενηµέρωση και 

εκπαίδευση των απλών χρηστών. 
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ΠΑΡΑΡΤΗΜΑ Α. 

 

Εισαγωγή 

 

 Το παρακάτω παράρτηµα αναφέρεται στη µέθοδο SNA οπού περιγράφεται σε µια γραφική 

παράσταση διάφορες µετρήσεις που γίνονται πάνω σε ένα δίκτυο. Το δίκτυο είναι ένα διµερές 

κατευθυνόµενο γράφηµα που αποτελείται από κόµβους και συνδέσµους. Κάθε κόµβος 

αντιπροσωπεύει ένα χρήστη στον διαδικτυακό φόρουµ, και κάθε σύνδεσµος αποτελεί µια 

απάντηση  µεταξύ δύο χρηστών. 

 

  SNA 

 Social network analysis (SNA) είναι µια γραφική παράσταση που βασίζεται στη µέθοδος για 

την ανάλυση του δικτύου της δοµή µιας οµάδας ή του πληθυσµού και τις επιπτώσεις της στην 

κοινωνική αλληλεπίδραση (Liben- Nowel 2007). SNA έχει χρησιµοποιηθεί ευρέως για τη 

µελέτη διαφόρων στο πραγµατικό κόσµο των δικτύων (Kossinets και Watts 2006). Τα 

κοινωνικά δίκτυα που σχηµατίζονται σε παράνοµες οργανώσεις είναι αναφερόµενα ως 

σκοτεινά δίκτυα (Darknet) (Raab και Milward 2003). Τα σκοτεινά δίκτυα µπορούν να είτε 

στον πραγµατικό κόσµο, όπως τα εγκληµατικά δίκτυα που µελετήθηκαν από τον Huetal. 

(2009), ή στον εικονικό κόσµο, όπως τα κοινωνικά δίκτυα στο φόρουµ  που 

χρησιµοποιούνται από τροµοκράτες (Reid et al. 2004) για να εξαπλωθούν ριζοσπαστικές 

θρησκευτικές απόψεις, να οργανώσουν τροµοκρατικές δραστηριότητες, ή να µοιραστούν τις 

γνώσεις για την κατασκευή όπλων. Έτσι, τροµοκρατικά φόρουµ µπορεί να είναι ένας 

σηµαντικός πόρος πληροφοριών για τα καθήκοντα της αντιτροµοκρατικής (Coll και Glasser 

2005). Σε φόρουµ στο διαδίκτυο, ένα νήµα είναι µια συλλογή των θέσεων, που εµφανίζεται 

από χρόνο σε αύξουσα τιµή. Το κοινωνικό δίκτυο στο φόρουµ βασίζεται στη δοµή του 

νήµατος και συνήθως αναφέρεται ως "απάντηση δικτύου" (Zhang et al 2007?. Adamic et al 

2008). 

 

 Οι µετρήσεις στο κοινωνικό δίκτυο είναι διάφορες µετρήσεις των κόµβων που µπορεί να 

αντανακλά τη σηµασία ή τη σύνδεση του κόµβου. Υπάρχουν διάφοροι τύποι των µετρικών 
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που χρησιµοποιούνται συνήθως σε SNA για διάφορους σκοπούς, όπως για µια κεντρική 

τοποθεσία, συνοχή, και προσβασιµότητα (Albert και Barabasi 2002). Κεντρικότητα είναι ένα 

σύνολο µετρήσεων που περιγράφει η σηµασία των κόµβων ανάλογα µε την ισχύ τους για τη 

σύνδεση του δικτύου, συµπεριλαµβανοµένων των betweenness, βαθµό, και την εγγύτητα. 

Συνοχή σε  ένα κοινωνικό δίκτυο περιγράφει πόσο καλά ένα υποσύνολο των κόµβων 

συνδέεται µε το άλλο από πλευράς ώστε να σχηµατίζουν µια κλίκα. Η συνοχή µπορεί να 

µετρηθεί χρησιµοποιώντας συντελεστής οµαδοποίησης ενός κόµβου, και µια υψηλότερη τιµή 

υποδεικνύει ότι αν ο κόµβος και οι πρώτες γείτονες του κόµβου σχηµατίζουν ένα σύµπλεγµα, 

είναι πιθανό ότι οι δύο κόµβοι σε αυτό το σύµπλεγµα να έχει µια άµεση σύνδεση.  

 Η συνδεσιµότητα του δύο κόµβων, συµπεριλαµβανοµένων των µετρήσεων όπως η 

απόσταση, η οποία είναι η αριθµός των ακµών στο µονοπάτι που συνδέει δύο κόµβους. Εκτός 

από αυτές τις κλασικές µετρήσεις, υπάρχουν και άλλοι αλγόριθµοι και µετρήσεις που 

αναπτύχθηκε ειδικά για την εκτίµηση της σηµασίας σε ένα δίκτυο ιστοσελίδας, όπως 

βαθµολογίες PageRank και HITS βαθµολογίες. 
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ΠΑΡΑΡΤΗΜΑ Β. 

 

Εισαγωγή 

 

Σε αυτό το παράρτηµα θα αναφέρουµε κάποια σχετικά εργαλεία όπου χρησιµοποιούν 

διάφοροί επιτήδειοι και τα οποία µπορούµε να τα οποία υπάρχουν ελεύθερα στο internet. 

Μερικά από αυτά είναι: 

 

• ΤΗC HYDRA 

 

 Το ΤΗC Hydra, είναι ένα δυνατό λογισµικό, τ' οποίο ανάµεσα στα άλλα, έχει την 

δυνατότητα, να εξετάζει την αντοχή των διαφόρων λογαριασµών µας. Στην πράξη, δηλαδή, 

µπορεί να κάνει επίθεση και να σπάσει κάποιους. 

 

 

• HOIC 

 

 Ένα διαδεδοµένο εργαλείο που χρησιµοποιούν οι χακτιβιστές (και µε αυτό έγιναν και οι 

παραπάνω επιθέσεις που αναφέρουµε, (µα και άλλες), είναι το γνωστό πλέον HOIC (High 

Orbit Ion Canon). 

 

Αναλυτικά  τι είναι αυτό το HOIC: 

 

 Είναι µια εφαρµογή, ένα εκτελέσιµο αρχείο, για Windows, Linux και OSX, δηλαδή και 

τρέχουν απλά µε διπλό κλικ επάνω τους). 

Να αναφέρουµε σε αυτό το σηµείο πως τόσο η ιστοσελίδα του (hoic.99k.org), όσο και άλλα 

σηµεία που µπορούσε να κατεβεί, έχουν κυριολεκτικά ξηλωθεί από το διαδίκτυο (αν και 

πάντα υπάρχουν -ακόµα- τρόποι διαµοιρασµού). 
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Με το που θα τρέξει κάποιος το HOIC η πρώτη οθόνη που αντικρίζει, είναι η παρακάτω: 

 

 

 

 

 

Στη συνέχεια αν ο χρήστης (επιτιθέµενος), κάνει κλικ επάνω στο εικονίδιο µε σύµβολο συν 

(+), ανοίγει ένα pop-up παράθυρο, όπου πρέπει να καθοριστούν τα δεδοµένα του στόχου και 

την ισχύ της ταχύτητας επίθεσης (µπορούν να µπουν και περισσότεροι του ενός στόχοι). 

 

Πάνω-κάτω οι µετρήσεις δείχνουν τα εξής: 

• Low = ~2 requests/sec, για κάθε url (διεύθυνση στόχου που έχει οριστεί) 

• Mediem = ~4 requests/sec, για κάθε url (διεύθυνση στόχου που έχει οριστεί) 

• High - ~8 requests/sec, για κάθε url (διεύθυνση στόχου που έχει οριστεί) 
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Το Booster που έχει πιο κάτω, είναι ένα στοιχείο που καθορίζει τα dynamic request attributes: 

 

Έχοντας κάνει τις επιλογές του αυτές λοιπόν ο επιτιθέµενος αρκεί να πατήσει το κουµπάκι 

Add και να επιστρέψει στην αρχική οθόνη του HOIC. 

 

Ο εισβολέας, στη συνέχεια, αν θέλει µπορεί να προσαρµόσει περαιτέρω το THREADS 

Number, ώστε να αυξήσει την ένταση της επίθεσης. 

 

Στη συνέχεια, αρκεί να πατήσει το κουµπάκι: FIRE TEH LAZER!, ώστε να ξεκινήσει η 

επίθεση. 

 

 

Να λάβετε υπ' όψην, ότι σε αυτές τις περιπτώσεις χρειάζονται πάρα πολλοί υπολογιστές να 

κάνουν το ίδιο πράγµα ταυτόχρονα και η οργάνωση αυτή, της ώρας επίθεσης, κανονίζεται 

από διάφορα κανάλια επικοινωνίας, ανάµεσα τους και το IRC. 

H διαφορά που έχει το HOIC, από το LOIC, έγκειται στις παραπάνω δυνατότητες του 

δεύτερου, στη καλύτερη "κάλυψη" και πάνω απ' όλα στο booster που αυξάνει την ισχύ της 

επίθεσης. 
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• LOIC 

 

 Παράλληλα, είδαµε και διάφορες δηµοσιεύσεις, ιδιαίτερα στο Facebook, σχετικά µε τις 

επιθέσεις και τη προτροπή να κατεβάσουν διάφορα εργαλεία ώστε να µετέχουν και οι απλοί 

χρήστες. Το δε χειρότερο ήταν πως αυτά τα έλεγαν µέσω του προφίλ τους, στο Facebook. 

 

 Σε ένα από αυτά τα εργαλεία µε την ονοµασία LOIC, τ' οποίο επιτρέπει σε απλούς χρήστες 

να µετέχουν σε DDoS επιθέσεις, µη κάνοντας τίποτε παραπάνω από το να επικολλήσουν τη 

δικτυακή διεύθυνση (url) της ιστοσελίδας στόχου. 

 

   Το LOIC λοιπόν, είναι Ανοιχτού Κώδικα, διαθέσιµο για Linux, Windows, OSX, FreeBSD 

και έχει γραφεί στη γλώσσα προγραµµατισµού C#. Η δηµιουργία της, κρατάει από το Praetox 

Technologies µε σκοπό να είναι ένα stress testing και denial-of-service attack. Στη πορεία 

άνοιξε τον κώδικα του και τον διέθεσε και αναπτύχθηκε περαιτέρω από χακτιβιστες, 

κάνοντας το στην ουσία ένα απλό Java script που επιτρέπει τη συµµετοχή οποιοιδήποτε, απλά 

και µόνο µέσω του browser του. 

 

 Το πλήρες όνοµα του είναι: Low Orbit Ion Cannon και έτσι (LOIC), ονοµαζόταν ένα όπλο 

από το δηµοφιλέστατο παιχνίδι Command & Conquer. ∆ηµοφιλές και γνωστό στο ευρύ 

κοινό, έγινε κατόπιν της γνωστής κινητοποίησης Operation Global Blackout. 

 

 Έχει ενσωµατωµένο ένα χαρακτηριστικό που ονοµάζεται: Hivemind τ' οποίο και δίνει τη 

δυνατότητα σε αυτόν που το χρησιµοποιεί, να συνδέσει το αντίγραφο της εφαρµογής που έχει 

κατεβάσει µε κάποιον IRC server. Με αυτό τον τρόπο δίνει την άδεια σε κάποιον άλλο να 

πάρει τον έλεγχό της εφαρµογής του, δηλαδή την υπολογιστική του ισχύ και να την στρέψει, 

µαζί µε όλους τους υπόλοιπους συνδεδεµένους clients, προς την ιστοσελίδα στόχο. 

 

 Για να γίνει αυτό χρειάζονται χιλιάδες LOIC να στοχεύουν προς µια και µόνο ιστοσελίδα 

ωστε η επίθεση να έχει αποτέλεσµα. Η κεντρική διαχείριση να γίνεται από ένα και µόνο 

άτοµο, ο οποίος και θ' αποφασίσει το πότε ακριβώς θα εξαπολύσει την επίθεση. Αυτό φυσικά 

συνεπάγεται πως δίνουµε σε κάποιον τρίτο, τον έλεγχο του υπολογιστή µας. 
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 Ένας ασφαλής τρόπος για κάτι τέτοιο είναι η διαδικασία να γίνει µε µια διανοµή Linux που 

θα τρέχει σε κάποιο usb στικακι live (η από κάποιο cd). Η δουλειά δηλαδή που κάνουν όλα 

αυτά τα ενωµένα (χιλιάδες) LOIC, είναι να χρησιµοποιούν τις συνδέσεις των χρηστών, 

προκείµενου να στέλνουν συνεχόµενα αιτήµατα (requests) απευθείας προς τον server που 

φιλοξενείται η ιστοσελίδα στόχος. 

 

 Αν και µόνο ένας υπολογιστής µπορεί να δηµιουργήσει κάµποσα αιτήµατα TCP, UDP ή 

HTTP που απαιτούνται ώστε να υπερφορτώσει ένας server, εν τούτοις είναι σχεδόν αδύνατο 

να τα καταφέρει επειδή τα requests που στέλνονται έτσι, αγνοούνται εύκολα από τον 

στοχοποιηµένο server. Αυτός και ο λόγος που χρειάζεται να είναι ενωµένοι ταυτόχρονα 

πολλοί υπολογιστές (συνδέσεις + υπολογιστική ισχύς), ώστε οι αιτήσεις (requests) που 

δέχεται ο επιτιθέµενος server είναι τόσες πολλές και τελικά αδυνατώντας ν' αντέξει, 

τερµατίζει εντελώς τη λειτουργία του, "πέφτοντας" και µη µπορώντας να τον επισκεφθεί 

κανείς. 

 

 Πρακτικά τώρα, αν κάποιος το χρησιµοποιήσει, αν η επίθεση DDoS είναι πετυχηµένη τα 

πάντα από τον server στόχο, βρίσκονται εκτός λειτουργίας. Αυτό έχει και σαν συνέπεια τα 

αρχεία (log files) που καταγράφουν κάθε εισερχόµενη σύνδεση, να µη δουλεύουν και να έτσι 

να µη καταγράφουν τίποτε απολύτως. Ακόµη όµως κι αν σε κάποια σπάνια περίπτωση τα log-

files προλάβουν και καταγράψουν κάτι, οι χρήστες του LOIC µπορούν άπλα ισχυριστούν πως 

έπεσαν θύµατα, καθώς κάποιος άγνωστος σε αυτούς, κατάφερε και εισήλθε στο δίκτυό τους ή 

πως ο υπολογιστής τους ήταν θύµα κάποιου bot net (ενός DDoS client) που εγκαταστάθηκε 

στο σύστηµα εν αγνοία τους και συνεπώς αυτό ανάγκασε τον υπολογιστή τους, να έχει τέτοια 

συµπεριφορά (του LOIC). 

 

 Αυτό άλλωστε, είναι κάτι που συµβαίνει καθηµερινά και όπως και να έχει σε καµία 

περίπτωση δεν υπάρχει η δυνατότητα να εξακριβωθεί. 

 

 Ανησυχία για το αν το LOIC περιλαµβάνει κακόβουλο κώδικα, δεν πρέπει να υπάρχει, 

καθώς είναι Ανοιχτού Κώδικα και έτσι ο κίνδυνος είναι ανύπαρκτος. Βασική φυσικά, 

προϋπόθεση είναι να κατέβει και από την επίσηµη σελίδα του και όχι από οπουδήποτε αλλού. 

Στην ουσία, το µόνο πρόβληµα είναι αυτό που αναφέραµε πιο πάνω, ότι στην ουσία δίνετε 

τον πλήρη έλεγχο του υπολογιστή σας, σε κάποιο τρίτο άτοµο, τ' οποίο και το πιο πιθανό 

είναι να µη γνωρίζετε, τ' οποίο προσπερνιέται µε µια Linux διανοµή. όπως αναφέραµε.  
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 Υπάρχουν και άλλα εργαλεία αντίστοιχα, µα το LOIC είναι το πιο διαδεδοµένο και αυτό που 

χρησιµοποιείται καθηµερινά, για τον οποιοδήποτε λόγο, στο διαδίκτυο. 

 Για να το χρησιµοποιήσετέ δοκιµαστικά στην ιστοσελίδα σας, θα πρέπει προηγουµένως, να 

έχετε επικοινωνήσει µε την εταιρεία web-hosting που έχετε. 
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