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Πρόλογος 

 

Η χρήση των εικονικών µηχανών(virtual machines) που συνιστούν τον δοµικό λίθο 

ενός εικονοποιηµένου περιβάλλοντος έγινε πρώτη φορά από την IBM το 196 σε µια 

προσπάθεια µείωσης του κόστους του τότε πολύ ακριβού εξοπλισµού. Στόχος ήταν η 

ταυτόχρονη εκτέλεση εφαρµογών και διαδικασιών. Κατά την διάρκεια των δεκαετιών 

του ’80 και του ’90 κυριαρχούσαν τα κατανεµηµένα συστήµατα, οι client-server 

εφαρµογές και οι x86server και η εικονοποίηση πρακτικά εγκαταλείφθηκε. Λόγω των 

αυξανόµενων προκλήσεων που αντιµετώπιζαν οι εταιρίες όπως η περιορισµένη 

αξιοποίηση της υποδοµής και το αυξηµένο κόστος, οδήγησαν τις εταιρίες για άλλη 

µια φορά να στραφούν σε νέες τεχνολογίες προκειµένου να µπορέσουν να 

ανταπεξέλθουν στις προκλήσεις. 

Η εικονοποίηση είναι µια τεχνολογία από την οποία µπορεί να ωφεληθεί 

οποιοσδήποτε χρησιµοποιεί υπολογιστή. Χιλιάδες οργανισµοί ανά τον κόσµο 

χρησιµοποιούν λύσεις εικονοποίησης για να µειώσουν το κόστος και παράλληλα να 

αυξήσουν την αποδοτικότητα και την ευελιξία του υφιστάµενου εξοπλισµού τους. 

Ουσιαστικά η εικονοποίηση επιτρέπει σε πολλαπλές εικονικές µηχανές µε τα 

αντίστοιχα λειτουργικά συστήµατα να τρέχουν ταυτόχρονα σε έναν υπολογιστή. 

Κάθε λειτουργικό σύστηµα µοιράζεται τους διαθέσιµους πόρους στο κοινό ‘’φυσικό’’ 

hardware.  

Εικονική µηχανή(virtual machine) είναι ουσιαστικά ένα ‘’φυσικό’’ µηχάνηµα αλλά 

αντί για καλώδια αποτελείται από ένα σύνολο αρχείων λογισµικού. Κάθε εικονική 

µηχανή αντιπροσωπεύει ένα ολόκληρο σύστηµα µε επεξεργαστές, µνήµη, υποδοµή 

για δικτυακή επικοινωνία, αποθηκευτικό χώρο και BIOS. Μια εικονική µηχανή 

τρέχει ένα ξεχωριστό λειτουργικό σύστηµα και αντίστοιχες εφαρµογές, χωρίς καµία 

τροποποίηση όπως ένα φυσικός server. 
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Περίληψη 
 

Στην παρούσα πτυχιακή εργασία παρουσιάζεται η εικονοποίηση των λειτουργιών των 

δικτύων. Αρχικά περιγράφονται αναλυτικά τα µέρη του NFV και όλα όσα έχει 

προσφέρει η εισαγωγή του στις επιχειρήσεις. Στην συνέχεια αναφέρονται οι 

προκλήσεις ασφαλείας που προήλθαν λόγω της εισαγωγής της εικονοποίησης και οι 

µέθοδοι µε τις οποίες οι εταιρίες καλούνται να αντιµετωπίσουν αυτές τις προκλήσεις. 

Επιπλέον, γίνεται αναφορά στο SDN που είναι µια τεχνολογία που συνδέεται στενά 

µε το NFV και αναλύονται λεπτοµερώς η σχέση SDN-NFV, η SDN τεχνολογία και η 

ασφάλειά της. Το SDN κάνει το δίκτυο πιο ευέλικτο και ευκίνητο µέσα από τα 

προγραµµατιστικά στοιχεία του δικτύου και εισάγει την δικτύωση µε βάση την 

πρόθεση (Intent-based networking) που αναλύεται στην παρούσα εργασία. Ακόµα, 

παρουσιάζεται η µέθοδος της τµηµατικής δροµολόγησης, η οποία µπορεί να 

χρησιµοποιηθεί µαζί µε το SDN. Επιπροσθέτως, γίνεται αναφορά στο ανοικτό 

πρωτόκολλο επικοινωνίας Openflow και αναλύονται το πως λειτουργεί και τα δοµικά 

του µέρη. Τέλος, παρατίθενται µε λεπτοµέρεια τι είναι το cloud computing και ποιες 

είναι οι δυνατότητές του. 

 

Λέξεις κλειδί: Εικονοποίηση, SDN, NFV, VNF, ∆ικτύωση µε βάση την πρόθεση, 

Ασφάλεια 
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Abstract  
 

This thesis presents the visualization of the functions of networks. Firstly, the parts of 

the NFV and all that its introduction to business has offered are detailed. Following 

that, are the security challenges that arise from the introduction of virtualization and 

the methods by which companies are challenged to face these challenges. In addition, 

reference is made to SDN, which is a technology closely linked to the NFV, and 

details of SDN-NFV, SDN technology and its security are analyzed. SDN makes the 

network more flexible through network programming and introduces Intent-based 

networking that is discussed in this paper. In addition, the segment routing method, 

which can be used along with SDN, is presented. Additionally, reference is made to 

the open communication protocol “Openflow”, and how its structural parts work. 

Finally, they detail how cloud computing works and what its capabilities are. 

 

Key words: Virtualization, SDN, NFV, VNF, Intent-based networking, Segment 

Routing, Security 
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Εισαγωγή 
 

Σήµερα, οι πάροχοι υπηρεσιών περιεχοµένου (CSPs) αντιµετωπίζουν µια ραγδαία 

αύξηση κίνησης και συνδροµητών στο δίκτυό τους. Έτσι οι προκλήσεις που 

καλούνται να αντιµετωπίσουν είναι πολλές: 

• Αυξηµένη ζήτηση:  Αναλύσεις έδειξαν ότι  η κυκλοφορία δεδοµένων 

κινητής τηλεφωνίας αυξήθηκε κατά 54% από το 2015 και έφτασε τα 

60,427 petabytes, πράγµα που εκτιµάτε  να αυξηθεί µέχρι το 2020 και να 

φτάσει τα 228,491 ΡΒ. 

• Αλλαγή σκηνικού:  Αυξανόµενη σηµασία των εφαρµογών πάνω σε απλή 

σύνδεση και µια νέα γενιά ανταγωνιστών µε νέα επιχειρηµατικά µοντέλα. 

Για παράδειγµα, οι Hulu και Netflix  είναι ευέλικτες και εύκαµπτες και 

µπορούν να παρέχουν υπηρεσίες επί πληρωµή πολύ πιο γρήγορα. Οι 

συνεχώς αυξανόµενες απαιτήσεις των καταναλωτών ανεβάζουν ολοένα 

και πιο ψηλά τον πήχη για τους CSPs. 

• Ανικανότητα να προσφέρουν νέες υπηρεσίες στους χρήστες γρήγορα 

και  δυναµικά: Οι υποδοµές των σηµερινών CSP δικτύων απαιτούν 

χειροκίνητη διαχείριση και η επεξεργασία ροής των εργασιών, µε 

συνέπεια να µην γίνεται γρήγορη προσαρµογή και παράδοση της 

υπηρεσίας ή της εφαρµογής που ο καταναλωτής επιθυµεί. 

• Αυξανόµενες κεφαλαιουχικές δαπάνες (CAPEX) και τα λειτουργικά 

έξοδα (OPEX) και στασιµότητα ή µείωση των εσόδων:  Οι CSPs 

καλούνται να ερευνήσουν τις κεφαλαιουχικές δαπάνες κα τα λειτουργικά 

έξοδα για να µπορέσουν να ανταποκριθούν στις υψηλές απαιτήσεις των 

καταναλωτών τους. 

Οι  CSPs δεν µπορούν να βελτιώσουν την χρήση των πόρων τους, καθώς αυτό 

απαιτεί να επανασχεδιάσουν τα δίκτυά τους για υψηλές τιµές κίνησης.  Οι 

ανταγωνιστές τους, χρησιµοποιούν έναν άλλο τρόπο για να διαχειριστούν τις 

πολλαπλές δικτυακές εφαρµογές και να αυξήσουν την χρήση των πόρων τους, 

κάνοντας εικονικές τις υποδοµές τους. 
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1. Network function virtualization (NFV) 

 

NFV ονοµάζεται η τεχνολογία που ‘’εικονοποιεί’’ τις λειτουργίες ενός κλασικού 

δικτύου και σχετίζεται µε εφαρµογές ή υπηρεσίες προστιθέµενης αξίας, που οι CSPs 

χρησιµοποιούν στις υποδοµές τους για να µειώσουν το κόστος και  να αυξήσουν τον 

χρόνο διάθεσης στην αγορά. Η NFV αλλάζει τον τρόπο αρχιτεκτονικής και σχεδίασης 

των δικτύων. Με την NFV οι CSPs εδραιώνουν την πληθώρα των εφαρµογών, 

εξειδικεύοντας τον ήδη υπάρχων εξοπλισµό που χρησιµοποιούν. 

Πλεονεκτήµατα NFV: 

• ∆ηµιουργούνται καινούργιες ευκαιρίες για έσοδα: Νέες εφαρµογές που 

στοχεύουν συγκεκριµένες ανάγκες της αγοράς, µπορούν γρήγορα να 

αναπτυχθούν ταχύτατα στο επίπεδο που απαιτείται. 

• Αύξηση της ευκαµψίας και ευελιξίας: Οι εφαρµογές και οι υπηρεσίες 

ενηµερώνονται άµεσα και  αναπτύσσονται χωρίς περιττές καθυστερήσεις. 

• Απλοποιεί το σχεδιασµό και την κλιµάκωση του δικτύου: Νέο 

hardware µπορεί γρήγορα να προστεθεί επιτρέποντας στις CSPs να 

προσθέσουν ή να αφαιρέσουν µια κατά παραγγελία εφαρµογή χωρίς 

διαδικασίες ανάθεσης δηµοσίων συµβάσεων. 

• Μειώνει το CAPEX και  το OPEX: Οι CSPs µπορούν να τρέχουν τα 

δικά τους δίκτυα πιο αποτελεσµατικά µε τον υψηλού επιπέδου 

αυτοµατισµό, επαναχρησιµοποιώντας τις υπολογιστικές και 

αποθηκευτικές πηγές για διάφορες λειτουργίες. Το αποτέλεσµα είναι να 

µειώνονται οι κεφαλαιουχικές δαπάνες και τα λειτουργικά έξοδα. 

 

 

Εικόνα 1: ∆ιαχωρισµός των εφαρµογών από το hardware 
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Η ΝFV επαναπροσδιορίζει τον τρόπο λειτουργίας των δικτύων. Ορίζει µια 

αρχιτεκτονική όπου οι λειτουργίες του δικτύου και οι εφαρµογές είναι ανεξάρτητες 

από το hardware. Αυτές οι εφαρµογές λογισµικού χρησιµοποιούν ανεξάρτητα 

υπολογιστικά και αποθηκευτικά στοιχεία, όπως η πλατφόρµα hardware. 

1.1  ETSI NFV Framework (European Telecommunications Standards 

Institute) 

 

Ο  ETSI  είναι αναγνωρισµένος ευρωπαϊκός οργανισµός τυποποίησης που 

αποτελείται από CSPs που συνεργάζονται για να καθορίσουν πρότυπα για λύσεις που 

χρησιµοποιούν στα δίκτυά τους. Αυτά τα πρότυπα χρησιµοποιούνται από τους 

πωλητές στις προσφορές τους για να καλύψουν τις απαιτήσεις. 

Το ETSI NFV Industry Specification Group (ISG) έχει ορίσει ένα αρχιτεκτονικό 

πλαίσιο υψηλού επιπέδου για το NFV το οποίο φαίνεται στην παρακάτω εικόνα. 

 

 

Εικόνα 2: Αρχιτεκτονική NFV 

 

OSS: Operations Support Systems 

BSS: Business Support Systems 
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EMS: Element Management System 

Vn-Nf: VNF-NFV Infrastructure 

Vi-Ha: Virtualization Layer-Hardware Resources 

Os-Ma: OSS/BSS-NFV Management and Orchestration  

Se-Ma: Service, VNF and Infrastructure Description-NFV Management and 

Orchestration 

Ve-Vnfm: VNF/EMS-VNF Manager 

Nf-Vi: NFVI-Virtualized Infrastructure Manager 

Or-Vnfm: Orchestration-VNF Manager 

Vi-Vnfm: Virtualized Infrastructure Manager 

Or-Vi: Orchestrator-Virtualized Infrastructure Manager    

To ETSI NFV framework, αποτελείται από τρία βασικά στοιχεία: 

Network Functions Virtualization Infrastructure (NFVI): Ένα υποσύστηµα που 

αποτελείται από όλο το hardware (servers, αποθηκευτικό χώρο και δικτύωση) και από 

στοιχεία λογισµικού στο οποίο οι εικονικές λειτουργίες (Virtual Network Functions 

(VNFs)) αναπτύσσονται ‘πάνω’ στους φυσικούς πόρους µέσω του virtualization 

layer. 

Management and Orchestration (MANO):  Ένα υποσύστηµα το οποίο 

περιλαµβάνει το NFV Orchestrator (NFVO), το Virtualized Infrastructure Manager 

(VIM) και το Virtual Network Functions Manager (VNFM). 

Virtual Network Functions (VNFs): Οι VNFs είναι η εκτέλεση του λογισµικού των 

λειτουργιών του δικτύου, που υλοποιούνται σε µια ή πολλές εικονικές µηχανές 

(VMs) στο NFVI. 

Το NFV Management και Orchestration παρέχει οργάνωση και διαχείριση του 

κύκλου ζωής των virtual software πόρων του NFVI και των VNFs, καθώς και 

οποιαδήποτε καθήκοντα διαχείρισης στο NFV framework. 
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1.2 Νέοι επιχειρηµατικοί στόχοι µέσω NFV 

 

Επιχειρηµατική ευελιξία: Η δυνατότητα παροχής νέων υπηρεσιών και η 

ανταπόκριση στις µεταβαλλόµενες απαιτήσεις των καταναλωτών. 

Καινούργιες ευκαιρίες και καινοτοµίες:  Με το NFV το κόστος παραγωγής 

µειώθηκε µε αποτέλεσµα να µπορεί να υπάρξει περιθώριο λάθους κατά την 

δηµιουργία µιας εφαρµογής δίνοντας έτσι το περιθώριο εξέλιξης σε νέες καινοτοµίες. 

Αύξηση του χρόνου διάθεσης στην αγορά: Μείωση του χρόνου ανάπτυξης και 

πιστοποίησης των εφαρµογών. 

Βελτίωση των επιχειρησιακών διαδικασιών: Η εικονοποίηση επιτρέπει στις 

εφαρµογές να είναι ανεξάρτητες από τις υποδοµές, δίνοντας την δυνατότητα 

αυτοµατισµού, και πρωτοβουλίες διαχείρισης επιχειρηµατικών διαδικασιών 

ανασχεδιασµού. 

Βελτιστοποιηµένο OPEX: Η τεχνολογία NFV µειώνει τον χειροκίνητο χειρισµό για 

τη δηµιουργία και διαµόρφωση υπηρεσιών, µειώνοντας τα έξοδα λειτουργίας και 

προσφέρει αυτοµατισµό  υψηλού επιπέδου. 

Χαµηλότερο CAPEX:  Από την αυξανόµενη ζήτηση για virtualization από τις 

εταιρίες, έγινε καλύτερη αξιοποίηση της χωρητικότητας και αύξηση της ζήτησης, 

µειώνοντας τα έξοδα για επενδύσεις σε εξειδικευµένη υποδοµή. 

 

NFV-προκλήσεις 

Παρόλα τα θετικά του, ο NFV θα επιφέρει επιπτώσεις στις µελλοντικές επιχειρήσεις 

και θα δηµιουργήσει προκλήσεις  για την υποστήριξη λειτουργιών του συστήµατος 

(ΟΟS). Για να υπάρξει µια ασφαλή µετάβαση, αυτές οι προκλήσεις µπορούν να 

χωριστούν σε τρείς κατηγορίες: υποδοµές, λειτουργίες, υπηρεσίες. 

 

Υποδοµές-προκλήσεις 

Με την αλλαγή σε NFV οι υποδοµές έρχονται αντιµέτωπες µε νέα στοιχεία στα 

δίκτυά τους, από τον κόσµο του ΙΤ και βασισµένες στα πρότυπα της βιοµηχανίας. 

Κάποια µέρη της ήδη υπάρχουσας υποδοµής θα αντικατασταθούν από εικονικές 

δοµές-στοιχεία και θα υπάρχει ένα hybrid περιβάλλον (συνδυασµός εικονικών και φυσικών 

λειτουργιών του δικτύου) .  
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Λειτουργίες-προκλήσεις 

Μια σηµαντική πρόκληση, είναι η διατήρηση των πελατών και των υπηρεσιών που 

είναι συνδεδεµένες ήδη µε τις υποδοµές. Αυτό απαιτεί ενσωµάτωση στο υπάρχον 

OSS/BSS περιβάλλον και αυτοµατισµό για να υπάρξει ευστροφία και γρηγορότερη 

ταχύτητα εξυπηρέτησης. Η NFV ξεχωρίζει της λειτουργίες από την υποδοµή 

προσφέροντας  νέες διαδικασίες όπως δοκιµές, επικύρωση, αποδοχή και 

αντιµετώπιση προβληµάτων. Ακόµα µια σηµαντική πρόκληση είναι ο έλεγχος του 

κόστους λειτουργίας όταν εφαρµόζεται ο NFV. Παράγοντες που συµβάλλουν σε αυτό 

είναι:    

 -η πολυπλοκότητα που σχετίζεται µε τη διαχείριση ενός hybrid                   

περιβάλλοντος 

- η πολυπλοκότητα της διαχείρισης των λειτουργιών από ένα κατανεµηµένο σύνολο 

εφαρµογών 

 

Υπηρεσίες-προκλήσεις  

Η αλλαγή σε NFV κάνει µια CSP υποδοµή να είναι  προγραµµατιζόµενη σε 

πραγµατικό χρόνο και να είναι αυτοµατοποιηµένη. Για να υπάρξει πλήρης 

εκµετάλλευση των επενδύσεων, οι CSPs πρέπει να επαναπροσδιορίσουν τον τρόπο 

που προσφέρουν τις υπηρεσίες στους πελάτες τους. ∆ηλαδή από ένα συγκεκριµένο 

αριθµό υπηρεσιών που προσφέρεται και που χρειάζεται χρόνο για να αναπτυχθεί, θα 

πρέπει να αλλάξει ώστε να δίνει την δυνατότητα στους καταναλωτές της να επιλέγουν 

τις υπηρεσίες που χρειάζονται. Εποµένως οι υπηρεσίες που θα προσφέρονται θα 

πρέπει να είναι δυναµικές και βασισµένες στις ανάγκες των πελατών. 

 

 

 

 

 

 

 

 

 

 



 
16 

Hardware resources 

Το hardware που χρησιµοποιεί η τεχνολογία NFV περιλαµβάνει επεξεργαστική, 

αποθηκευτική και δικτυακή πηγή. Αυτές είναι οι πηγές που µοιράζεται  (µέσω του 

virtualization layer)και  χρησιµοποιούνται από την λειτουργία VNF  για την 

επεξεργασία την αποθήκευση και την σύνδεση που χρειάζεται. 

 

 

Εικόνα 3: Το hardware στην υποδοµή NFV 
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Εικονικές πηγές και Virtualization layer 

Ολόκληρο το hardware µετατρέπετε σε ένα ανεξάρτητο εικονικό πόρο µέσω του 

virtualization layer στο NFVI. Αυτοί οι εικονικοί πόροι παρουσιάζονται ως µια 

ανεξάρτητη οντότητα  για κάθε λειτουργία VNF. 

 

Εικόνα 4: Το εικονοποιηµένο hardware και το virtualiaztion layer 

 

Το virtualization layer (ή hypervisor) διαχωρίζει το hardware του NFVI από τις 

λειτουργίες VNF ώστε να µπορεί να αναπτυχθεί διαφορετικό λογισµικό στο 

hardware. Η βασική λειτουργία του virtualization layer είναι να αποσπά τις φυσικές 

πηγές (hardware) και να τις παρουσιάζει στις λειτουργίες VNF σαν ανεξάρτητες 

πηγές.  
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2. Μέρη του NFV: VNF και EMS 

 

Virtual Network Functions (VNF) 

Στα κλασικά δίκτυα, οι λειτουργίες του δικτύου συνήθως είναι φτιαγµένες να 

εφαρµόζουν το δικό τους λογισµικό. Παραδείγµατα  από λειτουργίες του δικτύου 

είναι  οι routers, τα firewalls, ο Provider Edge(PE) κ.α. 

Σκοπός του NFV είναι να κάνει αυτές τις λειτουργίες να είναι σαν ένα απλό 

λογισµικό που τρέχει πάνω στο NFVI. Οι λειτουργίες VNF είναι η εικονική έκδοση 

των κλασικών λειτουργιών του δικτύου. Ο διαχωρισµός του hardware από το 

software  επιτρέπει την ανάπτυξη αυτών των λειτουργιών σε ξεχωριστό κύκλο. 

Η λειτουργία VNF (virtual router, virtual switch) συνήθως δεν αλλάζει την 

λειτουργικότητα και τα interfaces ενός φυσικού router ή switch. Η λειτουργία VNF 

µπορεί να εκτελείται σε µια ή παραπάνω εικονικές µηχανές (VMs(Virtual 

Machines)), ή σαν µια λειτουργία σε έναν κοινόχρηστο VM.  

 

 

Εικόνα 5: Οι λειτουργίες VNF στην αρχιτεκτονική αναφοράς NFV 
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Εκτελώντας µια λειτουργία VNF µέσα σε πολλά VMs είναι επιθυµητή η ανοχή σε 

σφάλµατα, η εξισορρόπηση φορτίου, και η επεκτασιµότητα. Παρακάτω σηµειώνονται  

µερικές συµβουλές που θα ήταν καλό να γνωρίζουµε όταν αναπτύσσουµε ένα VNF: 

 

- Σχεδιασµός για διαλειτουργικότητα µε διαφορετικούς hypervisors 

- Εξασφάλιση ότι η διαδικασία της εικονοποίησης δεν δηµιουργεί νέα 

κενά ασφαλείας 

- Εξασφάλιση ότι η εκτέλεση του VNF δεν επηρεάζεται αρνητικά από 

την εικονοποίηση 

 

2.1 Element Management System (EMS) 

 

Ο EMS είναι ο διαχειριστής των στοιχείων του δικτύου. Βοηθά στην διαµόρφωση 

των στοιχείων του δικτύου. Οι λειτουργίες του είναι: η ∆ιαχείριση Βλαβών, η  

∆ιαχείριση ∆ιάρθρωσης, η Λογιστική ∆ιαχείριση, η ∆ιαχείριση Επιδόσεων και η 

∆ιαχείριση Ασφαλείας. 

Ένας EMS µπορεί να διαχειρίζεται τις λειτουργίες ενός ή περισσότερων NVFs. 

O ΕΜS αλληλοσυνδέει τα παρακάτω: 

-Τον VNF Manager για να στηρίζει την διαχείριση του κύκλου ζωής 

των λειτουργιών VNF 

-To OSS(Operations Support System) για να στηρίζει την ρύθµιση των 

παραµέτρων της εφαρµογής, και να διαχειρίζεται και να ενεργοποιεί 

τις υπηρεσίες των πελατών που παρέχονται από το VNF. 
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Εικόνα 6: Τα EMS στην αρχιτεκτονική αναφοράς NFV 

 

2.2 Virtualized Infrastructure Manager (VIM) 

 

Ο VIM είναι το σύστηµα διαχείρισης που ελέγχει και διαχειρίζεται τον επεξεργαστή, 

τον αποθηκευτικό χώρο και τις δικτυακές πηγές του NFVI. Σε µια NFVI µπορεί να 

αντιστοιχεί πάνω από ένα VIM.  Οι βασικές του λειτουργίες είναι: 

� ∆ιαχείριση των πόρων 

• Απογραφή Λογισµικού, συµπεριλαµβανοµένων των 

hypervisors,και τις εικονικές (επεξεργαστικές, τις 

αποθηκευτικές και τις δικτυακές) πηγές 

• Κατανοµή των πόρων 

• ∆ιαχείριση των υποδοµών, συµπεριλαµβανοµένου της 

δυναµικής εκχώρησης πόρων, της διαχείρισης ενέργειας 

και της ανάκτησης των πόρων 

� ∆ιαχείριση της λειτουργίας 

• ∆ιαχείριση του NFVI 
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• Ανάλυση των βαθύτερων αιτίων για τα ζητήµατα 

επιδόσεων του NFVI 

• Συλλογή δεδοµένων για λάθη, επιδόσεις, χωρητικότητα και 

βελτιστοποίηση 

 

Εικόνα 7: Ο VIM στην MANO 

 

Η διαχείριση και η κατανοµή των πόρων σε ένα εικονικό περιβάλλον είναι 

περίπλοκη. ∆εδοµένου της φύσης της αρχιτεκτονικής, όλοι οι πόροι είναι 

µοιρασµένοι ανάµεσα σε πολλές εφαρµογές και ο VIM πρέπει να µεριµνεί για όλα τα 

απαιτητικά αιτήµατα και περιορισµούς σε πραγµατικό χρόνο. 
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2.3 VNF Manager 

 

Ο Virtual Network Function Manager (VNFM) διαχειρίζεται τις λειτουργίες του 

εικονικού δικτύου. Στα παραδοσιακά δίκτυα η διαχείριση των λειτουργιών του 

δικτύου εστιάζει στη διαχείριση βλαβών (Fault Management), την  διαχείριση 

ρυθµίσεων (Configuration Management), την διαχείριση κοστολόγησης (Accounting 

Management), την διαχείριση απόδοσης (Performance Management) και την 

διαχείριση ασφάλειας (Security Management). Με την εισαγωγή της εικονοποίησης 

προστέθηκαν νέες πτυχές διαχείρισης του κύκλου ζωής  της λειτουργίας VNF και 

έγιναν βασικές λειτουργίες της διαχείρισης. Ο VNFM και ο EMS είναι στενά 

συνδεδεµένα και προσφέρουν υποστήριξη διαχείρισης για τη λειτουργία VNF. 

 

Εικόνα 8: Ο VNFM στην NFV αρχιτεκτονική 

 

Βασικός ρόλος του VNFM είναι η διαχείριση του κύκλου ζωής της λειτουργίας VNF. 

Ο VNFM µπορεί να εκτελέσει πολλές από τις λειτουργίες ίδιες µε εκείνες ενός EMS. 
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Έτσι οι κατηγορίες αρµοδιοτήτων µεταξύ του EMS και του VNFM µπορεί να 

διαφέρουν για κάποιες λειτουργίες του δικτύου. 

- ∆ηµιουργία µιας λειτουργίας VNF χρησιµοποιώντας προκαθορισµένα 

ή ήδη υπάρχοντα πρότυπα και παραµέτρους 

- Αύξηση ή µείωση της λειτουργίας VNF 

- Ενηµέρωση και/ή αναβάθµιση των λειτουργιών VNF 

- Τερµατισµός της λειτουργίας VNF. 

2.4 NFV Orchestration  

 

 Η NFVO είναι υπεύθυνη για την διαχείριση των υπηρεσιών του δικτύου που 

προέρχονται από τις λειτουργίες VNF, αλλά και για την δηµιουργία end-to-end 

υπηρεσιών ανάµεσα στις λειτουργίες VNF. Επιπλέον είναι υπεύθυνη για το κύκλο 

ζωής των υπηρεσιών του δικτύου (NS (Network Services)).                               

Οι βασικές λειτουργίες της διαχείρισης του κύκλου ζωής των λειτουργιών VNF είναι: 

- Προσδιορισµός µιας υπηρεσίας δικτύου, (εγγραφή µιας υπηρεσίας και 

επιβεβαίωση πως οι απαιτούµενες παράµετροι και οι σχετικοί κανόνες 

εγγραφήκαν σωστά)    

- ∆ηµιουργία µιας υπηρεσίας δικτύου, (∆ηµιουργία µιας ΝS 

χρησιµοποιώντας τις προκαθορισµένες παραµέτρους ή πρότυπα) 

- Αύξηση ή µείωση µιας υπηρεσίας δικτύου, (Αύξηση ή µείωση 

χωρητικότητας µιας NS) 

- Ενηµέρωση µιας υπηρεσίας δικτύου, µε βάση τις αλλαγές 

διαµόρφωσης 

- ∆ηµιουργία, διαγραφή, έρευνα, και ενηµέρωση  των κανόνων 

προώθησης και της ακολουθίας προώθησης 

- Τερµατισµός µιας υπηρεσίας δικτύου, (τερµατισµός όλων των 

λειτουργιών VNF και αποδέσµευση των NFVI πόρων που σχετίζονται 

µε την υπηρεσία του δικτύου, επιστρέφοντάς τους στον χώρο 

συγκέντρωσης πόρων (resource pool) του  NFVI ) 
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Εικόνα 9: H NFVO στην NFV MANO 

Επιπλέον η NFVO χρησιµοποιεί υπηρεσίες από άλλες λειτουργίες (όπως οι 

λειτουργίες του VIM για την οργάνωση των συνδέσεων µεταξύ των λειτουργιών 

VNF). Οµοίως, οι υπηρεσίες που παρέχονται από την NFVO µπορούν να 

χρησιµοποιηθούν και από άλλες λειτουργίες που είναι ταυτοποιηµένες και  

κατάλληλα εξουσιοδοτηµένες όπως ( το Operations Support System (OSS) και το 

Business Support System (BSS)). 
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2.5 Συµπληρώνοντας το NFV µε τον OSS µετασχηµατισµό 

 

Η δηµιουργία και η παράδοση υπηρεσιών µέσα σε µια CSP γίνεται µέσω των 

παρακάτω στοιχείων ενός OSS (Operation Support Systems): 

- Τις λειτουργίες εκπλήρωσης υπηρεσίας, που χειρίζονται το σχεδιασµό 

µιας υπηρεσίας , την ενεργοποίηση της υπηρεσίας, και την διαδικασία 

τροφοδοσίας των πόρων της 

- Τις λειτουργίες ασφάλειας της υπηρεσίας, που καλύπτουν την 

ασφάλεια των διεργασιών (επίλυση προβληµάτων) 

Για να εκµεταλλευτεί πλήρως την ευκινησία και την ευελιξία ενός εικονικού δικτύου 

το OSS πρέπει να γίνει: 

•      Αυτοµατοποιηµένο: Οι χειροκίνητες διεργασίες  πρέπει να 

αυτοµατοποιηθούν όπου είναι εφικτό για να γίνει η λειτουργία πιο 

ευέλικτη 

•      Βάση καταλόγου : ∆οµηµένα και διορατικά OSS, µε δυνατότητα 

αυτονοµίας που ενδυναµώνουν τις επιχειρήσεις και τους καταναλωτές 

•      Βασισµένο στις προθέσεις: Αφαίρεση των ροών εργασίας για να 

εµφανιστεί µόνο το τελικό αποτέλεσµα 

•      Εστιασµένο στα δεδοµένα: Αξιοποίηση των αναλύσεων για την 

παροχή προσφορών εξατοµικευµένων υπηρεσιών 

 

Η αλλαγή του OSS 

∆ύο κύριες πτυχές του NFV MANO παίζουν κύριο ρόλο στην αλλαγή του OSS και 

είναι οι παρακάτω: 

•       Αυτοµατοποιηµένη παροχή και διαµόρφωση: η τεχνολογία NFV έχει 

ευελιξία από την ικανότητά της να παρέχει υπηρεσίες µε 

αυτοµατοποιηµένο τρόπο. Αυτό ενεργοποιείτε από πολλές 

υποκειµενικές πτυχές όπως είναι η αφαίρεση των πολύπλοκων 

τοπολογιών, η διαµόρφωση µε βάση την πρόθεση (intent-based), κ.α. 

Οι προσεγγίσεις βασισµένες σε cloud µπορούν να δέσουν τα σχετικά 

συστήµατα µεταξύ τους και να παρέχουν δυνατότητες όπως είναι ο 

λειτουργικός έλεγχος, η ροή τροφοδοσίας, και η βελτίωση του δικτύου 

για πιο αποδοτικό περιβάλλον ανάπτυξης. 

•       Πιο κλειστή σχέση ανάµεσα στην ασφάλεια και την ολοκλήρωση των 

διαδικασιών: Η αρχιτεκτονική της NFV επιτρέπει τον έλεγχο σε 

πραγµατικό χρόνο στην κατάσταση των στοιχείων του δικτύου και της 

καταγραφής. Αυτή η πληροφορία είναι ανεκτίµητη για την 
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ολοκλήρωση της διαδικασίας, αφού δηµιουργεί νέες περιπτώσεις 

παροχής υπηρεσιών. 

Πολλές από τις υπάρχων OSS υποδοµές δεν µπορούν να υποστηρίξουν αυτά τα δύο 

στοιχεία, διότι η σχέση µεταξύ της ολοκλήρωσης και της ασφάλειας είναι σχετικά 

στατική, µε σηµαντική καθυστέρηση στο συγχρονισµό των απαιτήσεων µεταξύ 

αυτών τον δύο. 

3. Εικονοποίηση του κινητού δικτύου και του IP Multimedia 

Υποσυστήµατος 

 

Τα κινητά δίκτυα χρησιµοποιούν πολύ ιδιόκτητο υλικό (hardware) και εξειδικευµένο 

εξοπλισµό. Το Evolved Packet Core(EPC), που αποτελείται από διάφορα  

εξειδικευµένα µέρη, είναι το τελευταίο κοµµάτι της αρχιτεκτονικής του δικτύου για 

κινητά συστήµατα. Με την εικονοποίηση ορισµένων λειτουργιών του δικτύου όπως, 

η Serving Gateway(SGW), η Packet Gateway(PGW), και το Mobile Management 

Entity(MME), οι λειτουργίες µπορούν να κλιµακωθούν ανεξάρτητα, ανάλογα µε τις 

απαιτήσεις των πόρων τους. Για παράδειγµα, µπορεί τα επίπεδα δεδοµένων να 

χρειαστεί να αυξηθούν, αλλά όχι απαραίτητα τα επίπεδα έλεγχου. 

Το IP Multimedia Subsystem (IMS) παρέχει την υπηρεσία έλεγχου των λειτουργιών 

για να υποστηρίξει την παροχή υπηρεσιών πολυµέσων πάνω από το EPC και άλλα IP-

based δίκτυα, σταθερά και κινητά, και αποτελείται επίσης από εξειδικευµένα µέρη. 

Αυτές οι προσαρµοσµένες εφαρµογές µπορούν να λειτουργήσουν στους κοινούς 

hardware  πόρους, µε αποτέλεσµα να υπάρχει χαµηλότερο κόστος, υψηλή 

προσαρµοστικότητα, και ταχέως αναπτυσσόµενα συστήµατα. 

VNF Forwarding Graphs 

Ένα προωθητικό γράφηµα µιας λειτουργίας του δικτύου, προσδιορίζει την 

αλληλουχία των λειτουργιών του δικτύου, που διασχίζουν τα πακέτα στο δίκτυο. 

Οµοίως µε τα φυσικά δίκτυα που συνδέονται µε καλώδια, τα VNF Forwarding 

Graphs(VNF-FG) παρέχουν την λογική συνδεσιµότητα ανάµεσα στις εικονικές 

συσκευές. Τα VNF-FG προσφέρουν ευελιξία στην ανάπτυξη, και αναβαθµίσεις, σε 

σχέση µε το φυσικό σχεδιασµό. Επιπλέον, αυξάνουν την ελαστικότητα που έχουν οι 

λειτουργίες VNF που οφείλονται στις απαιτήσεις για αλλαγή της χωρητικότητας.   

Εικονοποίηση του σταθµού βάσης κινητής 

Μεγάλος αριθµός radio access network(RAN) κόµβων σε κινητά δίκτυα, είναι µέρος 

της  κεφαλαιουχικής δαπάνης και των λειτουργικών εξόδων. Οι RAN κόµβοι 

συµπεριλαµβανοµένου και των σταθµών που συνδέονται κατευθείαν µε τους 

συνδροµητές-κινητές συσκευές, είναι κατασκευασµένοι σε ιδιόκτητο hardware και 

έχουν µακριά εξέλιξη, ανάπτυξη και λειτουργικό κύκλο ζωής. Με την εικονοποίηση 



 
27 

τουλάχιστον ενός µέρους των RAN κόµβων, µέσα στα πρότυπα της βιοµηχανίας, 

µπορεί να επιτευχθούν χαµηλότερα έξοδα και χαµηλότερο κόστος ενέργειας. 

Επιπλέον, οι βασισµένες-σε λογισµικό (software-based) εφαρµογές µπορούν να 

προσφέρουν δυναµική κατανοµή των πόρων, καλύτερη εξισορρόπηση φορτίου και 

ευκολότερη διαχείριση και διαµόρφωση. Ακόµα ένα πλεονέκτηµα είναι η προώθηση 

ενός ανταγωνιστικού περιβάλλοντος, όπου µικρότεροι, καινοτόµοι πάροχοι 

εφαρµογών µπορούν να συµµετέχουν σε µια ανοιχτή πλατφόρµα που παρέχεται από 

την NFV αρχιτεκτονική.                            

Εικονοποίηση του οικιακού περιβάλλοντος 

Οι CSPs προσφέρουν στους πελάτες τους συνδροµητικό εξοπλισµό (CPE). Ο 

συνδροµητικός εξοπλισµός (routers, switches, modems)  τοποθετείται είτε στο σπίτι 

είτε στην επιχείρηση ενός πελάτη. Η εικονοποίηση του οικιακού περιβάλλοντος 

παρέχει χαµηλότερα έξοδα για τον προµηθευτή, αντικαθιστώντας τους 

συνδροµητικούς εξοπλισµούς στα αστικά περιβάλλοντα, µε χαµηλής 

λειτουργικότητας συσκευές πρόσβασης. Αυτές οι συσκευές µπορούν να έχουν 

µεγαλύτερο κύκλο ζωής, οπότε θα χρειάζονται λιγότερη συντήρηση και λιγότερες 

αναβαθµίσεις/ενηµερώσεις. Επιπλέον, µε τον τρόπο αυτό οι CSPs θα µπορούν να 

προσφέρουν καινούργιες υπηρεσίες χωρίς να χρειάζεται να αντικατασταθεί ο παλαιός 

συνδροµητικός εξοπλισµός µε νέο, επιτρέποντας έτσι στον πελάτη να έχει πρόσβαση 

πάντα σε νέες υπηρεσίες. 

Εικονοποίηση του Content Delivery Network (CDN) 

Η συνεχώς αυξανόµενη ζήτηση για πλουσιότερα multimedia όπως video, streaming 

κτλ, δηµιουργεί µεγαλύτερες προκλήσεις για το εύρος ζώνης και την χωρητικότητα 

στους CSPs. Η ενσωµάτωση των CDN κόµβων στα δίκτυα του χειριστή (operator 

networks) µπορεί να είναι µια καλή λύση για την αντιµετώπιση αυτών των 

προκλήσεων. Η µεταφορά δεδοµένων από επεξεργαστικούς και αποθηκευτικούς 

κόµβους που είναι πιο κοντά στον τελικό χρήστη, αυξάνει το εύρος ζώνης και την 

ποιότητα του streaming. Η εικονοποίηση των CDN κόµβων προσφέρει στους 

παρόχους υπηρεσιών την ευελιξία να προσαρµοστούν στις νέες περιστάσεις και τις 

ευκαιρίες της αγοράς.  Η παροχή περιεχοµένου χαρακτηρίζεται από την  ταχεία 

καινοτοµία στις µορφές, τα πρωτόκολλα και τις τεχνικές συµπίεσης. Επιπροσθέτως, 

είναι απλούστερη η συντήρηση  µέσω της χρήσης του προτύπου hardware της 

βιοµηχανίας. Τέλος, η εικονοποίηση επιτρέπει τη δυναµική κατανοµή των πόρων και 

την δυνατότητα αποφυγής του over-engineering. 

NFV σταθερής πρόσβασης 

Τα Broadband digital Subscriber Line (DSL) συνήθως χρησιµοποιούνται σε 

κατοικηµένες περιοχές ή σε µικροµεσαίες επιχειρήσεις. Γρήγορα όµως, το DSL 

αντικαθιστάτε από άλλες τεχνολογίες, όπως την hybrid fiber-DSL και το VDSL2. Η 

NFV σταθερής πρόσβασης έρχεται αντιµέτωπη µε το υψηλό κόστος και τη 

συµφόρηση που συχνά συνδέεται µε την ευρυζωνική (broadband: δίκτυο στο οποίο τα 



 
28 

δεδοµένα κινούνται µε υψηλές ταχύτητες) πρόσβαση στο δίκτυο. Οι νέες αυτές 

τεχνολογίες απαιτούν εγκατάσταση νέου εξοπλισµού, που πρέπει να είναι υψηλής 

ενεργειακής απόδοσης και όσο το δυνατόν απλούστερες για να έχουν µεγαλύτερο 

κύκλο ζωής. Με την εικονοποίηση τα προβλήµατα αντιµετωπίζονται µετακινώντας τη 

σύνθετη διαδικασία στα άκρα (head end), σε αντίθεση µε τους κινητούς κόµβους. 

Επιπλέον, η εικονοποίηση επιτρέπει στην υποδοµή να έχει πολλαπλές λειτουργίες και 

να προσφέρει νέα επιχειρησιακά µοντέλα. Τέλος, επιτρέπει την συνεργασία των 

ασύρµατων στοιχείων πρόσβασης σε µια κοινή NFVI point-of-presence(PoP) ή µια 

πλατφόρµα. 

4. NFV Security  

 

Παρακάτω περιγράφονται µερικά από τα οφέλη για την ασφάλεια του δικτύου µετά 

από την εισαγωγή της εικονοποίησης στο δικτυακό περιβάλλον: 

• Η κεντρική µονάδα αποθήκευσης που χρησιµοποιείται στα εικονικά περιβάλλοντα 

αποτρέπει την απώλεια σηµαντικών δεδοµένων, εάν µια συσκευή χαθεί, κλαπεί ή 

παραβιαστεί. 

• Όταν τα VMs και οι εφαρµογές αποµονωθούν σωστά, µόνο µία εφαρµογή σε ένα 

λειτουργικό σύστηµα επηρεάζεται από την επίθεση. 

• Όταν ρυθµιστεί σωστά, ένα εικονικό περιβάλλον παρέχει ευελιξία επιτρέποντας  την 

κοινή χρήση των συστηµάτων χωρίς απαραίτητα να χρειάζεται να µοιράζονται 

κρίσιµες πληροφορίες ανάµεσα στα συστήµατα. 

• Εάν µια VM έχει ‘‘µολυνθεί’’, µπορεί να επανέλθει στην προηγούµενη κατάσταση 

("ασφαλές") που υπήρχε πριν από την επίθεση. 

• Οι µειώσεις του hardware που προκύπτουν λόγω του virtualization βελτιώνουν την 

φυσική ασφάλεια, δεδοµένου ότι υπάρχουν λιγότερες συσκευές και λιγότερα κέντρα 

δεδοµένων. 

• Το Desktop virtualization µπορεί να χρησιµοποιηθεί, για τον καλύτερο έλεγχο του 

περιβάλλοντος του χρήστη. Ένας διαχειριστής µπορεί να δηµιουργήσει και να ελέγξει 

ένα πρότυπο (golden image) που µπορεί να σταλεί προς ‘’τα κάτω’’ στους 

υπολογιστές των χρηστών. Αυτή η τεχνολογία παρέχει καλύτερο έλεγχο του 

λειτουργικού συστήµατος για να εξασφαλίζεται ότι πληροί τις οργανωτικές 

απαιτήσεις, καθώς και τις πολιτικές ασφάλειας. 

• Η εικονοποίηση του Server µπορεί να οδηγήσει σε καλύτερη αντιµετώπιση 

περιστατικών, δεδοµένου ότι οι servers µπορούν να επανέλθουν σε µια προηγούµενη 

κατάσταση, προκειµένου να εξετάσουν τι συνέβη πριν και κατά τη διάρκεια µιας 

επίθεσης. 
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• Το σύστηµα πρόσβασης και ελέγχου διαχείρισης του δικτύου καθώς και ο 

διαχωρισµός των καθηκόντων µπορεί να βελτιωθεί, και σε ορισµένα άτοµα µπορεί να 

ανατεθεί να ελέγχουν µόνο τα  VMs εντός του δικτύου, ενώ άλλοι ασχολούνται µόνο 

µε τα VMs στο DMZ (demilitarized zone). Μπορεί , για παράδειγµα να υπάρχουν 

ορισµένοι διαχειριστές που ασχολούνται µόνο µε Windows servers, ενώ άλλοι 

ασχολούνται µόνο µε Linux servers. 

• Το λογισµικό του Hypervisor είναι ¨µικρό¨ και δεν είναι περίπλοκο και παρέχει µια 

µικρότερη επιφάνεια επίθεσης στον ίδιο τον hypervisor. Όσο µικρότερη είναι η 

επιφάνεια επίθεσης, τόσο  λιγότερα είναι τα πιθανά τρωτά σηµεία. 

•  Ένας τύπος επίθεσης είναι η επίθεση διπλής ενθυλάκωσης (encapsulation) σε 

VLAN. Αυτός ο τύπος επίθεσης εκµεταλλεύεται τον τρόπο λειτουργίας του hardware 

των switches. Τα περισσότερα switches εκτελούν µόνο ένα επίπεδο από-θυλάκωσης 

(de-encapsulation), επιτρέποντας σε έναν εισβολέα να ενσωµατώσει µια κρυφή 

ετικέτα µέσα στο πλαίσιο. Αυτή η ετικέτα επιτρέπει την προώθηση του πλαισίου σε 

ένα VLAN που δεν ορίζεται από την αρχική ετικέτα. Για να αποτραπεί αυτός ο τύπος 

επίθεσης οι Vswitches απορρίπτουν τα διπλά πακέτα ενθυλάκωσης. 

• Ένας επιτιθέµενος µπορεί να στείλει έναν µεγάλο αριθµό πλαισίων (frames) 

ταυτόχρονα σε ένα γνωστό VLAN, µε σκοπό την υπερφόρτωση των switches. Έτσι οι 

switches για να µπορέσουν να διαχειριστούν την κίνηση µπορεί να µεταδώσουν 

κάποια πλαίσια σε άλλα VLAN. Με τον τρόπο αυτό ο επιτιθέµενος µπορεί τελικά να 

αποκτήσει πρόσβαση στο VLAN που θέλει. Οι Vswitches δεν επιτρέπουν στα 

πλαίσια να εγκαταλείψουν τον ανατεθειµένο τοµέα εκποµπής τους (VLAN) και δεν 

είναι ευάλωτα σε αυτόν τον τύπο επίθεσης. 

*ο όρος πλαίσιο (frame), χρησιµοποιείται για να περιγραφεί η µορφή ενός πακέτου 

για µια δεδοµένη τεχνολογία υλικού. 

Η εικονοποίηση είναι πολύ περίπλοκη γι 'αυτό πρέπει να ρυθµιστεί σωστά για να 

µπορέσουν  αποκτηθούν τα παραπάνω οφέλη. 
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4.1 Προκλήσεις για την ασφάλεια 

 

• Η κοινή χρήση αρχείων µεταξύ των κόµβων(hosts) και των επισκεπτών δεν 

είναι ασφαλής. 

• Η αποµόνωση και η επικοινωνία ανάµεσα στα διαχωρισµένα µέρη όπως το 

Guest Oss και οι εφαρµογές, οι hypervisors, το hardware και τα εικονικά 

συστήµατα διαχείρισης µερικές φορές αδυνατούν να καταστήσουν δυνατή 

την επικοινωνία µεταξύ του OS. 

• Στην εικονοποίηση, οι πολλαπλοί servers ενοποιούνται σε ένα host, 

αφαιρώντας το φυσικό διαχωρισµό µεταξύ των servers, ενώ ταυτόχρονα 

αυξάνουν τον κίνδυνο έκθεσης  που µπορεί να εξαπλωθεί από τη µία 

εφαρµογή στην άλλη ανάµεσα στον ίδιο host. 

Τα εκτεθειµένα εικονικά στρώµατα και µια επίθεση κατά του host hypervisor, 

µπορούν να οδηγήσουν στην έκθεση όλων των φιλοξενούµενων εικονικών µηχανών 

(VMs), καθώς και όλων των κοινόχρηστων φυσικών πόρων που χρησιµοποιούνται 

από τον εν λόγω host. Αν ο hypervisor είναι σε κίνδυνο, οποιαδήποτε συνδεδεµένη 

εικονική µηχανή θα είναι επίσης σε κίνδυνο. Έτσι, όταν ο hypervisor δέχεται επίθεση, 

ο εισβολέας αποκτά τον πλήρη έλεγχο όλων των δεδοµένων που είναι στο 

περιβάλλον του hypervisor. Οµοίως, οι εικονικές µηχανές που δεν είναι 

αποµονωµένες µπορούν επίσης να έχουν πλήρη πρόσβαση στους  host πόρους, οπότε 

κάθε έκθεση οποιασδήποτε εικονικής µηχανής µπορεί να καταλήξει σε έκθεση των 

πόρων. 

Η εικονοποίηση προσθέτει νέα στρώµατα πολυπλοκότητας των υποδοµών, τόσα 

πολλά µε αποτέλεσµα η παρακολούθηση για ασυνήθιστα γεγονότα και ανωµαλίες να 

γίνεται περισσότερο περίπλοκη, µε συνέπεια να γίνεται πιο δύσκολο να εντοπιστούν 

τα  ζητήµατα ασφάλειας, όπως οι προηγµένες ‘’επίµονες’’ απειλές. 

Υπάρχει επίσης µια έλλειψη ορατότητας στην κίνηση µεταξύ των εικονικών µηχανών 

που ποτέ δεν ‘αγγίζουν’ το φυσικό δίκτυο (κίνηση VM-to-VM),  που περιπλέκει την 

ικανότητα να αποδοθούν πολιτικές ασφάλειας σε κάθε εικονική µηχανή και να 

παρακολουθούνται αυτές οι πολιτικές ασφαλείας για να διασφαλιστεί η συνεχής 

συµµόρφωση µε τους κανονισµούς. 

Η δυναµική φύση των εικονικών περιβαλλόντων παρουσιάζει επίσης νέες προκλήσεις 

για τα συστήµατα πρόληψης εισβολών (IPS). Το Malware δηµιουργήθηκε µε στόχο 

τόσο τις φυσικές όσο και τις εικονικές µηχανές προκαλώντας την ‘µόλυνση’ µέσω 

του εικονικού δικτύου. Μη ανιχνεύσιµες malware επιθέσεις σε εµπιστευτικές 

πληροφορίες στο εικονικό περιβάλλον θέτουν επίσης προβλήµατα. Άλλες απειλές για 

την ασφάλεια περιλαµβάνουν µη εξουσιοδοτηµένη πρόσβαση, άρνηση παροχής 

υπηρεσιών, κτλ. Τα παραδοσιακά εργαλεία της ασφάλειας του δικτύου δεν είναι 

επαρκή για τα εικονικά περιβάλλοντα. Τα Firewalls πρέπει να βασίζονται σε 

ιδιότητες φυσικών ή δικτυακών στρωµάτων για την προστασία των servers και των 
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εφαρµογών που είναι ιδιαίτερα ευάλωτα σε περίπτωση παραβίασης της ασφάλειας, 

και τα προϊόντα ασφαλείας που έχουν σχεδιαστεί για ανεξάρτητους φυσικούς servers 

και σταθµούς εργασίας µπορεί να προκαλέσουν σοβαρά προβλήµατα σε εικονικά 

περιβάλλοντα. 

4.2 The Virtual Firewall: the vSRX Services Gateway (Juniper Networks) 

 

Η vSRX Services Gateway είναι ένα φίλτρο κατάστασης ( stateful firewall) που 

ενσωµατώνεται µε έναν hypervisor στον πυρήνα όπου ελέγχει και προστατεύει την 

κυκλοφορία στο εικονικό στρώµα, µεταξύ των εικονικών µηχανών σε ένα host, ή 

µεταξύ των εικονικών µηχανών  σε ένα εικονικό δίκτυο. Η vSRX επιτρέπει στους 

διαχειριστές του δικτύου και της ασφάλειας, να προσαρµόσουν γρήγορα και 

αποτελεσµατικά την κλίµακα του τείχους προστασίας για να ανταποκριθούν στις 

δυναµικές ανάγκες των εικονικών και των cloud περιβαλλόντων. Στο σχήµα 1 

απεικονίζετε µια τυπική λύση εικονοποίησης από την Juniper Networks, που 

περιλαµβάνει την vSRX. 

 

Εικόνα 10: Εικονοποίηση της ασφάλειας των δικτύων 

 

Η vSRX φέρνει το Junos λειτουργικό σύστηµα βασισµένο σε x86 εικονικά 

περιβάλλοντα, που του επιτρέπει να παραδώσει µια πλήρη, ολοκληρωµένη εικονική 
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λύση ασφαλείας, που περιέχει τείχος προστασίας του δικτύου(firewall), IPS, και 

τεχνολογίες VPN. Η vSRX επίσης ενσωµατώνει ένα ολοκληρωµένο σύνολο  

τεχνολογιών τείχους προστασίας επόµενης γενιάς όπως: Layer 7 έλεγχο εφαρµογών, 

διαθεσιµότητα, βελτιστοποίηση της ροής κυκλοφορίας, web φιλτράρισµα, antivirus, 

anti-spam, και επιβολή ελέγχου πρόσβασης στο δικτύου. Στο Σχήµα 1 φαίνεται ότι η 

χρήση τόσο της πλατφόρµας SRX Series όσο και της  vSRX πλατφόρµας, 

υπερασπίζεται τις εφαρµογές και προστατεύει τα δεδοµένα καθώς κινείται σε όλη την 

ευρύτερη περιοχή µεταξύ των επιχειρήσεων και των cloud υπηρεσιών, και µεταξύ και 

εντός των συσκευών των κέντρων δεδοµένων. Η vSRX µπορεί να χρησιµοποιηθεί µε 

τον ίδιο τρόπο όπως και  µια φυσική συσκευή. Για παράδειγµα, µπορεί να 

χρησιµοποιηθεί για την τµηµατοποίηση της κυκλοφορίας σε ένα µοντέλο παροχής 

υπηρεσιών cloud, ή σαν µια ειδική edge συσκευή ανά χρήστη σε µια hosted 

υπηρεσία, ή σε ένα εικονικό CPE για την υπηρεσία MPLS, ή απλά ως µια πιο ισχυρή 

εναλλακτική λύση σε ένα host-based τείχος προστασίας. 

Η vSRX µπορεί να ενεργήσει ως εµπόδιο για την προστασία της περιµέτρου 

πρόσβασης σε ένα δίκτυο. Παρέχει υπηρεσίες ασφαλείας και διαβεβαιώνει την 

αποµόνωση της κυκλοφορίας µέσα στον cloud, µαζί µε προσαρµόσιµους firewall 

ελέγχους ως πρόσθετη υπηρεσία διαχείρισης.  

Οι επιχειρήσεις και οι φορείς παροχής υπηρεσιών µπορούν να αξιοποιήσουν τις 

εικονικές επενδύσεις τους για την  δηµιουργία µιας περιµέτρου ασφαλείας, έχοντας 

ασφάλεια στους πόρους τους εντός του cloud και στους συνδροµητές της υπηρεσίας. 

Η vSRX επίσης υποστηρίζει το προϊόν Juniper Networks Contrail, OpenContrail, µια 

ποικιλία από εικονοποιηµένες λειτουργίες δικτύου (NFV) περιπτώσεων χρήσεως, και 

τρίτων SDN λύσεων, και µπορεί να ενσωµατωθεί µε επόµενης γενιάς cloud 

orchestration εργαλεία όπως OpenStack, είτε άµεσα είτε µέσω ΑΡΙ.  

Για την καλύτερη κατανόηση της ‘’εικονοποιηµένης’’ ασφαλείας θα αναλύσουµε 

τρείς περιπτώσεις χρήσεως: 

• Public Cloud Περίπτωση χρήσης (Cloud-Hosting Providers) 

• Public Cloud Περίπτωση χρήσης (Managed Security Service Providers) 

• Private Cloud Περίπτωση χρήσης 
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4.2.1 Public Cloud (Cloud-Hosting Providers) 

 

Στην public cloud περίπτωση χρήσης, οι πάροχοι υπηρεσιών µπορούν να 

φιλοξενήσουν έναν µεγάλο αριθµό από VMs-σε ορισµένες περιπτώσεις άνω των 

50.000 για τους πελάτες τους. Σε µια public cloud περίπτωση χρήσης, όλες οι 

τµηµατικές οµάδες, ή χρήστες (tenants), ανήκουν σε διαφορετικές εταιρείες, έτσι 

ώστε κάθε µία να έχει τον δικό της τρόπο χρήσης. Ως εκ τούτου, ο πάροχος public 

cloud υπηρεσιών  πρέπει να φιλοξενεί διαρκώς µεταβαλλόµενα µεγέθη φόρτου 

εργασίας, που είναι επίσης επεκτάσιµα και ελαστικά. Με την vSRX, οι πάροχοι 

υπηρεσιών µπορούν να παρέχουν στους πελάτες τους, την ασφάλεια που απαιτείται, 

τόσο στα εσωτερικά εικονικά κέντρα δεδοµένων τους όσο και στα 

ενοικιαζόµενα(tenant) edge εικονικά δίκτυα. Σηµαντικά οφέλη της vSRX είναι: 

• Τµηµατοποίηση πελατών 

• Ασφάλεια στα άκρα του δικτύου 

• Έλεγχος πρόσβασης στις εικονικές µηχανές 

• Λεπτοµερή έλεγχο φυσικών και εικονικών στοιχείων  

Το σχήµα παρακάτω δείχνει την τοπολογία της  public cloud περίπτωσης χρήσης. 

Περιλαµβάνει την vSRX σε συνεργασία µε Junos Space προϊόντα, εικονικές 

συσκευές Juniper Networks Secure και προϊόντα VMware που αναπτύσσονται στην 

υποδοµή του cloud. 

 

Εικόνα 11: Τοπολογία δηµόσιου cloud 

Οι πάροχοι public cloud υπηρεσιών µπορούν να αναπτύξουν την vSRX για να 

προστατεύσουν τους πελάτες τους τοποθετώντας το εικονικό firewall µπροστά από το 

µεµονωµένο host περιβάλλον του κάθε πελάτη, διατηρώντας τα hosting περιβάλλοντα 
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ξεχωριστά το ένα από το άλλο. Η vSRX προσφέρει πλούσια χαρακτηρίστηκα 

δροµολόγησης, VPN, και µετάφραση διευθύνσεων δικτύου (NAT), επιτρέποντας 

στους παρόχους υπηρεσιών να συνδέσουν εύκολα χρήστες (tenants) από το public 

cloud στο private cloud. 

Τέλος, µια ποικιλία από διεπαφές διαχείρισης για την vSRX επιτρέπει στα VMs να 

είναι ασφαλή µέσω των ρυθµίσεων bootstrap και στη συνέχεια να διαχειρίζονται 

µέσω των CLI, J-Web, ή Junos Space Virtual Director. 

 

4.2.2 Public Cloud Use Case (Managed Security Service Providers) 

 

Μεγάλες εταιρίες παροχής τηλεπικοινωνιακών υπηρεσιών και οι πάροχοι διαχείρισης  

ασφάλειας των υπηρεσιών,  προσφέρουν ολοκληρωµένες υπηρεσίες ασφαλείας στους 

πελάτες τους, συµπεριλαµβανοµένων των firewalls και των IPsec VPNs. Οι 

υπηρεσίες εικονικής ασφαλείας µπορούν να αναπτυχθούν µε διάφορους τρόπους σε 

αυτή την γενική περίπτωση χρήσης. Για την vSRX, ο πάροχος υπηρεσιών µπορεί 

τυπικά να εδραιώσει υπηρεσίες σε ένα εικονικό hardware στην τοποθεσία των 

πελατών και στη συνέχεια να προσφέρει το εικονικό firewall ως µια πλήρη υπηρεσία 

διαχείρισης. Η vSRX µπορεί να προσφέρει: 

• Τµηµατοποίηση πελατών 

• Ασφάλεια 

• Συµµόρφωση 

• Μείωση των κεφαλαιουχικών δαπανών και των λειτουργικών εξόδων 

Το σχήµα παρακάτω δείχνει τα προϊόντα λογισµικού και hardware σε µια τέτοια 

εκτεταµένη υπηρεσία διαχείρισης ασφάλειας του κέντρου δεδοµένων. 
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Εικόνα 12: ∆ηµόσιο cloud(Πάροχοι υπηρεσιών διαχείρισης της ασφάλειας) 

 

Οι πάροχοι υπηρεσιών διαχείρισης της ασφάλειας µπορούν να χρησιµοποιήσουν την 

vSRX για να προσφέρουν υπηρεσίες ασφαλείας στους πελάτες τους µε πολλαπλές 

αποµακρυσµένες τοποθεσίες. Αυτό συµβαίνει επειδή ένα µόνο vSRX µπορεί να 

χρησιµοποιηθεί για πολλαπλές αποµακρυσµένες τοποθεσίες. Για παράδειγµα, ο 

πελάτης θα µπορούσε να έχει πολλά αποµακρυσµένα καταστήµατα λιανικής 

πώλησης, καφετέριες ή καταστήµατα. Με τη χρήση της vSRX που ‘’κατοικεί’’ στην 

υποδοµή του φορέα παροχής υπηρεσιών, δεν είναι αναγκαίο να υπάρχουν συσκευές 

σε κάθε αποµακρυσµένο κατάστηµα ή ιστοσελίδα. Ο πάροχος υπηρεσιών ασφαλείας 

φιλοξενεί (host) και διαχειρίζεται την vSRX η οποία, µε το συνδυασµό της 

εφαρµογής διαχείρισης vSRX VM και του Junos Space Security Director, επιτρέπει 

στον πάροχο υπηρεσιών να διαχειριστεί όλες τις φάσεις του κύκλου ζωής της 

πολιτικής ασφάλειας, και για τα φυσικά και για τα εικονικά στοιχεία του, από µια 

κοινή κεντρική πλατφόρµα. Είναι ένας από τους τρόπους όπου η εικονική ασφάλεια 

αλλάζει τα δίκτυα. 
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4.2.3 Private Cloud Use Case 

 

Τα ιδιωτικά clouds χρησιµοποιούνται αποκλειστικά για τις ανάγκες του ιδιοκτήτη 

τους. Πρόκειται για κοινές λύσεις για τις µεγάλες επιχειρήσεις, τα πανεπιστήµια και 

τα χρηµατοπιστωτικά ιδρύµατα. Τα ιδιωτικά clouds επιτρέπουν στους ιδιοκτήτες τους 

να µεγιστοποιήσουν τους πόρους, συγκεντροποιώντας τους και µοιράζοντάς τους. Η 

χρήση των εικονικοποιηµένων, συγκεντρωµένων πόρων σε ένα ιδιωτικό cloud µπορεί 

να αµφισβητήσει τις απαιτήσεις µυστικότητας , µέχρι να εφαρµοστεί η ασφάλεια για 

εικονικά περιβάλλοντα. Για να διατηρηθούν τα δεδοµένα ιδιωτικά, και 

προστατευµένα, ο ιδιοκτήτης του private cloud µπορεί να τµηµατοποιήσει τα 

εικονοποιηµένα του περιβάλλοντα σε οµάδες, όπως οι επιχειρηµατικές µονάδες ή τα 

εταιρικά τµήµατα, και στη συνέχεια, να χρησιµοποιήσει την vSRX για να ασφαλίσει 

αυτές τις οµάδες µε διαφορετικό τρόπο βάσει των εσωτερικών ή των ρυθµιστικών 

απαιτήσεων. Η vSRX µπορεί να παρέχει όλα τα απαραίτητα εικονικά οφέλη: 

• Ασφαλή επικοινωνία µέσω δροµολόγησης, ΝΑΤ, και VPNs   

• Ασφάλεια στα άκρα του δικτύου 

• Κράτηση και παροχή λειτουργικού διαχωρισµού 

• Συµµόρφωση υποστήριξης και ρυθµιστικών αναγκών 

Στο σχήµα παρακάτω φαίνεται αυτή η ιδιωτική cloud περίπτωση χρήσης, µε τη χρήση 

εικονικοποιηµένης ασφάλειας µέσω της  vSRX, και των Junos Space προϊόντων, της 

Juniper Networks JSA Series Secure Virtual Analytics Appliance, και τα VMware 

προϊόντα που έχουν αναπτυχθεί στην υποδοµή του cloud. 

 

Εικόνα 13: Τοπολογία ιδιωτικού cloud 
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Στο σχήµα , ένας διαχειριστής του ιδιωτικού cloud µπορεί να αναπτύξει πολλαπλά 

vSRX  για την ασφάλιση του εικονικού περιβάλλοντος, ακόµη και σε επίπεδο VM 

και στην άκρη (edge) του δικτύου της κάθε τµηµατοποιηµένης οµάδας. Η vSRX 

παρέχει προσαρµοσµένη ασφάλεια για εικονικά περιβάλλοντα, αυτοµατισµό για 

λειτουργική ευκολία και αποτελεσµατικότητα, και λεπτοµερή έλεγχο πάνω από τα 

φυσικά και εικονικά στοιχεία. Με το συνδυασµό του Junos Space Security Director 

µε το Virtual Director, οι διαχειριστές µπορούν να βελτιώσουν τη διαµόρφωση της 

πολιτικής, την διαχείριση και την ορατότητα στα  φυσικά και εικονικά στοιχεία από 

µία κοινή, κεντρική πλατφόρµα. 

5. Η προσέγγιση της Hewlett Packard Enterprise στην NFV 

 

H HPΕ πιστεύει πως η εξέλιξη της NFV χωρίζετε σε τέσσερα µέρη: 

∆ιαχωρισµός: Ξεχωριστό software από το hardware. Στόχος είναι να επιτρέπετε στις 

εικονικές λειτουργίες (VNFs) να τρέχουν σε τυποποιηµένες ανοιχτές πλατφόρµες. 

Εικονοποίηση: Οι λειτουργίες του δικτύου αναπτύσσονται στους εικονικούς πόρους 

της υποδοµής. Αυτό προσφέρει ευχρηστία, καλύτερη αποδοτικότητα του κόστους, 

και ικανότητα ταχύτερης κλιµάκωσης. 

Cloudify: Το ευρύτερο δίκτυο λειτουργεί σαν µέρος του cloud, µαζί µε τον 

υπολογιστικό και αποθηκευτικό χώρο. Επιτρέπει στις CSPs να πετύχουν πιο 

αποτελεσµατική αξιοποίηση των πόρων του δικτύου, να ανταποκριθούν δυναµικά 

στην αλλαγή των προτύπων κίνησης και την ζήτηση των πελατών, και τέλος τους 

επιτρέπει την υλοποίηση υπηρεσιών µέσω του αυτοµατισµού. 

Ανάλυση: Οι παλιές λειτουργίες του δικτύου χωρίζονται σε δοµικά µέρη. Οι 

υπηρεσίες γίνονται µικρό-υπηρεσίες.  Οι δικτυακοί πόροι, οι επεξεργαστικοί πόροι 

και οι αποθηκευτικοί πόροι είναι κατανεµηµένοι. Οι CSPs µπορούν να συνθέσουν 

νέες και βελτιωµένες υπηρεσίες µέσα από τα δοµικά µέρη, µέσω της χρήσης 

serviceaware διεπαφών που παρέχουν συνεχή ενσωµάτωση µε τους δικτυακούς, τους 

επεξεργαστικούς και τους αποθηκευτικούς πόρους. 

Η HPE’s πήρε την πρωτοβουλία να δηµιουργήσει µια ανοιχτή πλατφόρµα και ένα 

ανοικτό οικοσύστηµα που το ονοµάζει OpenNFV. Το OpenNFV είναι ένα πρόγραµµα 

που παρέχει στους CSPs την δυνατότητα να φτιάξουν µια υποδοµή η οποία θα µπορεί 

να προγραµµατιστεί και θα έχει αυτοµατοποιηµένες λειτουργίες. Επίσης παρέχει ένα 

εύκολο τρόπο για τους CSPs προµηθευτές, τους προµηθευτές εξοπλισµού δικτύου, 

τους ανεξάρτητους πωλητές λογισµικού και τις εταιρίες ενοποίησης συστηµάτων 

πληροφορικής (system integrators), να δοκιµάσουν και να ενσωµατώσουν πολλές από 

τις λύσεις των προµηθευτών. Επιπλέον, σκοπός του προγράµµατος OpenNFV είναι 

να επιταχύνει το σχεδιασµό, την δοκιµή και την ανάπτυξη των νέων cloud  
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υπηρεσιών  και καινοτοµιών, φτιαγµένες πάνω σε αξιόπιστα και υψηλής ποιότητας 

συστήµατα, µειώνοντας έτσι τα έξοδα λειτουργίας και το ρίσκο. 

5.1 HPE OpenNFV αρχιτεκτονική 

 

Η µετάβαση σε NFV δίνει την δυνατότητα για ανάλυση του δικτύου και επιτρέπει 

στους CSPs να επιλέξουν διαφορετικά κοµµάτια του συστήµατος από διαφορετικούς 

προµηθευτές για να καλύψουν καλύτερα τις ανάγκες τους. Έτσι επιτρέπουν στις 

επιχειρήσεις να προσαρµόσουν το σύστηµα τους µε µεγαλύτερη ευελιξία, µικρότερο 

χρόνο διάθεσης στην αγορά και καλύτερη διαχείριση του κόστους, δουλεύοντας κάθε 

κοµµάτι χωριστά µε ξεχωριστό χρόνο ανάπτυξης για το καθένα. Στην 

πραγµατικότητα όµως όταν χωρίζετε το σύστηµα σε ξεχωριστά κοµµάτια, 

προκαλούνται αλλαγές και χρειάζεται να γίνει επαναδιαµόρφωση καταναλώνοντας 

έτσι χρόνο και χρήµα. Για να δουλέψει ένα τέτοιο σύστηµα πρέπει να είναι ανοιχτό 

και µε αρχιτεκτονική που βασίζεται σε πρότυπα. Τα στοιχεία πρέπει να έχουν ανοιχτά 

interfaces µε εύκολα κατανοητή αρχιτεκτονική και σαφή όρια. Η HPE OpenNFV 

αρχιτεκτονική αναφοράς είναι ένα προσχέδιο για το πώς τα στοιχεία του NFV 

µπορούν να συνδυαστούν για να δηµιουργήσουν ισχυρές λύσεις για το NFV. 

Χρησιµοποιώντας την ETSI αρχιτεκτονική αναφοράς ως αρχικό σηµείο, το 

OpenNFV περιέχει επεξεργαστές, κρυφή µνήµη, λειτουργικά συστήµατα, 

αποθηκευτικό χώρο, δικτυώσεις, switching, hypervisors, ενδιάµεσο λογισµικό, 

διαχείριση συστηµάτων, οργάνωση, εφαρµογές, και άλλα στοιχεία βελτιστοποιηµένα 

για την επεξεργασία του NFV. 

 

Εικόνα 14: HPE OpenNFV αρχιτεκτονική 

Η αρχιτεκτονική αναφοράς είναι κλιµακωτή, και κυµαίνεται από την βάση 

σχεδιασµού µέχρι τις ακραίες διαµορφώσεις των επιδόσεων, που µπορεί να 

φιλοξενήσει  ακόµα και το µεγαλύτερο σε επίπεδα κίνησης CSP δίκτυο. Η HPE 

παρέχει δοµικά µέρη ή επιλεγµένα υποσυστήµατα και στοιχεία, σύµφωνα µε τις 

απαιτήσεις των CSPs. Επιπλέον, επειδή η αρχιτεκτονική αναφοράς είναι ανοικτή, 

πάντοτε υπάρχει επιλογή  για να χρησιµοποιηθούν τα προτεινόµενα εξαρτήµατα της 
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HPE ή εκείνα που προ-επιλέχθηκαν από τον CSP. Ο HPE’s MANO, ο οποίος περιέχει 

το NFV Director και το E2E Service management capability (ικανότητα διαχείρισης) 

παρέχεται από τον HPE Service Director, και σχεδιάστηκε για να ενσωµατώνει τις 

λειτουργίες του NFV µε τις κλασικές λειτουργίες της υποδοµής και να µπορεί να 

συνδέσει το ‘παλιό’ µε το ‘καινούργιο’. Αυτό δίνει την ελευθερία στους CSPs να 

φτιάξουν µια NFV λύση που καλύπτει τις ανάγκες τους χωρίς περιορισµούς.  

Ένα νέο όραµα για το OSS 

Η HPE προσφέρει µια νέα προσέγγιση στην αρχιτεκτονική του OSS για να 

επωφεληθεί από τα στοιχεία που προσφέρουν οι λύσεις του NFV MANO. Σκοπός 

είναι νέα γίνουν νέα κέντρα OSS γύρω από ένα end-to-end επίπεδο διαχείρισης 

υπηρεσιών, που µπορεί να δηµιουργήσει υπηρεσίες σε όλη την NFV υποδοµή, όπως 

λειτουργεί και ένα κλασικό δίκτυο. Για να γίνει αυτό υπάρχουν δυο βασικές ιδέες:  

 

Εικόνα 15: OSS µετασχηµατισµός απο την HPE 

- Χρήση ενός κοινού µοντέλου πληροφοριών και δεδοµένων για την 

περιγραφή της συµπεριφοράς και των απαιτήσεων, των εικονικών και 

φυσικών λειτουργιών 

- ∆υναµική δήλωση µιας υπηρεσίας 

Αυτή η προσέγγιση αντικαθιστά την µέχρι τώρα οργάνωση (orchestration) η οποία 

είναι άσχηµα κωδικοποιηµένη. Με την νέα προσέγγιση, το OSS µπορεί να 

χρησιµοποιήσει αυτές τις δυναµικές δηλώσεις για να δηµιουργήσει µια λίστα κατά 

την διάρκεια εκτέλεσης των ενεργειών, σε αντίθεση µε τις διαδοχικές ροές εργασίας. 

Η υπηρεσία ‘’περιγραφής’’ µπορεί να περιγράψει πως µια υπηρεσία πρέπει να 

συµπεριφερθεί σε µια ασυνήθιστη περίπτωση, όπως ενός σφάλµατος κάποιου 

στοιχείου. Αυτό επιτρέπει την ‘’αυτό-θεραπεία’’ , καθώς το OSS µπορεί να ελέγχει 

την κατάσταση του δικτύου και να το αναδιαµορφώνει, για να λυθεί το πρόβληµα. Οι 

κύριες δυνατότητες που προσφέρει η HPE µέσω του end-to-end επιπέδου διαχείρισης 

της υπηρεσίας είναι: 
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- Ευέλικτες υπηρεσίες: Μια προσέγγιση σχεδιασµού ενός βασικού 

µοντέλου που µπορεί να δηµιουργεί δυναµικές υπηρεσίες και να τις 

ενηµερώνει σε πραγµατικό χρόνο. Αυτό παρέχει την δυνατότητα να 

εφαρµοστεί ένα βιοµηχανικό σύστηµα για την δηµιουργία δυναµικών 

υπηρεσιών µεταξύ των φυσικών και των εικονικών δικτύων. 

- End-to-end ανάλυση υπηρεσίας: Παρέχει σε πραγµατικό χρόνο 

µακροπρόθεσµες αναλύσεις για να χρησιµοποιηθούν για τον 

καθορισµό αλλαγών, που πρέπει να γίνουν για την προσφορά 

υπηρεσιών σε πραγµατικό χρόνο. Επιπλέον, αυτό βοηθά και στην 

ενοποίηση µεταξύ της διασφάλισης των υπηρεσιών και της 

ολοκλήρωσης των υπηρεσιών. 

- ‘’Αυτό-θεραπεία’’: Ανίχνευση και διόρθωση σφαλµάτων, µέσω της 

χρήσης των αναλύσεων, κατά την διάρκεια των λειτουργιών ανάµεσα 

στην hybrid υποδοµή (συνδυασµός εικονικών και φυσικών λειτουργιών του 

δικτύου). 

- Ευέλικτη ενσωµάτωση: Η ∆ιεπαφή Προγραµµατισµού Εφαρµογών 

(API) προσφέρει σε πραγµατικό χρόνο ενοποίηση µε το ευρύτερο OSS 

οικοσύστηµα. 

Με την νέα OSS αρχιτεκτονική, οι CSPs έχουν µια κοντινή εικόνα για τις λειτουργίες 

σε ολόκληρες τις υποδοµές τους (φυσικές ή εικονικές). Έτσι, θα επιτρέπετε στις 

οµάδες λειτουργίας να ανιχνεύουν προληπτικά προβλήµατα πελατών και να 

επιταχύνουν την έρευνα και την επίλυση των περίπλοκων ζητηµάτων. 

5.2 Πρόγραµµα συνεργατών HPE OpenNFV  

 

Στόχος είναι να δηµιουργηθεί µια πλατφόρµα όπου οι CSPs θα µπορούν να επιλέξουν 

ελεύθερα εφαρµογές από τους προµηθευτές της επιλογής τους. Το πρόγραµµα 

συνεργατών της HPE OpenNFV χωρίζεται σε τρείς κατηγορίες: 

- Συνεργάτες τεχνολογίας: Επιλογή εταιριών τεχνολογίας και 

προµηθευτών, συµπεριλαµβανοµένου των προµηθευτών εξοπλισµού 

δικτύου, τους κατασκευαστές πρότυπου εξοπλισµού και των CSPs που 

συνεργάζονται για τις καινοτόµες τεχνολογίες, όπου ενσωµατώνουν 

και υποστηρίζουν την HPE OpenNFV υποδοµή. 

- Συνεργάτες εφαρµογών και προµηθευτές εξοπλισµού δικτύου: 

Ανεξάρτητοι προµηθευτές λογισµικού διεξάγουν τεστ και πιστοποιούν 

τις εφαρµογές και τις τηλεπικοινωνιακές λειτουργίες τους στην HPE 

OpenNFV υποδοµή. 

- Συνεργάτες υπηρεσιών: Οι εταιρίες ενοποίησης συστηµάτων 

πληροφορικής (system integrators) χρησιµοποιούν την HPE OpenNFV 

υποδοµή σαν πλατφόρµα για τις προσφορές τους. 
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Εργαστήρια HPE OpenNFV  

Με τον ερχοµό του open-source, δηλαδή την ελεύθερη τροποποίηση ενός προϊόντος 

µε σκοπό την βελτίωσή του, του οποίου ο σχεδιασµός είναι προσβάσιµος από όλους, 

είναι σηµαντικό να δοκιµαστούν και µοιραστούν πληροφορίες σχετικά µε τις 

διαφορετικές υλοποιήσεις των προµηθευτών. Για να λειτουργήσει σωστά ένα NFV 

οικοσύστηµα, χρειάζονται εργαστήρια στα οποία πολλοί µαζί προµηθευτές θα 

µπορούν  να δοκιµάζουν τις end-to-end λύσεις τους. Αυτά τα εργαστήρια θα 

προσοµοιάζουν ένα κοµµάτι του δικτύου, στο οποίο θα επιτρέπετε να δοκιµαστούν 

πράγµατα πριν την παραγωγή τους. Επιπλέον, προσφέρουν µια υπηρεσία ανάπτυξης 

περιβάλλοντος όπου µπορεί να δοκιµαστεί η ενσωµάτωση µεταξύ των προϊόντων των 

προµηθευτών. Σκοπός των εργαστηρίων αυτών είναι να προσφέρουν λύσεις από 

διαφορετικούς προµηθευτές, οι οποίες θα είναι δοκιµασµένες και ολοκληρωµένες , 

εξοικονοµώντας έτσι χρόνο.  

6. NFV και SDN (Software-Define Networking) 

 

Η NFV και το SDN είναι δύο τεχνολογίες οι οποίες επωφελούνται η µία από την 

άλλη. Το SDN εικονοποιεί τους πόρους του δικτύου για χρήση, µε παρόµοιο τρόπο 

εικονοποίησης των αποθηκευτικών και των επεξεργαστικών πόρων µε αυτόν του 

NFV. Μέσω της χρήσης του κοινού επιπέδου ελέγχου, το SDN µπορεί να αφαιρέσει 

πολύπλοκες τοπολογίες των υποδοµών του δικτύου, παρέχοντας έτσι υψηλό 

αυτοµατισµό και προγραµµατισµό. Για να αναγνωρίσουµε πώς οι πόροι του SDN 

(SDN-enable hardware, SDN controllers, SDN applications) ταιριάζουν µε την 

αρχιτεκτονική (ETSI) χρειάζεται πολύ δουλεία. Σε ένα CSP δίκτυο, το SDN  είναι το 

κλειδί για την λειτουργία της NFV. Παρακάτω µερικά παραδείγµατα για τον 

συµπληρωµατικό ρόλο του SDN και της NFV: 

• Για να εξασφαλίσουµε ότι η χωρητικότητα της λειτουργίας VNF έχει 

βελτιστοποιηθεί, είναι απαραίτητο µόνο οι κατάλληλες ροές κίνησης να  

κατευθύνονται προς την κατάλληλη λειτουργία VNF. Μια από τις δυνατότητες του 

SDN και συγκεκριµένα το Service Function Chaining( η ικανότητα να ορίζει µια 

λίστα µιας υπηρεσίας του δικτύου για ένα σύνολο πακέτων) είναι απαραίτητη για 

έναν δυναµικό έλεγχο των πακέτων κίνησης στη σωστή λειτουργία VNF. 

• Ένα από τα χαρακτηρίστηκα της NFV είναι να δηµιουργεί τις λειτουργίες 

VNF κοντά στα κέντρα δεδοµένων που θα χρησιµοποιούνται. Το SDN είναι 

απαραίτητο για να εξασφαλίζει ότι οι παράµετροι των συνδέσεων του δικτύου και του 

Συµφωνητικού Παροχής Υπηρεσιών (SLAs), είναι ασφαλείς. 

• Το  SDN παίζει επίσης, κύριο ρόλο στην οργάνωση ενός hybrid δικτύου 

(εικονικό δίκτυο-φυσικό δίκτυο). Η οργάνωση των υπηρεσιών είναι µέρος του 

δικτύου που διαχειρίζεται την δηµιουργία και την παράδοση των υπηρεσιών. Το SDN 



 
42 

παρέχει ένα ενιαίο σηµείο διαµόρφωσης και διαχείρισης για τα υποκείµενα ετερογενή 

στοιχεία του δικτύου. 

 

6.1 Πλάνο της Verizon για SDN-NFV δίκτυα 

 

• ∆ιαχωρισµός του control plane και του data plane 

• Εικονοποίηση των λειτουργιών του δικτύου 

• Προγραµµατιστικός έλεγχος του δικτύου 

• Προγραµµατιστικός έλεγχος των υπολογιστικών πόρων χρησιµοποιώντας 

ενορχήστρωση/οργάνωση (orchestration) 

• ∆ιαµόρφωση πρότυπων πρωτοκόλλων  

• Ένας µηχανισµός για την διαχείριση και την κατανοµή των hardware πόρων 

• Αυτοµατοποιηµένος έλεγχος, ανάπτυξη και επιχειρηµατικές διαδικασίες 

• Αυτοµατοποιηµένη οργάνωση των πόρων για να ανταποκριθούν στις ανάγκες 

της εφαρµογής/λειτουργίας 

 

6.2 Software Defined Networking (SDN) 

 

Συνήθως, η διεπαφή(interface) µεταξύ του control plane και του data plane είναι 

κλειστή και βρίσκεται στο εσωτερικό των router και των switch µε αποτέλεσµα να 

µην µπορεί κάποιος να αλλάξει εύκολα τα πρωτόκολλα δροµολόγησης που 

χρησιµοποιούνται σε ένα δίκτυο. Η βασική ιδέα της αρχιτεκτονικής SDN είναι η 

αποσύνδεση του control plane από το data plane και η δηµιουργία µιας ανοιχτής 

διεπαφής µεταξύ τους. Το control plane τρέχει εξωτερικά από τους δροµολογητές 

πάνω από ένα λειτουργικό σύστηµα, το οποίο διαχειρίζεται τους πίνακες προώθησης 

των routers και των switches ενός δικτύου. Με αυτή την προσέγγιση γίνεται πολύ πιο 

εύκολο να εφαρµόσει κανείς καινοτόµες τεχνικές δροµολόγησης και διαχείρισης της 

κίνησης µιας και ένα νέο πρωτόκολλο δροµολόγησης µπορεί να εφαρµοστεί πολύ 

γρήγορα, απλά µε τη χρήση νέου λογισµικού, πάνω από το λειτουργικό σύστηµα, 

χωρίς να χρειάζονται αλλαγές στους routers και τους switches. Οι SDN Controllers 

εκθέτουν αφηρηµένη τοπολογία και δεδοµένα στα γειτονικά συστήµατα, 

απλοποιώντας την οργάνωση των end-to-end υπηρεσιών και οδηγούν στην εισαγωγή 

καινοτόµων εφαρµογών που βασίζονται στον προγραµµατισµό του δικτύου. 
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Εικόνα 16: ∆ιαχωρισµός του Control και Data plane 

 

6.2.1 End-to-end Orchestration 

 

Εικόνα 17: Αρχιτεκτονική διαχείρισης και ελέγχου υψηλού επιπέδου 

NFV MANO: ∆ιαχειρίζεται την NFVI και είναι υπεύθυνο για τον κύκλο ζωής των 

λειτουργιών VNF. Βασικές λειτουργίες είναι: 

� Κατανοµή και απαλλαγή των NFVI πόρων (επεξεργαστής, αποθηκευτικός 

χώρος, συνδεσιµότητα δικτύου, µνήµη) 

� ∆ιαχείριση του δικτύου µεταξύ των εικονικών µηχανών και των λειτουργιών 

VNF (Data Center SDN Control) 

� Συγκεκριµενοποίηση, κλιµάκωση, θεραπεία, ενηµέρωση και διαγραφή των 

λειτουργιών VNF 

� Παρακολούθηση των κινδύνων και των επιδόσεων που σχετίζονται µε το 

NFVI 
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WAN SDN Control: Εκπροσωπεί ένα ή περισσότερα SDN Controllers που 

διαχειρίζονται την συνδεσιµότητα των υπηρεσιών µεταξύ των domains των 

προµηθευτών και των πολλαπλών τεχνολογιών. Μπορεί να διαχειριστεί την 

συνδεσιµότητα µεταξύ των παλαιότερων και νεώτερων φυσικών δικτύων, αλλά 

µπορεί και να διαχειριστεί της εικονικές λειτουργίες, όπως είναι οι εικονικοί Provider 

Edge routers (vPE) 

End-to-end Orchestration (EEO): Υπεύθυνο για την κατανοµή, την εµφάνιση και την 

ενεργοποίηση των λειτουργιών του δικτύου που χρειάζονται για µια end-to-end 

υπηρεσία. Οι διεπαφές (interfaces) του είναι: 

�   Με το NFV MANO, για αίτηµα δηµιουργίας λειτουργιών VNF 

�   Με το WAN SDN, για αίτηµα συνδεσιµότητας µέσω του WAN  

�   Με τις φυσικές λειτουργίες του δικτύου (PNFs) και τις εικονικές 

λειτουργίες του δικτύου (VNFs), για την παροχή και την ενεργοποίηση µιας 

υπηρεσίας 

 Η ΕΕΟ και ο NFV MANO αλληλεπικαλύπτονται. Από τον ορισµό του ETSI NFV 

για το ΜΑΝΟ υπάρχει µια λειτουργία που ονοµάζεται Network Service 

Orchestration(NSO) η οποία είναι υπεύθυνη για το υποσύνολο των λειτουργιών, που 

απαιτούνται για την end-to-end οργάνωση όπως γίνεται από την ΕΕΟ. 

Υπάρχει µια βασική διαφορά του NFV MANO και του WAN SDN Control. Ο NFV 

MANO γνωρίζει εάν κάποια λειτουργία του δικτύου είναι εικονική χωρίς να γνωρίζει 

τι κάνει. Από την άλλη ο WAN SDN Control γνωρίζει τι κάνουν οι λειτουργίες του 

δικτύου χωρίς να γνωρίζει εάν αυτή είναι εικονοποιηµένη.   

Συνεργασία µε παλιά συστήµατα 

Στα δίκτυα, οι υπηρεσίες διαχειρίζονται µέσω του OSS και του BSS συστήµατος που 

ενδέχεται να υπάρχει διεπαφή (interface) µε το Element Management Systems (EMS) 

για την διαµόρφωση των στοιχείων του δικτύου. Εξαιτίας της τυποποίησης των 

πρωτοκόλλων ελέγχου και των µοντέλων δεδοµένων, ο EMS σταδιακά θα 

αντικατασταθεί, από νέα συστήµατα που θα λειτουργούν σε όλους τους προµηθευτές 

και τα domain, όπως είναι οι SDN Controllers και συστήµατα διαχείρισης των 

λειτουργιών VNF.   
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6.2.2 VNF Descriptors 

 

Στις υπάρχουσες φυσικές λειτουργίες των δικτύων, τα εσωτερικά µέρη του 

λογισµικού της λειτουργίας PNF,είναι κρυµµένα από τον χειριστή και διαχειρίζονται 

από τον προµηθευτή του εξοπλισµού. Στην NFVI τα µέρη της επικοινωνίας είναι 

εκτεθειµένα και υποστηρίζονται από την NFVI, εποµένως τα εικονικά links της 

λειτουργίας VNF πρέπει να οριστούν σαν µέρος του VNF Descriptor για να 

εξασφαλιστεί η σωστή λειτουργία των λειτουργιών VNF. Ο VNF Descriptor(VNFD) 

είναι ένα πρότυπο ανάπτυξης το οποίο περιγράφει µια λειτουργία VNF από την 

άποψη της ανάπτυξης και των απαιτήσεων της λειτουργικής συµπεριφοράς. Επίσης, ο 

VNFD περιέχει συνδεσιµότητα , διαπαφές (interfaces), και KPIs απαιτήσεις, που 

µπορούν να χρησιµοποιηθούν από τα λειτουργικά µέρη του NFV MANO για να 

καθιερώσει κατάλληλα Virtual Links µέσα στην NFVI ανάµεσα σε VNFC 

περιπτώσεις, ή ανάµεσα σε VNF περιπτώσεις και την endpoint διεπαφή σε άλλες 

εικονικές λειτουργίες. Τα VNFDs χρησιµοποιούνται από τον VNFM για να εκτελέσει 

τις λειτουργίες διαχείρισης του κύκλου ζωής στους VIM και τις λειτουργίες VNF, µε 

τις Vi-Vnfm και Ve-Vnfm διεπαφές που φαίνονται και στο παρακάτω σχήµα. 

 

Εικόνα 18: Ve-Vnfm και Vi-Vnfm διεπαφές 

Εκτός από τους τύπους δεδοµένων, τα αρχεία του descriptor είναι σηµαντικά για µια 

end-to-end αρχιτεκτονική. Οι τύποι δεδοµένων, περιγράφουν πώς να διαχειριστείς µια 

λειτουργία ή υπηρεσία, από την άποψη τροφοδοσίας και παρακολούθησης. Τα αρχεία 
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του descriptor περιγράφουν πώς να φτιάξεις, να κλιµακώσεις, να θεραπεύσεις, και να 

αναβαθµίσεις µια VNF ή/και µια υπηρεσία δικτύου (Network Service). Τα descriptor 

αρχεία δηµιουργούνται από τον ‘’αρχιτέκτων’’ της υπηρεσίας του δικτύου ή αλλιώς 

τον σχεδιαστή της VNF. Τέλος, τα descriptor αρχεία κρατάνε µόνο την πληροφορία 

που απαιτείται σε κάθε επίπεδο της διαδικασίας οργάνωσης. Ο VNFM χρησιµοποιεί 

τον VNFD για να εκτελέσει τις λειτουργίες διαχείρισης του κύκλου ζωής 

(αναβάθµιση, κλιµάκωση, θεραπεία, τερµατισµός) χρησιµοποιώντας το πρότυπο 

VNFD. 

6.2.3 WAN SDN Controller 

 

Οι Data Center SDN λύσεις είναι καλά ορισµένες, µε καλά οριοθετηµένες λύσεις που 

ικανοποιούν την επεκτασιµότητα (scalability). Οι  WAN SDN λύσεις αναδύονται σαν 

τις επόµενες κύριες εφαρµογές του SDN και έχει ανακοινωθεί ένας µεγάλος αριθµός 

αναπτύξεων. Ένας WAN SDN Controller πρέπει να επιτύχει τους ακόλουθους 

στόχους:  

• Βόρεια διεπαφή προγραµµατισµού εφαρµογών (Northbound API): Επιτρέπει 

στις εφαρµογές και τα συστήµατα οργάνωσης να προγραµµατίσουν το δίκτυο 

και να αιτηθούν υπηρεσίες από αυτό. Επίσης η διεπαφή προσφέρει 

‘’αφαίρεση’’ (abstraction) στο δίκτυο. Με τον όρο αφαίρεση (abstraction) 

εννοούµε την απόκρυψη κάποιον λεπτοµερειών προκειµένου να µειωθεί η 

πολυπλοκότητα και να αυξηθεί η αποδοτικότητα. 

• Μοντέλο µε γνώµονα το στρώµα προσαρµογής  (Adaptation Layer) που 

επιτρέπει στις υπηρεσίες του δικτύου να βοηθούν την κίνηση προς τον βορρά* 

και τον νότο*. 

• Έλεγχος πολλαπλών στρωµάτων και πολλαπλών προµηθευτών 

• Αυτοµατοποιηµένη διαχείριση των end-to-end υπηρεσιών 

• Βελτιστοποίηση των πόρων 

• Εύρεση και διόρθωση των τοπολογιών 

• Συλλογή και επεξεργασία των στατιστικών 

• Παροχή µιας διεπαφής ελέγχου για κλασικούς/hybrid µηχανισµούς ελέγχου  

*(Σαν η «προς βορρά» διεπαφή ορίζεται η επικοινωνία των εφαρµογών µε τον 

controller και σαν η «προς νότο» διεπαφή ορίζεται η επικοινωνία µεταξύ του 

controller και των συσκευών .)  
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Εικόνα 19: Λειτουργίες του WAN SDN Controller 

 

6.3 Αξιοπιστία 

 

Με την εικονοποίηση, το hardware και το software ανήκουν σε διαφορετικούς 

προµηθευτές και διάφορα στοιχεία των λειτουργιών VNF ‘’κατοικούν’’ σε 

διαφορετικούς servers, συνδεδεµένα µέσω του δικτύου από switches, από έναν ακόµη 

διαφορετικό προµηθευτή. 

Εφεδρικό Σενάριο 

Παράδειγµα ενός fail-over σεναρίου. Ένα VNFC που παρέχει την λειτουργικότητα 

του ελέγχου δεδοµένων (data plane), θα υλοποιηθεί µε 1+1 διαµόρφωση. Αυτό 

σηµαίνει ότι κατά την υλοποίηση της λειτουργίας VNF, δύο αντίγραφα του VNFC 

δηµιουργούνται, όπου το ένα είναι ενεργό και το άλλο σε αναµονή. Και τα δύο 

VNFCs µπορούν να έχουν πρόσβαση σε µια κοινή βάση δεδοµένων όπου η 

πληροφορίες είναι αποθηκευµένες, ή το ενεργοποιηµένο VNFC µπορεί να 

ενηµερώνει το VNFC που είναι σε αναµονή όποτε αλλάζει κάτι. Σε κάθε περίπτωση 

και σε οποιοδήποτε χρόνο το VNFC που είναι σε αναµονή µπορεί να συνεχίσει, αν το 

ενεργοποιηµένο σταµατήσει να λειτουργεί. Για να υπάρχει έλεγχος τυχόν σφαλµάτων 

τα VNFCs στέλνουν ένα παλµό κάθε 10ms. Όταν το VNFC σε αναµονή δεν λάβει 

τρείς παλµούς, τότε αυτοµάτως µπαίνει σε λειτουργία, µε την όλη διαδικασία να 

διαρκεί 50ms.  Σε αυτό το σηµείο το VNFC είναι εκτεθειµένο, αφού δεν υπάρχει 

πλέον κάποιο άλλο σε αναµονή. Η αντικατάσταση γίνεται από τον VNFM, ο οποίος 

λαµβάνει σφάλµατα από το VNFC που σταµάτησε να λειτουργεί, αλλά και από το 

πλέον ενεργοποιηµένο VNFC. Επιπλέον, λαµβάνει σφάλµατα και από τον VIM που 

εντόπισε και αυτός το σφάλµα, καθώς και από άλλα στοιχεία που εντόπισαν το 

σφάλµα. ‘Έτσι, ο VNFM συνεργάζεται µε τον VIM και δηµιουργούν ένα νέο VNFC.    
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Παράγοντες που επηρεάζουν την αξιοπιστία 

• Αποτυχίες του server και του hypervisor 

• Αποτυχίες του δικτύου 

• Αξιοπιστία της λειτουργίας VNF (software bugs) 

• Συστήµατα διαχείρισης και έλεγχου` 

• Ο χρόνος αντικατάστασης του VNFC 

• Καθυστέρηση ανάµεσα στα VNFCs 

• Αποτυχία των domains  

∆οµηµένη διαδικασία 

Τα παρακάτω βήµατα θα µπορούσαν να βοηθήσουν ένα διαχειριστή να δοµήσει µια 

διαδικασία για την καλύτερη αξιοπιστία της NFV: 

1. Προσδιορισµός της ευρωστίας της υποδοµής 

• Αναµενόµενα ποσοστά αποτυχίας των server και του hypervisor 

• Αναµενόµενα ποσοστά αποτυχίας των συνδέσεων του δικτύου 

• Αναµενόµενη καθυστέρηση ενός πλήρως ‘γεµισµένου’ δικτύου 

• Υπάρχουν συνδέσεις που µπορούν να ρίξουν περισσότερους από έναν 

server κάθε φορά; 

2. Πρόσβαση και τεστ της αξιοπιστίας των σηµαντικότερων συστηµάτων 

ελέγχου  

• Αναµενόµενη διαθεσιµότητα των VNFM, VIM, SDN Controllers 

3. Βασισµένοι στα ποσοστά αποτυχίας και την διαθεσιµότητα στα συστήµατα 

ελέγχου, οι προµηθευτές µπορούν να εκτιµήσουν την θεωρητική 

διαθεσιµότητα των λύσεών τους. 

4. Τεστ: 

• Εκτέλεση µιας λειτουργίας VNF σε πραγµατική υποδοµή. Εισαγωγή 

σφαλµάτων για να διαπιστωθεί αν όλες οι εφεδρικές διαδικασίες 

λειτουργούν σωστά 

• Εκτέλεση του δικτύου για αρκετό χρονικό διάστηµα για να 

διαπιστωθεί αν τα υποτιθέµενα ποσοστά διαθεσιµότητας αντέχουν 
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7. SDN Security 

 

Οι εφαρµογές γράφτηκαν για να είναι ανθεκτικές σε θέµατα ασφαλείας όπως είναι η 

σωστή απόρριψη των πακέτων όταν βρεθεί µια DDOS επίθεση. Το σχήµα παρακάτω 

περιγράφει τα επίπεδα ασφαλείας που χρησιµοποιούνται για το κάθε στρώµα της 

αρχιτεκτονικής. 

 

Εικόνα 20: Πολλαπλά στρώµατα ασφαλείας για την προστασία του SDN 

Στο παραπάνω σχήµα, φαίνεται η διαδικασία ασφάλισης των αιτηµάτων της 

εφαρµογής στο δίκτυο, και η επεξεργασία του προγραµµατισµού (κώδικα) του 

δικτύου για να παραδοθεί ένα αποτέλεσµα. Υπάρχουν 8 επίπεδα απειλών που 

σχετίζονται µε την ασφάλεια παροχής µιας υπηρεσίας σε ένα δίκτυο.  

7.1 Domain Security 

 

Η επιφάνεια της επίθεσης για ένα εικονικό στοιχείο SDN υποδοµής είναι διαφορετική 

από ένα ειδικό στοιχείο του δικτύου. Ο φόρτος εργασίας δεν είναι πλέον δεµένος σε 

έναν συγκεκριµένο server αλλά έχει την δυνατότητα να τρέχει σε οποιοδήποτε server. 

Οι Hardware-based Root-of-Trust υπηρεσίες µπορούν να χρησιµοποιηθούν για να 

εξασφαλίσουν την ακεραιότητα ενός υπολογιστικού server (compute server), 

µετρώντας και επικυρώνοντας υλικολογισµικά (firmware) και λογισµικά µέρη 

(software) πριν την εκτέλεση τους. Μόνο τα επικυρωµένα µέρη µπορούν να 

εκτελεστούν. Κάθε προσπάθεια για εισαγωγή µη-εξουσιοδοτηµένης αλλαγής δια 

µέσου φυσικής (ή µακρινής) πρόσβασης µπορεί να έχει σαν αποτέλεσµα έναν 

συναγερµό, και όλες οι προσπάθειες για µη-εξουσιοδοτηµένα υλικολογισµικά 

(firmware) και λογισµικά (software)  θα αποτύχουν. 
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Εικόνα 21: "Αλυσίδα εµπιστοσύνης" 

 

Server UEFI BIOS 

Σε server επίπεδο, υπάρχει ένας αριθµός από UEFI BIOS ρυθµίσεις οι οποίες πρέπει 

να διαµορφωθούν για να βοηθήσουν την ασφάλεια ενάντιας µη-εξουσιοδοτηµένων 

αλλαγών ή ενηµερώσεων. Οι BIOS ρυθµίσεις και ικανότητες κατασκευάζονται 

ειδικά, έτσι ώστε όπου είναι διαθέσιµες οι ακόλουθες ρυθµίσεις θα πρέπει να 

διαµορφωθούν: 

• Κωδικός Επόπτη (Supervisor)- Περιορίζει την µη-εξουσιοδοτηµένη πρόσβαση 

στις ρυθµίσεις όπως ηµεροµηνία και ώρα, σειρά εκκίνησης και 

προτεραιότητας, και ρυθµίσεις δικτύου. 

• Κλείδωµα BIOS ρυθµίσεων- Αποτρέπει αλλαγές στις ρυθµίσεις BIOS χωρίς 

το κωδικό του Supervisor. 

• Κλείδωµα BIOS ενηµερώσεων- Αποτρέπει τις BIOS αναβαθµίσεις / 

υποβαθµίσεις, και την πιθανή επαναφορά του BIOS στις εργοστασιακές 

ρυθµίσεις . 

• Απενεργοποίηση κάθε αχρησιµοποίητης θύρας και συσκευής- Οποιεσδήποτε 

NICs, USB θύρες, WIFI,Bluetooth, κτλ. 

• Κλείδωµα της σειράς εκκίνησης- Αποτροπή εκκίνησης από µη-

εξουσιοδοτηµένες πηγές. 

• Απενεργοποίηση της λίστας συσκευών εκκίνησης- Για την αποτροπή 

επιλογής, συσκευής εκκίνησης από την κονσόλα. 
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• Επαλήθευση όλων των BIOS υλικολογισµικών (firmware) στοιχείων κατά την 

εκκίνηση- Χρήση του UEFI Secure Boot για επιβεβαίωση υπογραφών όλων 

των UEFI BIOS firmware στοιχείων πριν φορτωθούν. 

 

Επικοινωνία του δικτύου 

Η ασφάλεια της κίνησης του δικτύου είναι πολύ σηµαντική. Η επικοινωνία µεταξύ 

των υπηρεσιών του OpenStack στους κόµβους διαχειριστή ( Keystone, Glance, 

Cinder), καθώς και η πρόσβαση στη βάση δεδοµένων του δικτύου, η σειρά 

µηνυµάτων, και η κίνηση µεταξύ των ‘’ενοικιαζόµενων’’ δικτύων στα ιδιωτικά 

δίκτυα, είναι µερικά από τα σηµαντικά µέρη της ασφάλειας της κίνησης του δικτύου. 

Οι τύποι της κίνησης που πρέπει να προστατευτούν είναι: 

1. Μηνύµατα: Μερικές υπηρεσίες του OpenStack επικοινωνούν µεταξύ τους  

χρησιµοποιώντας έναν µεσίτη (broker) µηνυµάτων και ουρά. Η επικοινωνία 

µε τον µεσίτη θα πρέπει να είναι ασφαλής χρησιµοποιώντας TLS (Transport 

Layer Security) για την αποτροπή υποκλοπών ή πλαστοπροσωπίας στο 

δίκτυο.  

2. Βάση δεδοµένων: Οι υπηρεσίες του OpenStack χρησιµοποιούν υποκείµενες  

βάσεις δεδοµένων για συνεχή αποθήκευση δεδοµένων και metadata. Αυτές οι 

επικοινωνίες πρέπει να ρυθµιστούν ώστε να χρησιµοποιούν την TLS και client 

X.509 πιστοποιητικά για την αποτροπή υποκλοπών ή χακάρισµα του κωδικού 

ή/και πλαστοπροσωπίας. 

3. Libvirt: Πρόσβαση σε ολόκληρο το δίκτυο µέσω αυτής της λειτουργίας που 

χρειάζεται κατά την διάρκεια των live διαδικασιών µετάβασης. Αν είναι 

ενεργοποιηµένη, αυτή η επικοινωνία πρέπει επίσης να ρυθµιστεί  ώστε να 

µπορεί να χρησιµοποιήσει το TLS ή/και το Kerberos ή τα client X.509 

πιστοποιητικά. 

4. Τελικά σηµεία ΑΡΙ: Κάποιες υπηρεσίες του OpenStack επικοινωνούν µεταξύ 

τους χρησιµοποιώντας εσωτερικά HTTP τελικά σηµεία. Όλα τα OpenStack 

API τελικά σηµεία πρέπει να ρυθµιστούν για να χρησιµοποιούν το TLS για 

την προστασία των δεδοµένων τους. 

5. Χρήστες (tenants) και projects: Η εσωτερική κίνηση των χρηστών είναι 

συνήθως αποµονωµένη µέσω ενός τούνελ ενθυλάκωσης 

(VxLAN,VLAN,GRE). Τα Security Groups πρέπει να χρησιµοποιούνται για 

να περιορίζουν την πρόσβαση στο δίκτυο µέσα ή έξω από την ενοικιαζόµενη 

λειτουργία VNF σε συγκεκριµένες θύρες ή σε άλλες λειτουργίες VNF στο ίδιο 

project.  

6. Κόµβος δια-υπολογιστή και δια-VNF προστασία κίνησης: Σε ορισµένα 

σενάρια ανάπτυξης, µπορεί να απαιτείται να παραχθεί εµπιστευτικότητα και 

ακέραιη προστασία σε όλη την κίνηση ανάµεσα στους υπολογιστικούς 

κόµβους, και σε κάποια σενάρια προστασίας όλης της κίνησης ανάµεσα στις 

λειτουργίες VNF. Υπάρχει συνεχής προσπάθεια από το OpenStack και την 
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ETSI NFV να επεκτείνει το VPNaaS για την αντιµετώπιση τέτοιων 

περιπτώσεων χρήσης. 

 

7.2 Παρακολούθηση και διαχείριση ασφάλειας δικτύου 

 

Μερικά από τα µέτρα ασφάλειας που µπορούν να εφαρµοστούν στο δίκτυο είναι η 

ζωντανή παρακολούθηση της ασφάλειας του δικτύου, η ανάλυση της συµπεριφοράς 

του δικτύου σε πραγµατικό χρόνο, η εισχώρηση, η ανίχνευση  και η προστασία του 

δικτύου και τα εξωτερικά firewalls. Η παρακολούθηση της ασφάλειας του δικτύου, 

επιτρέπει στον προµηθευτή και/ή στον χρήστη να παρακολουθεί ζωντανά την κίνηση 

ανάµεσα στις λειτουργίες VNF, καθώς και την διαχείριση, τον χειρισµό και τον 

έλεγχο δεδοµένων ώστε να αποκτήσει ορατότητα µέσα στα δυναµικά εικονικά 

δίκτυα.   

Η παρακολούθηση της ασφάλειας µπορεί να απαιτήσει ασφαλή παράδοση της 

πολιτικής παρακολούθησης µέσω ενός Πράκτορα Παρακολούθησης της Ασφάλειας 

(Security Monitoring Agent) [τρέχει σαν µέρος ενός VM ή Container] στην 

πλατφόρµα, και εκθέτοντας µε ασφάλεια την κυκλοφορία ανά πολιτική σε 

κατάλληλες µηχανές ανάλυσης της κίνησης του δικτύου. Το Sflow, το Netflow/IPFIX 

και άλλες µορφές πακέτων µπορούν να χρησιµοποιηθούν µαζί µε την 

παρακολούθηση µετα-δεδοµένων (metadata) σε συγκεκριµένες µηχανές ανάλυσης. 

Η διαχείριση της ασφάλειας περιλαµβάνει τη διαχείριση του κύκλου ζωής της 

ασφάλειας, η οποία περιλαµβάνει τον σχεδιασµό και την εφαρµογή της ασφάλειας. 

Αυτό εξασφαλίζει ότι οι πολιτικές ασφαλείας έχουν σχεδιαστεί µε συνέπεια και ότι 

παρέχονται στις εικονικές, και τις φυσικές  λειτουργίες ασφαλείας.  

7.2.1 Ασφάλεια δεδοµένων 

 

Ένας αριθµός από νότια ΑΡΙs και πρωτόκολλων χρησιµοποιούνται από τον ελεγκτή 

για την επικοινωνία στο δίκτυο, όπως είναι το Openflow (OF), το Open vSwitch το 

Database Management Protocol (OVSDB), το Cisco onePK κ.α. Κάθε ένα από αυτά 

εφαρµόζει τον δικό του τρόπο ασφάλειας για την επικοινωνία, αλλά λόγω του ότι 

είναι καινούργια µπορεί να µην έχουν αναπτυχθεί µε την πλήρη απαραίτητη 

ασφάλεια. Η ικανότητα χρήσης των APIs για την δηµιουργία φιλικότερης διαχείρισης 

των διεπαφών προς τον χρήστη αυξάνουν την επιφάνεια επίθεσης στις υποδοµές του 

δικτύου σηµαντικά, γιατί η ασφάλεια δεν περιορίζεται πλέον στο δικτυακό εξοπλισµό 

του προµηθευτή.  

Τα συστήµατα SDN συνήθως χρησιµοποιούν γενικού σκοπού (x86) συστήµατα και 

TLS για να ασφαλίσουν το επίπεδο ελέγχου(control plane), αλλά οι περίοδοι µε 
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µεγάλη διάρκεια ζωής µπορούν να κάνουν τον έλεγχο των δεδοµένων ευάλωτο στις 

επιθέσεις. Το πρωτόκολλο ελέγχου κίνησης πρέπει να διαχωρίζετε από τις κύριες 

ροές δεδοµένων, είτε µέσω των µέτρων ασφαλείας του δικτύου είτε εκτός ζώνης του 

δικτύου. Οι οργανισµοί θα πρέπει να έχουν σαν παράγοντα την διαθεσιµότητα 

επιλογών ασφαλείας όταν επιλέγουν ελεγκτές. Η χρήση του TLS για την πιστοποίηση 

των ελεγκτών και των τελικών σηµείων θα βοηθήσει στην αποτροπή υποκλοπών και 

πλαστογραφιών στην επικοινωνία των νότιων συνδέσεων. 

7.2.2 Ασφάλεια ελεγκτή  

 

Ο SDN ελεγκτής (controller) είναι επίσης στόχος των χάκερ. Η ισχυρή κεντρική 

οργάνωση που παρέχεται από τον SDN ελεγκτή, επίσης αντιπροσωπεύει ένα ενιαίο 

σηµείο αποτυχίας που είναι υψηλός στόχος των χάκερ. Τα στοιχεία του δικτύου είναι 

ανοικτά σε εντολές από τον ελεγκτή και αυτός µπορεί να είναι ένας τρόπος επίθεσης. 

∆ηλαδή, οι επιτιθέµενοι µπορούν να προσπαθήσουν να πάρουν τον έλεγχο του 

δικτύου απλά  προσποιούµενοι ότι είναι ο SDN ελεγκτής ή ‘’σπάζοντας’’ τον ίδιο τον 

ελεγκτή.  Υπάρχουν επίσης νέοι τύποι DDoS επιθέσεων που προσπαθούν να 

εκµεταλλευτούν πιθανά όρια κλιµάκωσης µιας SDN υποδοµής, βρίσκοντας την 

αυτοµατοποιηµένη διαδικασία που λαµβάνει µεγάλα ποσοστά από τους κύκλους της 

CPU. 

Η πρόσβαση στον SDN ελεγκτή θα πρέπει να ελέγχετε για την αποφυγή µη-

εξουσιοδοτηµένης δραστηριότητας. Οι διαχειριστές θα πρέπει να δηµιουργούν 

πολιτικές ελέγχου πρόσβασης µε βάση το ρόλο [role-based access control (RBAC)] 

καθώς και διαδροµές ελέγχου, για να µην γίνονται µη-εξουσιοδοτηµένες αλλαγές 

στους ελεγκτές. Μιας µεγάλης διαθεσιµότητας αρχιτεκτονικής ελεγκτή θα µπορούσε 

σε κάποιο βαθµό να περιορίσει τις DDoS επιθέσεις µε την χρήση εφεδρικών 

χειριστών για να αντικαταστήσουν τις απώλειες των άλλων ελεγκτών. Ως κεντρικό 

σηµείο αποφάσεων του δικτύου, είναι σηµαντικό να ασφαλιστεί ο SDN ελεγκτής 

εντός της αρχιτεκτονικής. Απαιτείτε ισχυρός έλεγχος πρόσβασης, παράλληλα µε τον 

διαχωρισµό της ζώνης εµπιστοσύνης. Η προστασία από τις DDoS επιθέσεις, τα anti-

virus και άλλες τεχνικές πρόληψης και µείωσης των απειλών είναι απαραίτητες.   

7.2.3 Ασφάλεια εφαρµογών (northbound) 

 

Τα ‘’βόρεια’’ πρωτόκολλα και τα APIs είναι επίσης στόχος επίθεσης και υπάρχουν 

πολλά που µπορεί να επιλέξει ένας χάκερ. Τα APIs χρησιµοποιούν Java, JSON και 

Python, κ.α., και οι επιτιθέµενοι µπορούν να αποκτήσουν τον έλεγχο της SDN 

υποδοµής µε την εκµετάλλευση των τρωτών σηµείων σε οποιοδήποτε από αυτά. Η 

ασφάλεια είναι εποµένως απαραίτητη, αλλιώς οι πολιτικές του SDN θα µπορούσαν 

να δηµιουργηθούν από τον επιτιθέµενο προκειµένου να πάρει τον έλεγχο. Αφήνοντας 

ένα προεπιλεγµένο κωδικό πρόσβασης στις APIs επιτρέπει στον χάκερ να τον 
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µαντέψει εύκολα και στη συνέχεια να δηµιουργήσει πακέτα και να τα προωθήσει στη 

διεπαφή διαχείρισης ελεγκτή για να προσδιορίσει τη δοµή του δικτύου SDN ή ακόµη 

και να στήσει ένα δικό του. Η πιο κοινή πρόκληση είναι να εξασφαλιστεί ότι υπάρχει 

ένας µηχανισµός για τον έλεγχο πρόσβασης σε µια εφαρµογή στο επίπεδο ελέγχου, 

ώστε να αποτραπεί το χακάρισµα αυτής της επικυρωµένης εφαρµογής. Η χρήση TLS 

ή SSH για την ασφάλεια των επικοινωνιών στα ‘’ βόρεια’’ θεωρείται η καλύτερη 

λύση. Άλλη µια βοήθεια για την ασφάλεια είναι να σιγουρευτούµε ότι οι βόρειες 

εφαρµογές είναι ασφαλώς κωδικοποιηµένες. Αυτό σηµαίνει ότι οι µέθοδοι 

πιστοποίησης και κρυπτογράφησης, πρέπει να εφαρµόζονται σε όλες τις επικοινωνίες 

ανάµεσα στις εφαρµογές και τις υπηρεσίες αιτηµάτων SDN, αλλά και στον ελεγκτή 

που εξυπηρετεί αυτές τις αιτήσεις. Οι τελικοί χρήστες θα πρέπει να αξιοποιήσουν τις 

σχετικές δυνατότητες του SDN να εισαγάγει νέες δυνατότητες ασφαλείας σε όλο το 

δίκτυο. Θα πρέπει να δώσουν µεγάλη προσοχή στην ρύθµιση παραµέτρων ασφαλείας 

που προστατεύει τον ελεγκτή και την επικοινωνία µεταξύ του ελεγκτή και των 

εφαρµογών στην βόρεια πλευρά του API. 

7.3 SDN Security Controller 

 

Η SDN-NFV αρχιτεκτονική µπορεί να ωφεληθεί από την προσθήκη ενός χειριστή 

ασφαλείας (security controller). Τα πλεονεκτήµατα είναι: 

• Οργάνωση (Orchestration) για τις υπηρεσίες ασφαλέιας ανάµεσα σε όλα τα 

εικονικά κέντρα δεδοµένων 

• ∆ιαχείριση και οργάνωση των κατανεµηµένων λύσεων ασφαλείας 

• ∆εν απαιτούνται αλλαγές στο δίκτυο ή στο φόρτο εργασίας των εικονικών 

µηχανών (VMs) 

• Μη-αποδιοργανωτική παράδοση της ασφάλειας στο φόρτο εργασίας των VMs  

• Συνεχή ενσωµάτωση µε τις εικονικές πλατφόρµες 

• Αυτόµατος συγχρονισµός 

 

 

Εικόνα 22: SDN Security Controller 
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Η ολοκληρωµένη πολιτική ασφαλείας και η δυνατότητα ορατότητας του δικτύου, 

οδηγούν στο επιθυµητό  επίπεδο αυτοµατισµού που προκύπτει από την SDN / NFV 

αρχιτεκτονική. Ένα κεντρικό πλαίσιο ελέγχου ασφαλείας παρέχει την δυνατότητα της 

κατανεµηµένης υποδοµής ασφαλείας, της προσθήκης υπηρεσιών που βασίζονται 

στην πολιτική των ροών εργασίας, και την δυνατότητα επεκτασιµότητας, ώστε να 

µπορούν να  προστεθούν οργανωτές (orchestrators) και λειτουργίες VNF, µε την 

απαραίτητη προστασία και αποκατάσταση που είναι επεκτάσιµη σε όλα τα 

διανεµηµένα κέντρα δεδοµένων και τις διανεµηµένες NFV / SDN αρχιτεκτονικές. 

8. Intent-based Networking 

 

Το SDN κάνει το δίκτυο πιο ευέλικτο και ευκίνητο, µέσα από τα προγραµµατιστικά 

στοιχεία του δικτύου. Ο προγραµµατισµός αυτός πρέπει να γίνει µε ένα πρότυπο 

τρόπο. Ως εκ τούτου, η τυποποίηση του πρωτοκόλλου του ‘Νότου’ που διατάζει 

άµεσα ένα στοιχείο του δικτύου να προωθήσει κίνηση είναι σηµαντική. Έτσι µέσω 

του πρωτόκολλου του ‘βορρά’, διαφορετικές εφαρµογές λένε σε έναν ελεγκτή SDN 

το τι και πώς θέλουν να επιτευχτεί κάτι από το δίκτυο. ∆ηλαδή, η εφαρµογή δεν έχει 

να πει µόνο την πρόθεσή της (το τι), αλλά πρέπει να πει και τον τρόπο για να το 

επιτύχει (το ΠΩΣ). 

 Ένα απλό παράδειγµα για το πώς και το τι στα κλασικά δίκτυα, είναι η προσπάθεια 

να στείλει η κίνηση από το σηµείο Α στο σηµείο Β µεταξύ των δροµολογητών ενός 

συγκεκριµένου προµηθευτή. 

• Τι: Είναι η πρόθεση για την αποστολή της κυκλοφορίας από το Α στο Β 

• Πως: Είναι η ρύθµιση ορισµένων παραµέτρων (για παράδειγµα, χρησιµοποιώντας 

ορισµένες εντολές CLI από κάποιους προµηθευτές) για ορισµένες µεταφορές (MPLS, 

οπτική). 

Είναι σαφές ότι στην περίπτωση αυτή, τόσο το τι όσο και το πώς θα χρειαζόντουσαν 

για να ρυθµιστεί η κίνηση µε επιτυχία. Είναι προφανές, επίσης, ότι ο χρήστης πρέπει 

να καταλάβει το CLI ενός συγκεκριµένου προµηθευτή για να µπορέσει να ρυθµίσει 

ένα τέτοιο σενάριο. Μπορεί όµως ο χρήστης να έχει καταλάβει και να γνωρίζει ένα 

διαφορετικό παλαιότερο από το υπάρχον σύνολο CLI, αν ο προµηθευτής ή ο 

εξοπλισµός δικτύωσης έχει αλλάξει µε νεότερο. Αυτό δεν είναι ένα αρκετά ευέλικτο 

περιβάλλον. Το SDN, όµως, επιτρέπει την αφαίρεση που δεν είναι διαθέσιµη σε 

κανονικά περιβάλλοντα δικτύωσης. Το υψηλότερο επίπεδο των εν λόγω αφαιρέσεων 

επιτυγχάνεται όταν µια εφαρµογή στο SDN καθορίζει µόνο την πρόθεση, αλλά όχι 

τον τρόπο για να επιτευχθεί το επιθυµητό αποτέλεσµα. 

Η δικτύωση µε βάση την πρόθεση έχει γίνει πρόσφατα το επίκεντρο της οµάδας 

εργασίας του ‘Βορρά’ στο Open Networking Foundation (ONF) και γενικά 

αναφέρεται ως δικτύωση που βασίζεται στη πρόθεση [ Intent-based Networking 
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(IBN)]. Η οµάδα εργασίας έχει σχηµατιστεί για την τυποποίηση των µοντέλων και 

των διεπαφών µε βάση την IBN. (Άλλοι οργανισµοί τυποποίησης εργάζονται επίσης 

για την τυποποίηση IBN µε τον ένα ή τον άλλο τρόπο.) Με την IBN, ο χρήστης ή η 

εφαρµογή πρέπει να καθορίσει µόνο την πρόθεση. Για παράδειγµα: 

• Χρειάζοµαι µια διαδροµή από το Α στο Β µε την µικρότερη καθυστέρηση. 

• Χρειάζοµαι ένα εύρος ζώνης των 40 MB από το χρόνο Α στο Β, αλλιώς 100 MB. 

• Εάν το Jitter αυξηθεί στο σύνδεσµο, αλλάξτε τη διαδροµή σε µονοπάτι Χ και µόλις 

αυτό γίνει κανονικό επανέφερε το πίσω στην αρχική διαδροµή. 

Ο ελεγκτής SDN, ο οποίος είναι αρκετά ευφυής, παίρνει αυτές τις εντολές και τις 

µεταφράζει σε εντολές χαµηλού επίπεδου υποδοµών και σε ενέργειες. Αυτό αφαιρεί 

την πίεση από την εφαρµογή για να κατανοήσουν τις υποκείµενες λεπτοµέρειες των 

υποδοµών χαµηλού επιπέδου και ανοίγει νέα µονοπάτια για τους προγραµµατιστές 

εφαρµογών.  

Το παρακάτω διάγραµµα συγκρίνει τα κύρια στοιχεία και τη φύση των εργασιών 

ανάπτυξης ανάµεσα σε ένα σύστηµα όπου µια εφαρµογή SDN ή υπηρεσία SDN 

παράγει άµεσα χαµηλό επίπεδο προγραµµατισµού της συσκευής, όπως η χρήση 

openflow, και ένα σύστηµα όπου η εφαρµογή απλά σπρώχνει την ‘’πρόθεση’’ στην 

µηχανή που παρέχει µια υπηρεσία πρόθεσης για τους κανόνες της συσκευής. Σε αυτό 

το παράδειγµα δύο διαφορετικές µορφές media streaming έχουν αρχικά δύο 

διαφορετικές εφαρµογές SDN να πιέζουν τους κανόνες του openflow. Το ένα είναι 

για την διαδραστική επικοινωνία ήχου και βίντεο, και το άλλο είναι για streaming 

ταινίες. Υπάρχει µεγάλη αλληλοεπικάλυψη µεταξύ των κανόνων µεταγωγής που 

απαιτούνται για τις διαδραστικές ροές και τις ροές streaming. Αυτό µπορεί εύκολα να 

γενικευθεί έτσι ώστε ένα ενιαίο σύνολο της λογικής της ροής να µπορεί να 

υποστηρίξει και τις δύο απαιτήσεις. Ωστόσο, επειδή πρόκειται για δύο διαφορετικές 

εφαρµογές, το καθένα έχει ένα σύνολο παρόµοιων, ή ακόµη και τελείως 

διαφορετικών λογικών για την άµεση δηµιουργία κανόνων συσκευής. Επιπλέον, και 

οι δύο από αυτές τις εφαρµογές πιστεύουν ότι τους ανήκουν αποκλειστικά οι πίνακες 

ροής στα switches, µε αποτέλεσµα να κάνουν ασύµφωνες αλλαγές, προκαλώντας 

βλάβη στο σύστηµα. Στο µοντέλο βασισµένο στην ‘’πρόθεση’’ η κοινή λογική 

ωθείται προς την πρόθεση της µηχανής. Τώρα, οι προγραµµατιστές των δύο 

εφαρµογών γράφουν πολύ λιγότερο κώδικα, και δεν ασχολούνται µε οποιαδήποτε 

από την πολυπλοκότητα του χαµηλού επιπέδου προγραµµατισµού της συσκευής. 

Επιπλέον, µε τη χρήση ενός κοινού συστήµατος για την απόδοση οδηγιών χαµηλού 

επιπέδου, οι προγραµµατιστές αποφεύγουν εντελώς το πρόβληµα των πολλών 

‘συγγραφέων’ και έχουν έναν ενιαίο διαχειριστή ενός συνεκτικού πίνακα ροής. 
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Εικόνα 23: Σύγριση SDN εφαρµογών 

8.1 Πλεονεκτήµατα του intent-based networking 

 

• Κλιµακωτό:  Η IBN είναι πιο επεκτάσιµη σε σύγκριση µε τα ‘’µη-πρόθυµα’’ 

πρωτόκολλα. Καθώς ο προγραµµατιστής της εφαρµογής δεν χρειάζεται να 

γνωρίζει το περιβάλλον µε τις υποδοµές, η ευελιξία για αναβάθµιση της 

εφαρµογής θα αυξηθεί σηµαντικά. Επίσης, η εισαγωγή νέων εφαρµογών 

γίνεται γρήγορα, αφού ο προγραµµατιστής της εφαρµογής πρέπει να 

επικεντρωθεί περισσότερο στις εφαρµογές, αντί να κατανοήσει το πώς οι 

εφαρµογές λειτουργούν µαζί µε την υποδοµή. 

• Φορητό: Μια εφαρµογή που αναπτύχθηκε για ένα περιβάλλον SDN µπορεί 

εύκολα να µεταφερθεί και σε άλλο περιβάλλον SDN χωρίς ο 

προγραµµατιστής της εφαρµογής να εµπλακεί. Αυτό σηµαίνει επίσης ότι µια 

εφαρµογή που αναπτύχθηκε για έναν ελεγκτή SDN µπορεί να τρέξει και σε 

έναν ελεγκτή ενός άλλου προµηθευτή. 

• Συναφής: Η IBN θα φέρει συνοχή και θα αφαιρέσει τις συγκρούσεις από τις 

πολλαπλές εφαρµογές. Στο παρελθόν, υπήρχε πάντα πρόβληµα, όταν 

πολλαπλές εφαρµογές έδιναν εντολές σε έναν ελεγκτή SDN. Υπήρχε πάντα ο 

κίνδυνος της σύγκρουσης, δεδοµένου ότι δεν ήταν δυνατόν να 

αποκωδικοποιήσει τις αλλαγές χαµηλού επιπέδου που πολλαπλές εφαρµογές 

προκαλούσαν στο δίκτυο, µε αποτέλεσµα ο ελεγκτής να µην µπορεί να 

κατανοήσει την πρόθεση των εφαρµογών. 

• Εξάλειψη του ‘’αποκλειστικού πωλητή/παρόχου’’ ως εµπόδιο για την 

επιλογή, την ευελιξία και την καινοτοµία 

• ∆υνατότητα «εγγραφής µια φορά (write once)» για την ενσωµάτωση του 

φόρτου εργασίας και των εφαρµογών µε τις υποδοµές. 
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• ∆υνατότητα συνδυασµού των καλύτερων εφαρµογών υπηρεσιών του δικτύου 

από ένα ευρύ οικοσύστηµα από ανεξάρτητους προµηθευτές λογισµικού. 

• ∆υνατότητα σύγκρισης διαφορετικών εφαρµογών για τα επιθυµητά 

χαρακτηριστικά και επιλογή των προµηθευτών, των πρωτοκόλλων, των 

διασυνδέσεων, κλπ που βασίζονται σε εµπειρικά δεδοµένα. 

9. Segment Routing (SR)/ (Τµηµατική δροµολόγηση) *Cisco* 

 

Η τµηµατική δροµολόγηση χρησιµοποιεί τις κοινές τεχνολογίες ελέγχου δεδοµένων, 

όπως είναι το MPLS, και απαιτεί µόνο µικρές αλλαγές στα υπάρχοντα πρωτόκολλα 

δροµολόγησης. Η τµηµατική δροµολόγηση είναι πλήρως τεκµηριωµένη από την 

IETF, µε την συνεισφορά των προµηθευτών και των διαχειριστών. Η βασική 

προϋπόθεση επικεντρώνεται στην έννοια του source routing(δροµολόγηση πηγής), 

όπου η πηγή, ή η είσοδος του κόµβου, καθοδηγεί το πακέτο για τον δρόµο που θα 

πάρει, συµπεριλαµβανοµένου και τον δρόµο που θα ακολουθήσει. ∆ηλαδή, το πακέτο 

εκτός από τα δεδοµένα που περιέχει, περιέχει και το δροµολόγιο που θα ακολουθήσει 

για να φτάσει στον προορισµό του. 

Στη τµηµατική δροµολόγηση, ένας κόµβος κατευθύνει το πακέτο µέσω µιας 

ταξινοµηµένης λίστας οδηγιών που ονοµάζονται "τµήµατα". Ένα τµήµα µπορεί να 

αντιπροσωπεύει οποιαδήποτε εντολή, και βασίζεται είτε σε µια τοπολογία είτε σε µια 

υπηρεσία. Όπως και µε τις άλλες τεχνικές δροµολόγησης της πηγής, οι πλήρεις 

οδηγίες για τη διαδροµή µέσω του δικτύου εφαρµόζονται στον κόµβο της πηγής και 

ενσωµατώνονται στην κεφαλίδα των πακέτων. 

 

Εικόνα 24: Αναπαράσταση της SR domain σε τµήµατα 

Η τµηµατική δροµολόγηση είναι µια µέθοδος που προωθεί τα πακέτα στο δίκτυο µε 

βάση το πρότυπο δροµολόγησης προέλευσης. Οι οδηγίες εφαρµόζονται στα πακέτα 

ως µια διατεταγµένη στοίβα ετικετών. Κάθε δροµολογητής επεξεργάζεται το τµήµα 

στην κορυφή της στοίβας, κατόπιν αφαιρεί το κορυφαίο τµήµα και στέλνει το πακέτο 

σύµφωνα µε τις οδηγίες. Στο επόµενο hop, ο νέος δροµολογητής επεξεργάζεται το 
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νέο κορυφαίο τµήµα, το αφαιρεί από τη στοίβα και στέλνει το πακέτο προς το δρόµο 

του. Αυτή η διαδικασία ακολουθείται µέχρι να αφαιρεθούν όλα τα τµήµατα ώστε τα 

πακέτα φτάσουν στον προορισµό τους. Η τµηµατική δροµολόγηση αξιοποιεί και 

άλλα πρωτόκολλα εσωτερικής πύλης, όπως το IS-IS, το OSPF, και το MPLS για πιο 

αποτελεσµατική και πιο ευέλικτη προώθηση. Επιπλέον, είναι ένας ταχύτερος και πιο 

αποτελεσµατικός τρόπος για την προώθηση της κίνησης σε ένα MPLS δίκτυο.  

Ένα πλεονέκτηµα της χρήσης της τµηµατικής δροµολόγησης µε το SDN είναι ότι 

υπάρχουν σηµαντικές βελτιώσεις στους χρόνους σύγκλισης, λόγω της περιορισµένης 

ποσότητας των πληροφοριών κατάστασης που πρέπει να διανέµονται από τους 

ελεγκτές SDN, αφού µε τη τµηµατική δροµολόγηση, δηµιουργούνται µέσω του 

δροµολογητή εισόδου όλες οι απαιτούµενες πληροφορίες κατάστασης στην κεφαλίδα 

του πακέτου. Ένα άλλο πλεονέκτηµα της χρήσης της τµηµατικής δροµολόγησης είναι 

η διαλειτουργικότητα µεταξύ των πωλητών και των domain, καθώς και µε τα 

υπάρχοντα δίκτυα. Οι προγραµµατιστές της τµηµατικής δροµολόγησης αποφάσισαν 

σκόπιµα να προγραµµατίσουν µε βάση γνωστά πρωτόκολλα και να µην καθορίσουν 

ένα νέο πρωτόκολλο επιπέδου ελέγχου. Επίσης επέλεξαν να ορίσουν την τµηµατική 

δροµολόγηση σε MPLS δίκτυα,  τα οποία αναπτύσσονται ευρέως από τους παρόχους 

σε όλο τον κόσµο. Η χρήση του MPLS σε συνδυασµό µε τα υπάρχοντα πρωτόκολλα, 

όπως το BGP, το PCE, το NETCONF / YANG, κλπ., σηµαίνει ότι η τµηµατική 

δροµολόγηση µπορεί εύκολα να εισαχθεί και να λειτουργήσει µε τα υπάρχοντα 

δίκτυα.  

Επιπλέον, ο συνδυασµός της τµηµατικής δροµολόγησης µε το PCE επιτρέπει την 

δηµιουργία µονοπατιών ανάµεσα σε πολλαπλά domains, καθορίζοντας διαδροµές από 

µητροπολιτικά δίκτυα σε δίκτυα κορµού αλλά και την σύνδεση των κέντρων 

δεδοµένων µε το WAN. Τέλος, κάποιες τεχνικές δροµολόγησης πηγής συνδέονται 

στενά µε το SDN που βασίζεται στο OpenFlow, µε αποτέλεσµα οι τεχνικές αυτές να 

περιορίζονται και να λειτουργούν µόνο όπου υπάρχει το OpenFlow στο δίκτυο. Με 

την τµηµατική δροµολόγηση όπως ορίζεται από την IETF, αυτός ο περιορισµός δεν 

υπάρχει. 
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Εικόνα 25: Κεντρικός έλεγχος µε PCE 

 

Multi- Protocol Label Switching (MPLS) 

Το Multi- Protocol Label Switching (MPLS) είναι ένα πρωτόκολλο που εφαρµόζεται 

µεταξύ του επιπέδου 2 & 3. Το MPLS προωθεί τα πακέτα εισάγοντας (pushing) και 

αφαιρώντας (popping) ετικέτες στο δίκτυο. Οι ετικέτες(labels) παρέχουν µια 

ταχύτερη διέλευση για το πακέτο, καθώς είναι αυτοµατοποιηµένες για την επιλογή 

της βέλτιστης διαδροµής µέσα στο δίκτυο, εξοικονοµώντας πολύ χρόνο. Έτσι το 

MPLS χρησιµοποιεί διαφορετικούς τύπους δροµολογητών για να προωθήσει τα 

δεδοµένα µέσω του δικτύου. Οι δροµολογητές που ωθούν και απωθούν τις ετικέτες 

είναι γνωστοί ως Label Edge Routers (LER) ή ως δροµολογητές εισόδου / εξόδου. Οι 

LERs διατηρούν έναν πίνακα δροµολόγησης γνωστό ως Forwarding Equivalence 

Class (FEC). Οι δροµολογητές που προωθούν τα πακέτα µε τις ετικέτες είναι γνωστά 

ως Label Switching Routers (LSR). Οι LSRs διατηρούν έναν πίνακα δροµολόγησης 

που είναι γνωστός ως Forwarding Information Base (FIB). Η διαδροµή που 

λαµβάνεται από τα πακέτα µέσω του δικτύου MPLS είναι γνωστή ως Label Switched 

Path (LSP). 

Το MPLS χρησιµοποιεί δύο πρόσθετα πρωτόκολλα στα δίκτυά του: 

• Label Distribution Protocol (LDP): Χρησιµοποιείται µε το Interior Gateway 

Protocols (IGP), όπως είναι το OSPF και το IS-IS. 

• Resource Reservation Protocol (RSVP): Χρησιµοποιείται για το MPLS Traffic 

Engineering (ΤΕ) 
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Εικόνα 26: MPLS 

 

9.1 Segment Routing for Traffic Engineering 

 

Η τµηµατική δροµολόγηση για Traffic Engineering* πραγµατοποιείται µέσω ενός ΤΕ 

τούνελ µεταξύ της πηγής και του προορισµού. Η τµηµατική δροµολόγηση για ΤΕ 

χρησιµοποιεί την έννοια της δροµολόγησης της πηγής, όπου η πηγή υπολογίζει τη 

διαδροµή και κωδικοποιείται στην κεφαλίδα πακέτου ως ένα τµήµα. Κάθε τµήµα 

είναι ένα end-to-end µονοπάτι από την πηγή προς τον προορισµό, και καθοδηγεί τους 

δροµολογητές στον κορµό του δικτύου του παρόχου για να ακολουθήσουν την 

καθορισµένη διαδροµή αντί της συντοµότερης διαδροµής που υπολογίζεται από το 

Interior gateway protocol (IGP). Ο προορισµός δεν γνωρίζει την παρουσία του ΤΕ 

τούνελ. Έτσι η τµηµατική δροµολόγηση χρησιµοποιεί µια ενιαία πηγή και 

ανακουφίζει τους υπόλοιπους δροµολογητές από το καθήκον του υπολογισµού της 

απαιτούµενης διαδροµής διαµέσου του δικτύου.  

*(Traffic engineering: είναι η διαδικασία καταµερισµού της κίνησης µέσα στο δίκτυο, ώστε να 

ικανοποιηθούν οι απαιτήσεις των εφαρµογών). 

Η τµηµατική δροµολόγηση χρησιµοποιεί το εύρος ζώνης του δικτύου πιο 

αποτελεσµατικά από τα παραδοσιακά δίκτυα MPLS και προσφέρει χαµηλότερο 

latency.  

Σε σχέση µε τα παραδοσιακά δίκτυα MPLS, ένα τµήµα προστίθεται στη θέση της 

ετικέτας MPLS. Ενώ κάθε ετικέτα MPLS επισηµαίνει µόνο ένα κόµβο στον κορµό 

του  δικτύου, το τµήµα επισηµαίνει ολόκληρη την διαδροµή από την πηγή έως τον 

προορισµό. Έτσι η τµηµατική δροµολόγηση µειώνει τον αριθµό των ετικετών που 

απαιτείται στο δίκτυο. Κάθε τµήµα περιέχει πολλαπλά αναγνωριστικά (32-bit) 

τµήµατα που κατευθύνουν τα δεδοµένα κατά µήκος µιας καθορισµένης διαδροµής. 

Υπάρχουν δύο είδη τµηµατικών SID: 

 

• Local SIDs - Prefix SID: Ένα τµήµα ID που περιέχει ένα πρόθεµα IP 

διεύθυνσης υπολογισµένο από το IGP στο δίκτυο κορµού του παρόχου. Τα 
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προθεµατικά SIDs είναι παγκοσµίως µοναδικά. Ένας SID κόµβος είναι µια 

ειδική µορφή προθέµατος SID που περιέχει τη loopback διεύθυνση του 

κόµβου ως πρόθεµα. 

 

Εικόνα 27: Prefix SID 

 

• Global SIDs - Adjacency SID: Μια γειτνίαση SID είναι µια σύνδεση µεταξύ 

δύο δροµολογητών. ∆εδοµένου ότι η γειτνίαση SID είναι σχετική µε ένα 

συγκεκριµένο router, είναι τοπικά µοναδική. Χρησιµοποιείται για να 

προσδιορίσει µια συγκεκριµένη γειτνίαση µεταξύ δύο κόµβων. 

 

Εικόνα 28: Adjacency Sid                             
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9.2 Καθοδήγηση της κίνησης για τα Segment Routing Tunnels 

 

Στατική δροµολόγηση 

Οι στατικές δροµολογήσεις µπορούν να χρησιµοποιήσουν ένα SR τούνελ ως διεπαφή 

του επόµενου-hop. Και το πρόθεµα IPv4 και το πρόθεµα IPv6 µπορούν να 

δροµολογούνται µέσω του τούνελ. 

Αναγγελία αυτόµατης δροµολόγησης (Autoroute Announcement) 

Το SR τούνελ µπορεί να ‘’διαφηµίζεται’’ σε ένα IGP ως το επόµενο hop ρυθµίζοντας 

την αναγγελία αυτόµατης δροµολόγησης στη πηγή του δροµολογητή. Το IGP στη 

συνέχεια εγκαθιστά διαδροµές στην Routing Information Base (RIB) για 

συντοµότερα µονοπάτια που αφορούν τον προορισµό του τούνελ. Η αναγγελία 

αυτόµατης δροµολόγησης του IPv4 προθέµατος µπορεί να πραγµατοποιηθεί µέσω 

του OSPF ή του IS-IS. Η αναγγελία αυτόµατης δροµολόγησης του προθέµατος IPv6 

µπορεί να πραγµατοποιηθεί µόνο µέσω του IS-IS. 

Ανίχνευση Βρόχου 

Η αποτυχία ενός συνδέσµου σε µια διαδροµή µπορεί ακούσια να προκαλέσει loop  σε 

ένα πακέτο, αν το εναλλακτικό hop του τρέχον δροµολογητή είναι να εισάγει ένα νέο 

ενδιάµεσο µονοπάτι που οδηγεί πίσω στο τρέχον δροµολογητή ή σε έναν άλλο 

δροµολογητή που εµφανίζεται νωρίτερα στη διαδροµή. Όταν η SR έχει διαµορφωθεί 

µε την κατάσταση αναγγελίας αυτόµατης δροµολόγησης (autoroute announce) στον 

δροµολογητή της πηγής, οι βρόχοι ανιχνεύονται και ακυρώνονται στο µονοπάτι της 

τµηµατικής δροµολόγησης. 

Προορισµός αυτόµατης δροµολόγησης (Autoroute) 

Το χαρακτηριστικό του προορισµού αυτόµατης δροµολόγησης επιτρέπει την 

προσθήκη διαδροµών για συγκεκριµένα προθέµατα απευθείας στο RIB, µε ένα 

κόστος διαδροµής που ταιριάζει µε το υπολογισµένο κόστος της IGP στο τούνελ 

προορισµού.  

Pseudowire Preferred Path 

Ένα στατικά ρυθµισµένο τµήµα δροµολόγησης µπορεί να χρησιµοποιηθεί ως  

προτιµώµενος δρόµος για µια pseudowire VPLS / VPWS. 

Επιλογή τούνελ 

Η τµηµατική δροµολόγηση παρέχει τους ακόλουθους τύπους µηχανισµών επιλογής 

τούνελ: 

• Πολιτική µε βάση την επιλογή σήραγγας (PΒΤS): Η επιλογή τούνελ µπορεί να 

πραγµατοποιηθεί µε βάση την αξία της κλάσης του τούνελ [Tunnel Class (TC)] των 
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εξερχόµενων πακέτων MPLS. Οι κλάσεις των τούνελ διαµορφώνονται σε κάθε 

τούνελ βάσης. Τα τούνελ χωρίς διαµορφωµένη κλάση έχουν ανατεθεί σε µια 

προκαθορισµένη κατηγορία 0. 

• Επιλογή τούνελ προωθητικής κλάσης: Η τµηµατική δροµολόγηση επιτρέπει την 

επιλογή του τούνελ µε βάση τη προωθητική κλάση. Προωθητική κλάση είναι ένας 

µηχανισµός χαρτογράφησης µιας συγκεκριµένης κλάσης κυκλοφορίας, σε ένα 

συγκεκριµένο τούνελ µέσα από ένα σύνολο παράλληλων τούνελ. 

 

Εξισορρόπηση φορτίου για την τµηµατική δροµολόγηση 

Τα SR τούνελ υποστηρίζουν την εξισορρόπηση φορτίου για τις ακόλουθες ρυθµίσεις: 

• Πακέτα ΤΕ Links: ∆ιεπαφές που οµαδοποιούνται για να σχηµατίσουν πακέτα 

συνδέσµων, για την εξισορρόπηση φορτίου της κίνησης µεταξύ των διεπαφών. 

• Ίσο κόστος πολλαπλά µονοπάτια (ECMPs): Εάν το τµηµατικό µονοπάτι ΤΕ LSP 

διασχίσει ένα ή περισσότερα προθεµατικά SIDs που έχουν ECMPs, η κίνηση LSP 

εξισορροπείται µεταξύ των διαδροµών ECMP για κάθε πέρασµα των προθεµατικών 

SIDs από την πηγή ή οποιοδήποτε µέσο σηµείο  κατά µήκος της διαδροµής. 

• Πολλαπλά Τούνελ: Εάν υπάρχουν πολλαπλά παράλληλα τούνελ µεταξύ της πηγής 

και του προορισµού, τα τούνελ εξισορροπούν το φορτίο. 

9.3 Segment Routing Tunnel Reoptimitization 

 

Η Επανα-βελτίωση του τούνελ τµηµατικής δροµολόγησης ενεργοποιείται όταν η 

πηγή βρίσκει µια πιο βέλτιστη διαδροµή από αυτήν που χρησιµοποιείται ήδη από το 

αρχικό LSP. Όταν παρουσιαστεί βλάβη κατά µήκος του LSP, η πηγή µπορεί να 

εναλλάξει τα µονοπάτια ενεργοποιώντας εκ νέου την βελτιστοποίηση 

(Reoptimization). Όταν ο δροµολογητής της πηγής ανιχνεύσει σφάλµα σε ένα 

προστατευµένο LSP, ενεργοποιείται ένα 5λεπτο χρονόµετρο αναδροµολόγησης . Εάν 

η πηγή εξακολουθεί να χρησιµοποιεί το σπασµένο µονοπάτι, όταν λήξει ο χρόνος, το 

τούνελ ‘πέφτει’ και οι υπηρεσίες µεταφέρονται σε άλλο µονοπάτι. 

Η επανα-βελτιστοποίηση είναι ένας κρυφός διακόπτης πάνω από το µηχανισµό που 

µπορεί να προκύψει στις ακόλουθες περιπτώσεις. 

• Τροποποίηση του µονοπατιού (hop) από την αρχική ΤΕ LSP 

• Αποσύνδεση ενός µονοπατιού της τοπολογίας  

• Έλλειψη του SID στη βάση δεδοµένων SID 

• Όταν γίνεται διαθέσιµη καλύτερη επιλογή διαδροµής µε χαµηλότερη τιµή δείκτη  
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9.3.1 Segment Routing Tunnel Protection 

 

Τα τούνελ τµηµατικής δροµολόγησης προστατεύονται µε οποιονδήποτε από τους 

παρακάτω τρόπους. 

• 1: 1 προστασία διαδροµής: Σε αυτήν την περίπτωση, ένα backup LSP έχει ρυθµιστεί 

για κάθε αρχικό LSP. 

• Γρήγορη επανα-δροµολόγηση (FRR) τοπικής προστασίας: Η FRR επιτρέπει την 

ενεργοποίηση προ-ρυθµισµένων backup µονοπατιών µέσα σε 50 ms  από την 

αποτυχίας µιας διαδροµής. 

Σε κάθε µονοπάτι τµηµατικής δροµολόγησης, κάθε δροµολογητής (κόµβος) 

λειτουργεί ως ένα Σηµείο Τοπικής Επισκευής (PLR) για τον εντοπισµό και την 

επισκευή του σφάλµατος του αρχικού LSP. 

***Τα FRRs δεν µπορούν να προστατεύσουν τις αποτυχίες ενός 

συγκεκριµένου κόµβου SID. Σε αυτή την περίπτωση η 1: 1 διαδροµή 

προστασίας θα πρέπει να ενεργοποιηθεί.  

• Τοπική προστασία γρήγορης επαναδροµολόγησης ΙΡ (FRR): Τα ΙΡ FRRs  είναι 

ειδικές µορφές FFR όπου ένα IGP ( όπως OSPF ή IS-IS) υπολογίζει και να 

ενεργοποιεί το backup µονοπάτι, σε περίπτωση αποτυχίας µιας σύνδεσης. 

Όταν µια απροστάτευτη γειτνίαση SID αποτύχει, το IGP πυροδοτεί την άµεση 

απόσυρση της SID από το δίκτυο, και την ακύρωση του LSP. Όταν µια 

προστατευόµενη γειτνίαση SID αποτύχει, η αποτυχηµένη SID και οι συναφείς 

πληροφορίες προώθησης διατηρούνται για περίπου 5-15 λεπτά για να επιτρέψει στην 

πηγή του τούνελ να ανιχνεύσει και να αντιδράσει στην αποτυχία της LSP. 

• ΤΕ backup µονοπάτια για FFR τοπική προστασία: Το MPLS TE παρέχει την 

σύνδεση ή / και την προστασία του κόµβου σε κάθε δροµολογητή (κόµβο) 

υπολογίζοντας ένα backup τούνελ προς την κατεύθυνση του επόµενου hop ή στο 

next-to next hop. Τέτοιες backup διαδροµές είναι ανώτερες από τα IGP-µονοπάτια, 

επειδή παρέχουν 100% σύνδεση, κόµβο, και την Shared Risk Link Groups (SRLG) 

προστασία σε οποιαδήποτε τοπολογία. 

• Προστασία του τούνελ µονοπατιού: Η προστασία του τούνελ µονοπατιού είναι η 

συγκεκριµενοποίηση ενός ή περισσοτέρων standby LSPs για την προστασία από  την 

αποτυχία της αρχικής LSP ενός τούνελ τµηµατικής δροµολόγησης. Η προστασία του 

µονοπατιού έχει σχεδιαστεί για να ελαχιστοποιεί την απώλεια κίνησης, όταν η αρχική 

LSP αποτύχει. Ωστόσο, θα διακοπεί η κυκλοφορία µέχρι να ολοκληρωθεί η 

παρακάτω ακολουθία: 
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1.  Το σφάλµα ανιχνεύεται από έναν PLR δροµολογητή(router). 

2.  O PLR δροµολογητής αποσύρει τη δηµοσίευση του συνδέσµου, και την 

ενηµέρωση της τοπολογίας. 

3.  Το σφάλµα διαδίδεται στη πηγή του δροµολογητή µέσα από µια 

ενηµερωµένη τοπολογία. 

4.  Η πηγή του δροµολογητή µεταβαίνει στο δευτερεύον προ-τροφοδοτούµενο 

µονοπάτι. 

9.4 Πλεονεκτήµατα εναλλαγής σε τµηµατική δροµολόγηση 

 

• Έτοιµο για SDN: Η τµηµατική δροµολόγηση δηµιουργήθηκε για το SDN και 

αποτελεί το θεµέλιο για την Application Engineered Routing (AER). Η τµηµατική 

δροµολόγηση προετοιµάζει τα δίκτυα για επιχειρηµατικά µοντέλα, όπου οι εφαρµογές 

µπορούν να κατευθύνουν την συµπεριφορά του δικτύου. Η τµηµατική δροµολόγηση 

παρέχει τη σωστή ισορροπία µεταξύ της κατανεµηµένης ευφυΐας και της κεντρικής 

βελτιστοποίησης και προγραµµατισµού. 

• Ελάχιστη διαµόρφωση: Η τµηµατική δροµολόγηση για Traffic Engineering απαιτεί 

ελάχιστη διαµόρφωση του δροµολογητή της πηγής. 

• Εξισορρόπηση φορτίου: Σε αντίθεση µε το RSVP-TE, η  εξισορρόπηση φορτίου 

µπορεί να γίνει για την τµηµατική δροµολόγηση µε την παρουσία του ίσου κόστους 

πολλαπλών µονοπατιών (ECMPs). 

• Υποστηρίζει Fast Reroute (FFR): Σε περίπτωση αποτυχίας της σύνδεσης ή ενός 

κόµβου σε ένα δίκτυο, ο MPLS χρησιµοποιεί τον FFR µηχανισµό για σύγκλιση. Με 

την τµηµατική δροµολόγηση που χρησιµοποιείται για το ΤΕ, ο χρόνος σύγκλισης 

είναι λιγότερος απο 50ms. (Ως χρόνος σύγκλισης (convergence time), ορίζεται ο χρόνος που 

περνά µέχρι όλοι οι δροµολογητές να συµφωνήσουν σχετικά µε την τοπολογία του δικτύου, από τη 

στιγµή που θα προκύψει µια αλλαγή) 

• Ανάπτυξη Plug-and-Play: Τα τούνελ τµηµατικής δροµολόγησης είναι 

διαλειτουργικά µε το υπάρχον MPLS επίπεδο δεδοµένων και επίπεδο ελέγχου και 

µπορούν να εφαρµοστούν σε µια υπάρχουσα εγκατάσταση. 
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10. ∆ιεπαφές (Interfaces) SDN-NFV  
 

• Vi-Ha (Virtualization Layer – Hardware Resources) 

Ενώνει το virtualization layer µε τους hardware πόρους για να δηµιουργήσει ένα 

περιβάλλον εκτέλεσης για τις λειτουργίες VNF και για να συλλέξει πληροφορίες 

για την κατάσταση των hardware πόρων και για την διαχείριση των λειτουργιών 

VNF χωρίς να εξαρτώνται από οποιαδήποτε hardware πλατφόρµα.  

• Vn-Nf (VNF – NFVI) 

Αυτή η διεπαφή αντιπροσωπεύει το περιβάλλον εκτέλεσης που παρέχεται από την 

NFVI για τη λειτουργία VNF. ∆εν λαµβάνει κάποιο συγκεκριµένο πρωτόκολλο 

ελέγχου και εγγυάται ανεξάρτητο κύκλο ζωής του hardware, εκτέλεση και 

φορητότητα των απαιτήσεων της λειτουργίας VNF. Η Vn-Nf διεπαφή παρέχει ένα 

‘’περίβληµα’’ εικονικής µηχανής που ενώνεται µε τον hypervisor και παρέχει 

ολοκληρωµένες δικτυακές υπηρεσίες στις λειτουργίες VNF. Επιπλέον συνδέει τα 

παρακάτω: 

- Τα VNFCs µε άλλα VNFCs ανάµεσα στην ίδια ή σε διαφορετική 

λειτουργία VNF. 

- Τα VNFCs µε τον αποθηκευτικό χώρο. 

- Τις VNFs µε PNFs και εξωτερικά τελικά σηµεία. 

• Nf-Vi (NFVI – VIM) 

Αυτή είναι η διεπαφή ανάµεσα στην διαχείριση και την οργάνωση του τοµέα 

(domain) της δικτυακής υποδοµής και των λειτουργιών διαχείρισης και οργάνωσης  

στο VIM. Η οργάνωση και η διαχείριση της NFVI γίνεται αυστηρά µέσω του Nf-Vi 

και περιέχει τα παρακάτω: 

- Συγκεκριµένη εργασία των εικονικών πόρων σε απόκριση των 

αιτηµάτων της κατανοµής πόρων. 

- Προώθηση της κατάστασης των πληροφοριών των εικονικών πόρων. 

- ∆ιαµόρφωση των hardware πόρων και αλλαγή των πληροφοριών της 

κατάστασης.  

• Or-Vi (NFVO – VIM) 

Αυτή η διεπαφή χρησιµοποιείται για τις ανταλλαγές ανάµεσα στον NFV Orchestrator 

και τον VIM για την αίτηση πόρων και για συγκεκριµενοποιήσεις του VNFC, αλλά 

και για τον VIM για την αναφορά των χαρακτηριστικών, της διαθεσιµότητας, και της 

κατάστασης των υποδοµών του δικτύου. 

- Κράτηση των πόρων και/ή κατανοµή των αιτηµάτων από τον NFVO 

- ∆ιαµόρφωση των εικονικών hardware πόρων και ανταλλαγή της 

κατάστασης των πληροφοριών: 

o Κράτηση/ελευθέρωση NFVI πόρων 
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o Κατανοµή/ελευθέρωση/ενηµέρωση NFVI πόρων 

o Πρόσθεση/αφαίρεση/ενηµέρωση της εικόνας του VNF 

software 

o Προώθηση των πληροφοριών διαµόρφωσης, των συµβάντων, 

των αποτελεσµάτων των µετρήσεων, και των αρχείων χρήσης 

όσον αφορά τους NFVI πόρους στον NFVO. 

Η Or-Vi διεπαφή υποστηρίζει τις παρακάτω λειτουργίες: 

� ∆ιαχείριση της εικόνας του VNF software 

� ∆ιαχείριση του καταλόγου των εικονικών πόρων 

� ∆ιαχείριση της χωρητικότητας των εικονικών πόρων 

� ∆ιαχείριση των εικονικών πόρων  

� ∆ιαχείριση της εκτέλεσης των εικονικών πόρων 

� ∆ιαχείριση των σφαλµάτων των εικονικών πόρων  

� ∆ιεπαφή διαχείρισης πολιτικής 

� ∆ιεπαφή διαχείρισης NFP 

• Vi-Vnfm (VIM – VNFM) 

Αυτή η διεπαφή χρησιµοποιείται από τον VNFM για αίτηση ή/και για τον VIM 

για την αναφορά των χαρακτηριστικών, της διαθεσιµότητας, και την κατάσταση 

των πόρων της υποδοµής 

- Κατανοµή των αιτηµάτων πόρων από τον VNFM 

- ∆ιαµόρφωση των εικονικών hardware πόρων και αλλαγή της 

κατάστασης πληροφοριών 

o Κράτηση των NFVI πόρων και ανάκτηση πληροφοριών 

o Κατανοµή/ελευθέρωση των NFVI πόρων 

o Ανταλλαγές των πληροφοριών διαµόρφωσης ανάµεσα στα 

σηµεία αναφοράς, και τα σηµεία προώθησης στον VNFM για 

πληροφορίες, για τις οποίες ο VNFM έχει εγγραφεί ( π.χ. 

συµβάντα, αποτελέσµατα µετρήσεων και αρχεία χρήσης όσον 

αφορά τους πόρους NFVI που χρησιµοποιούνται από τη 

λειτουργία VNF) 

H Vi – Vnfm διεπαφή υποστηρίζει της παρακάτω λειτουργίες: 

� ∆ιαχείριση εικόνας του VNF software 

� ∆ιαχείριση καταλόγου εικονικών πόρων 

� ∆ιαχείριση εικονικών πόρων 

� ∆ιαχείριση εκτέλεσης εικονικών πόρων 

� ∆ιαχείριση σφαλµάτων εικονικών πόρων 

• Ve - Vnfm( VNF/EM – VNFM) 

Αυτή η διεπαφή χρησιµοποιείται για ανταλλαγές ανάµεσα στην λειτουργία VNF, 

το EMS και τον VNFM. Αυτή η διεπαφή µπορεί να χωριστεί σε δύο διεπαφές: 
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- Ve-Vnfm-em, σηµείο αναφοράς ανάµεσα στο EMS και το VNFM. 

- Ve-Vnfm-vnf, σηµείο αναφοράς ανάµεσα στην λειτουργία VNF και το 

VNFM. 

Αυτά τα σηµεία αναφοράς χρησιµοποιούνται για ανταλλαγές ανάµεσα στο VNF/EM 

και τον VNFM και χρειάζεται να υποστηρίζουν τα παρακάτω: 

- Αιτήµατα για διαχείριση του κύκλου ζωής της λειτουργίας VNF 

- Ανταλλαγή των πληροφοριών διαχείρισης 

- Η ανταλλαγή της κατάστασης των πληροφοριών είναι απαραίτητη για 

την διαχείριση του κύκλου ζωής των υπηρεσιών του δικτύου. 

Η Ve-Vnfm διεπαφή υποστηρίζει τις παρακάτω λειτουργίες: 

- ∆ιαµόρφωση της λειτουργίας VNF  

- ∆ιαχείριση εκτέλεσης της λειτουργίας VNF 

- ∆ιαχείριση σφαλµάτων της λειτουργίας VNF 

• Or-Vnfm (NFVO – VNFM) 

Αυτή η διεπαφή χρησιµοποιείται για ανταλλαγές ανάµεσα στον NFVO και τον 

VNFM και πρέπει να υποστηρίζει τα παρακάτω: 

- Αιτήµατα που σχετίζονται µε τους πόρους π.χ. εξουσιοδότηση, 

επικύρωση, κράτηση, και κατανοµή των VNFMs. 

- Αποστολή πληροφοριών διαµόρφωσης στον διαχειριστή της 

λειτουργίας VNF, ώστε η λειτουργία VNF να µπορεί να διαµορφωθεί 

κατάλληλα, για να λειτουργήσει εντός του VNF Forwarding Graph 

στην υπηρεσία του δικτύου. 

- Συλλογή πληροφοριών κατάστασης από την λειτουργία VNF 

απαραίτητη για την διαχείριση του κύκλου ζωής της υπηρεσίας του 

δικτύου. 

- Ο ETSI έχει ορίσει τις παρακάτω ενέργειες που πρέπει να 

υποστηρίζονται από αυτή την διεπαφή: 

o Εξουσιοδότηση/επικύρωση/κράτηση/ελευθέρωση των NFVI 

πόρων για την λειτουργία VNF 

o Κατανοµή/ελευθέρωση αιτηµάτων των NFVI πόρων για τη 

λειτουργία VNF. 

o ∆ηµιουργία της λειτουργίας VNF 

o Ανάκτηση της λειτουργίας VNF ( π.χ. ανάκτηση πληροφορίας) 

o Ενηµέρωση της λειτουργίας VNF ( π.χ. ενηµέρωση 

διαµόρφωσης) 

o Κλιµάκωση της λειτουργίας VNF  

o Τερµατισµός της λειτουργίας VNF  

o Ανάκτηση πακέτων της λειτουργίας VNF 
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Επιπλέον αυτή η διεπαφή υποστηρίζει την προώθηση των συµβάντων, και άλλες 

πληροφορίες κατάστασης για τη λειτουργία VNF που µπορούν να επηρεάσουν την 

υπηρεσία του δικτύου. 

Η Or-Vnfm διεπαφή υποστηρίζει τις παρακάτω λειτουργίες: 

o ∆ιαχείριση πακέτων της λειτουργίας VNF 

o Πραγµατοποίηση της λειτουργίας του κύκλου ζωής της VNF 

o ∆ιαχείριση του κύκλου ζωής της λειτουργίας VNF 

o Ειδοποίηση αλλαγής του κύκλου ζωής της λειτουργίας VNF 

o ∆ιαχείριση εκτέλεσης της λειτουργίας VNF 

o ∆ιαχείριση σφαλµάτων της λειτουργίας VNF 

o ∆ιαχείριση των εικονικών πόρων 

o ∆ιαχείριση πολιτικής της διεπαφής 

 

• Se-Ma (catalogs/Repositories και Orchestration) 

Οι υπηρεσίες, η λειτουργία VNF και η περιγραφή των σχηµάτων των υποδοµών 

παρέχουν πληροφορίες σχετικά µε το πρότυπο ανάπτυξης λειτουργίας VNF, το VNF 

Forwarding Graph, τις πληροφορίες σχετικά µε τις υπηρεσίες και τα πρότυπα 

πληροφοριών των NFV υποδοµών. Αυτά τα πρότυπα/περιγραφές χρησιµοποιούνται 

ανάµεσα στην διαχείριση και την οργάνωση της NFV. Τα λειτουργικά τµήµατα της 

διαχείρισης και της οργάνωσης  της NFV χειρίζονται τις πληροφορίες που υπάρχουν 

στα πρότυπα/περιγραφές και µπορεί να εκθέσουν πληροφορίες των εφαρµοστέων 

λειτουργικών τµηµάτων, όπως απαιτείται. 

• Re-Sa (Repositories και Service Assurance) 

Αυτή η διεπαφή χρησιµοποιείται από την διασφάλιση των υπηρεσιών για την 

πρόσβαση στην υπηρεσία ασφάλειας δεδοµένων. 

• Ca-Vnfm (Catalogs και VNFM) 

Αυτή η διεπαφή χρησιµοποιείται από το VNFM για την διαχείριση του κύκλου ζωής 

των λειτουργιών VNF. 

• Os-Ma (OSS/BSS – NFVM & Orchestration) 

Το Os-Ma σηµείο αναφοράς χρησιµοποιείται για ‘’ανταλλαγές’’ ανάµεσα στον 

NFVO και το υπάρχον OSS/BSS σύστηµα. Το Os-Ma-nfvo σηµείο αναφοράς που 

προέρχεται από το Os-Ma πρέπει να υποστηρίζει τα παρακάτω: 

� Το Network Service Descriptor  και τη διαχείριση των πακέτων της 

λειτουργίας VNF 

� Τη διαχείρισης του κύκλου ζωής της εικονικής υπηρεσίας δικτύου 

- Συγκεκριµενοποίηση της εικονικής υπηρεσίας δικτύου 

- Ενηµέρωση της εικονικής υπηρεσίας του δικτύου 
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- Ανάκτηση της εικονικής υπηρεσίας του δικτύου 

- Κλιµάκωση της εικονικής υπηρεσίας του δικτύου 

- Τερµατισµός της εικονικής υπηρεσίας του δικτύου 

� Τη διαχείριση του κύκλου ζωής της λειτουργίας VNF: Ο NFVO 

πιστοποιεί τον VNFM και προωθεί τα αιτήµατα 

� Τη διαχείριση και/ή την εφαρµογή της πολιτικής για τις εικονικές 

υπηρεσίες του δικτύου, τις λειτουργίες VNF και τους πόρους NFVI ( για 

έλεγχο εξουσιοδότησης/πρόσβασης, κράτηση/τοποθέτηση/κατανοµή 

πόρων κτλ.) 

� Αναζήτηση πληροφοριών για τις εικονικές υπηρεσίες του δικτύου και 

των λειτουργιών VNF από το OSS/BSS. 

� Προώθηση των συµβάντων, των αρχείων υπολογισµών και χρήσης, και 

των αποτελεσµάτων µέτρησης επιδόσεων όσον αφορά τις εικονικές 

υπηρεσίες του δικτύου, τις λειτουργίες VNF και τους πόρους NFVI στο 

OSS/BSS, καθώς και πληροφορίες σχετικά µε τις ενώσεις µεταξύ αυτών 

των διεπαφών και των NFVI πόρων πχ. ο αριθµός των εικονικών 

µηχανών που χρησιµοποιούνται από κάποια λειτουργία VNF. 

Η Os-Ma διεπαφή υποστηρίζει τις παρακάτω λειτουργίες: 

- ∆ιεπαφές των Υπηρεσιών ∆ικτύου 

- ∆ιαχείριση των πακέτων της λειτουργίας VNF 

- ∆ιαχείριση της εικόνας του VNF software 

- ∆ιαχείριση του κύκλου ζωής της λειτουργίας VNF 

- Γνωστοποίηση αλλαγών του κύκλου ζωής της λειτουργίας VNF 

- ∆ιεπαφή διαχείρισης της πολιτικής 

Όλες οι παρακάτω διεπαφές δεν έχουν οριστεί ακόµα από τo ETSI αλλά είναι πιθανόν 

οριστούν στο µέλλον. 

• Or-Sa (NFVO – Service Assurance) 

• Or-EMS ( NFVO – Element Management Systems) 

• Ve-Sa (Virtual Element – Service Assurance) 

• Vnfm- Sa( VNFM – Service Assurance) 

• Vi-Sa ( VIM – Service Assurance) 

• Nfvi-Sa (Network Function – Service Assurance) 

• Or-Nf (Orchestrator – Network function) 

• Or-Sdnc (Orchestrator – SDN Controller) 

• Sdnc-Nf (SDN Controller – Network Function) 

• Vi-Sdnc (VIM to SDN Controller) 

• Sdnc-Net (SDN Controller- Networks) 

• Dsc-Nf (Domain Specific Controller – Network Functions) 

• Sdnc-Sa (SDN Controller – Service Assurance) 

• Cf-N (Collection Function – NFVI) 
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• Cf-Sa (Collection Function – Service Assurance) 

 

11. OpenFlow: Τι είναι; 

 

Το OpenFlow είναι ένα ανοικτό πρωτόκολλο επικοινωνίας που δρα στο Layer 2 του 

µοντέλου του OSI και παρέχει πρόσβαση στο επίπεδο προώθησης ενός router ή ενός 

switch στο δίκτυο. Το OpenFlow επιτρέπει στη διαδροµή των πακέτων δεδοµένων 

εντός του δικτύου των switches,  να καθοριστεί από το λογισµικό που εκτελείται σε 

τουλάχιστον δύο routers. Το OpenFlow έχει σχεδιαστεί για τη διαχείριση της 

κυκλοφορίας του δικτύου µεταξύ των switches και των routers που µπορεί να είναι 

διαφορετικά µοντέλα και από διαφορετικούς προµηθευτές. Επιπλέον, χωρίζει τον 

προγραµµατισµό των switches και των routers από το hardware, ώστε να µην 

χρειάζεται να γίνει καµία ρύθµιση παραµέτρων του hardware και όλο το σύνολο 

ελέγχου να µπορεί να επιτευχθεί µε ευελιξία µέσω του λογισµικού. Με την πάροδο 

του χρόνου, πολλά SDN πρωτόκολλα πιθανόν να προκύψουν, αλλά προς το παρόν, το 

OpenFlow είναι η συνήθης SDN γλώσσα που χρησιµοποιούµε. Σε ένα SDN µε ένα 

κεντρικό επίπεδο ελέγχου (control plane), το πρωτόκολλο OpenFlow µεταφέρει το 

µήνυµα µεταξύ των SDN ελεγκτών και της σχετικής υποδοµής δικτύου, φέρνοντας 

τις εφαρµογές του δικτύου σε λειτουργία. Μέχρι στιγµής, οι πωλητές και οι 

επιχειρήσεις έχουν επιτύχει ταχεία πρόοδο στην ανάπτυξη των OpenFlow προϊόντων 

και στο σχεδιασµό στρατηγικών για το δικτύου. 

Πώς λειτουργεί; 

Σε έναν κλασικό router ή switch, η γρήγορη προώθηση πακέτων (data path) και οι 

υψηλού επιπέδου αποφάσεις δροµολόγησης (control path) γίνονται µε την ίδια 

συσκευή. Ένα OpenFlow Switch χωρίζει αυτές τις δύο λειτουργίες. Το τµήµα 

διαδροµής δεδοµένων (data path) εξακολουθεί να βρίσκεται στο switch, ενώ οι 

αποφάσεις δροµολόγησης υψηλού επιπέδου εκτελούνται σε ένα ξεχωριστό 

ελεγκτή(controller), συνήθως σε έναν τυπικό διακοµιστή(server). Το Switch 

OpenFlow και ο ελεγκτής επικοινωνούν µέσω του πρωτοκόλλου OpenFlow, το οποίο 

καθορίζει τα µηνύµατα, όπως τα πακέτα που λαµβάνονται, το ‘πέταγµα’ των 

πακέτων, την τροποποίηση forwarding table , και την συλλογή στατιστικών. 

Το µονοπάτι δεδοµένων(data path) ενός OpenFlow Switch παρουσιάζει ένα καθαρό 

πίνακα ροής. Κάθε καταχώρηση στο πίνακα ροής περιέχει ένα σύνολο πεδίων 

πακέτου για να ταιριάζει, και µια ενέργεια (όπως send-out-port, modify-field, ή drop). 

Όταν το OpenFlow Switch λαµβάνει ένα πακέτο που δεν έχει ‘δει’ ποτέ πριν, και για 

το οποίο δεν έχει εγγραφές ροής που ταιριάζουν, στέλνει αυτό το πακέτο στον 

ελεγκτή. Ο ελεγκτής παίρνει µια απόφαση σχετικά µε το πώς να χειριστεί αυτό το 

πακέτο. Μπορεί να ‘πετάξει’ το πακέτο, ή να προσθέσει µια καταχώρηση ροής 

κατευθύνοντας το switch για το πώς να προωθήσει παρόµοια πακέτα στο µέλλον. 
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11.1 ∆οµικά µέρη Openflow 

 

Τα βασικά δοµικά µέρη του Openflow πρωτοκόλλου είναι τα παρακάτω: 

• Openflow controller 

• Οι Openflow µεταγωγείς που αποτελούνται από: 

I. Πόρτες  

II. Το ασφαλές κανάλι Openflow 

III. Πίνακες ροών 

 

Εικόνα 29: ∆οµή Openflow 

 

 

Openflow controller 

Το Openflow αποτελεί το µέσω επικοινωνίας µεταξύ ενός controller και του 

δικτυακού εξοπλισµού µέσω ενός καναλιού. Ένας controller που χρησιµοποιεί το 

openflow έχει την δυνατότητα να αποστέλλει µηνύµατα στο δίκτυο µέσω ενός 

καναλιού επικοινωνίας ,χωρίς το ίδιο το πρωτόκολλο να µπορεί να καθορίσει την 

δοµή του , ακόµη και παράλληλα µε κάποιο άλλο πρωτόκολλο. 

Openflow µεταγωγέας 

Ένας openflow µεταγωγέας αποτελεί τον εξοπλισµό ο οποίος έχει την δυνατότητα να 

προσπελάσει τα µηνύµατα που του αποστέλλονται από τον controller και αφορούν 

την διαχείριση των πακέτων. Η διαχείριση βασίζεται σε ένα σύνολο πινάκων, τους 

flow πίνακες ,τους group πίνακες και τους meter πίνακες. Οι πίνακες αυτοί 

συµπληρώνονται βάση των µηνυµάτων που λαµβάνονται από τον controller. 

Οι µεταγωγείς αποτελούνται από δύο κατηγορίες: 
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• Openflow-only µεταγωγείς: οι οποίοι έχουν την δυνατότητα να διαχειριστούν 

πακέτα µόνο βάση του openflow πρωτοκόλλου 

• Υβριδικοί µεταγωγείς: οι οποίοι αποτελούν υβριδικό εξοπλισµό µε την 

δυνατότητα να υποστηρίξουν τόσο την openflow µεταγωγή όσο και την 

παραδοσιακή µεταγωγή µε την χρήση του Ethernet πρωτοκόλλου. 

Οι πόρτες σε έναν Openflow µεταγωγέα λειτουργούν µε παρόµοιο τρόπο όπως σε 

κάθε µεταγωγέα. Τα πακέτα εισέρχονται σε µία πόρτα εισόδου , επεξεργάζονται από 

τον µεταγωγέα και µεταφέρονται σε µία πόρτα εξόδου. Παρόµοια , µία πόρτα µπορεί 

να προστεθεί, να αλλάξει ή να αφαιρεθεί. Καθώς µπορεί να υπάρχουν εγγραφές σε 

openflow πίνακες που κατευθύνουν πακέτα σε πόρτες που έχουν αφαιρεθεί , είναι 

σηµαντικό να ενηµερώνεται ο controller για κάθε αλλαγή στην κατάσταση των 

πορτών ώστε αντίστοιχα να ενηµερώνονται και οι πίνακες. 

To Openflow ορίζει τρία είδη πορτών τα οποία θα πρέπει όλα να υποστηρίζονται από 

έναν openflow µεταγωγέα: 

I. Φυσική πόρτα: Μία φυσική πόρτα αναφέρεται σε µία πόρτα του 

δικτυακού εξοπλισµού. Όταν στο υλικό υποστηρίζονται περισσότεροι του 

ενός εικονοποιηµένου µεταγωγέα , µία openflow φυσική πόρτα αποτελεί 

ένα µέρος µίας πόρτας του εξοπλισµού αντίστοιχα µε την λειτουργία των 

VLANs 

II. Λογική πόρτα: Οι λογικές πόρτες δεν αντιστοιχούν στις φυσικές του 

εξοπλισµού. Αντίστοιχα µε οποιοδήποτε λογική διεπαφή οποιουδήποτε 

δικτυακού εξοπλισµού µπορούν να αναφέρονται σε tunnel , loopback κλπ 

διεπαφές. Το πως αντιστοιχίζονται σε φυσικές πόρτες είναι ανεξάρτητο µε 

το Openflow. Το openflow τις αντιµετωπίζει παρόµοια µε τις φυσικές. 

III. Κλειστές (reserved) πόρτες: Αποτελεί ειδική κατηγορία πορτών όπου 

χρησιµοποιούνται για εσωτερική διαχείριση πακέτων. Χωρίζονται σε 5 

‘’υποχρεωτικές’’ πόρτες: 

• ALL: αναφέρεται σε όλες τις πόρτες που µπορούν να 

χρησιµοποιηθούν σαν εξωτερικές πόρτες. ∆ηλαδή όλες οι πόρτες 

εκτός της εισερχόµενης πόρτας και των πορτών που έχουν 

αποκλειστεί από την προώθηση πακέτων 

• CONTROLLER: είναι η πόρτα όπου ο switch επικοινωνεί µέσω 

του ασφαλούς καναλιού µε τον controller. 

• TABLE: είναι η εισερχόµενη πόρτα σε ένα pipeline 

• IN_PORT: είναι µία εισερχόµενη και µια εξερχόµενη πόρτα 

ταυτόχρονα. Χρησιµοποιείται όταν κάποιο πακέτο πρέπει να 

επιστρέψει από την πόρτα που προήλθε 

• ΑΝY: µπορεί να αποτελέσει µια εισερχόµενη , µια εξερχόµενη ή 

µια οποιαδήποτε πόρτα. Χρησιµοποιείται όταν το Openflow 

απαιτεί περιγραφή πόρτας και δεν υπάρχει αντίστοιχη κατηγορία. 

Παράλληλα υπάρχουν και οι ‘’προαιρετικές’’ πόρτες: 
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• LOCAL: οι εσωτερικές και οι εξωτερικές πόρτες του εξοπλισµού για την 

διαχείριση του µεταγωγέα 

• NORMAL: Αφορούν τους υβριδικούς µεταγωγείς και αναφέρονται στις 

εξερχόµενες πόρτες κατά την µετάβαση από Openflow στην κανονική 

λειτουργία του εξοπλισµού 

• FLOOD: παρόµοιες µε τις NORMAL πόρτες, αφορούν τους υβριδικούς 

µεταγωγείς. Χρησιµοποιούνται για όταν τα πακέτα πρέπει να αποσταλούν σε 

όλες τις πόρτες (flooded) µέσω της κανονικής λειτουργίας του εξοπλισµού. 

Ασφαλές κανάλι 

Για την επικοινωνία µεταξύ του controller και του εξοπλισµού απαιτείται ένα 

κανάλι όπου θα µεταφέρονται όλα τα µηνύµατα και τα πακέτα που αφορούν την 

λειτουργία του δικτύου. Το κανάλι δηµιουργείται µέσω της TCP σύνδεσης. 

Παρόλο που δεν απαιτείται να είναι κρυπτογραφηµένη η επικοινωνία συνήθως 

κρυπτογραφείται µέσω του TLS πρωτοκόλλου. 

Με την δηµιουργία της TCP επικοινωνίας , ο controller και ο µεταγωγέας 

διαπραγµατεύονται την έκδοση του openflow που θα χρησιµοποιήσουν. Κάθε 

πλευρά αναφέρει την νεότερη έκδοση που υποστηρίζει και χρησιµοποιείται η 

νεότερη που υποστηρίζουν και οι δύο πλευρές. Χρησιµοποιείται η διαδικασία 

ECHO REQUEST /REPLY για τον έλεγχο της ποιότητας της σύνδεσης. 

Σε περίπτωση που δεν υποστηρίζεται καµία κοινή έκδοση , αποστέλλεται µήνυµα 

σφάλµατος και η σύνδεση τερµατίζει. Αντίστοιχα σε περίπτωση αποσύνδεσης , ο 

µεταγωγέας εισέρχεται σε µία από τις παρακάτω καταστάσεις: 

• Fail Secure Mode: όπου δεν πραγµατοποιούνται προσπάθειες 

επικοινωνίας µε τον controller από την πλευρά του µεταγωγέα. 

Χρησιµοποιεί τις εγγραφές στους υπάρχοντες πίνακες για την διαχείριση 

των πακέτων µέχρι να λήξει η ισχύ τους. 

• Fail Standalone Mode: Ο µεταγωγέας επανέρχεται στην κανονική του 

λειτουργία µία επιλογή που αφορά αποκλειστικά τους υβριδικούς 

µεταγωγείς 

Εφόσον επανασυνδεθεί ο εξοπλισµός µε τον controller , είτε ο εξοπλισµός µπορεί 

να ζητήσει την ανανέωση των υπαρχόντων εγγραφών ,είτε ο ίδιος ο controller να 

διαγράψει και να ανανεώσει τις εγγραφές ,καθώς η διατήρηση τους εγκυµονεί 

κινδύνους για την λειτουργία του δικτύου. 

Η αξιοπιστία της αποστολής και λήψης των Openflow µηνυµάτων βασίζεται 

αποκλειστικά στον µηχανισµό TLS και στην TCP σύνδεση καθώς δεν υφίσταται 

κάποια λειτουργία επιβεβαίωσης λήψης καθώς και ούτε διατήρησης της σωστής 

σειράς. 
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Openflow πίνακες 

Στόχος της ανταλλαγής µηνυµάτων µεταξύ του Controller και του switch είναι η 

δηµιουργία openflow πινάκων, όπου βάση των εγγραφών τους θα διαχειρίζονται 

τα πακέτα οι switches. 

12. Cloud Computing 
 

Τι είναι το cloud computing; 

Το cloud computing είναι η αποθήκευση και η πρόσβαση σε δεδοµένα και 

προγράµµατα µέσω του Internet αντί του σκληρού δίσκου ενός υπολογιστή. Ο όρος 

σύννεφο(cloud) είναι µόνο µια µεταφορά για τον κόσµο του διαδικτύου. Με πολύ 

απλά λόγια το «cloud computing» είναι µία δοµή, µε την οποία µας δίνεται η 

δυνατότητα να έχουµε πρόσβαση και να χρησιµοποιούµε web εφαρµογές χωρίς να τις 

διαθέτουµε στον υπολογιστή µας ή σε κάποια άλλη συσκευή που είναι 

διασυνδεδεµένη µε το ίντερνετ. Σε αυτή τη δοµή η εφαρµογή βρίσκεται σε ένα server 

και εµείς τη χρησιµοποιούµε χωρίς να χρειάζεται να την εγκαταστήσουµε στον 

υπολογιστή µας. 

 

Πλεονεκτήµατα cloud computing 

•Οικονοµία. Αυτό είναι από τα πιο βασικά πλεονεκτήµατα του cloud computing. Το 

κόστος που µπορεί να έχει ένα λογισµικό ίσως να είναι απαγορευτικό για µία µικρή 

εταιρία. Με το «cloud» τα δεδοµένα αυτά αλλάζουν καθώς η εταιρία δεν πληρώνει 

την εφαρµογή αλλά πληρώνει την χρήση της. Συνήθως σε cloud δίκτυα υπάρχουν 

πολλές δυνατότητες και «πακέτα» για την πληρωµή της χρήσης κάποιας εφαρµογής. 

•Μεγάλος αποθηκευτικός χώρος. Η αποθήκευση των διαφόρων πληροφοριών είναι 

θέµα υψίστης σηµασίας. Με το cloud computing έχουµε συνήθως όσο αποθηκευτικό 

χώρο θα χρειαστούµε. 

•Πρόσβαση από οποιαδήποτε συσκευή διαθέτει σύνδεση στο ίντερνετ. 

•Πολύ µεγάλη ευελιξία. 
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Μειονεκτήµατα του cloud computing 

• Ασφάλεια δεδοµένων: Στο παρελθόν έχουν γίνει επιθέσεις από χακερς οι 

οποίοι πολλές φορές έχουν καταφέρει να διαγράψουν ή να αλλάξουν 

δεδοµένα. Παρόλες τις µεθόδους ασφαλείας που προσφέρουν οι πάροχοι οι 

επιθέσεις είναι δύσκολο να αποφθεχθούν   

• Αυξηµένη πολυπλοκότητα: Αυτό συµβαίνει όταν έχουµε µία εφαρµογή 

αποθηκευµένη κάπου τοπικά, σε ένα δικό µας web server και προσπαθούµε να 

την κάνουµε να επικοινωνήσει µε µία άλλη στο cloud. Τα πράγµατα εκεί 

γίνονται αρκετά περίπλοκα και πολλές φορές η λύση εκτός ότι δεν είναι 

προφανής , αποτυγχάνει 

• Κόστος µεταβίβασης: Η χρονική καθυστέρηση για την αλλαγή µιας φυσικής 

εφαρµογής σε ηλεκτρονική µορφή αποτελεί σηµαντικό πρόβληµα και µπορεί 

να συντελέσει ακόµα και στο να µην γίνει η χρήση του cloud 

• Σύνδεση στον ίντερνετ: Σε περίπτωση που δεν υπάρχει ίντερνετ (πχ. λόγω 

τεχνικού προβλήµατος) ο χρήστης δεν έχει την δυνατότητα χρήσης του Cloud 

 

Ο όρος «Virtualization» στο cloud computing 

Η τεχνολογία virtualization είναι η κινητήριος δύναµη του cloud computing. Στην 

τεχνολογία αυτή µπορούµε να χωρίσουµε ένα φυσικό hardware, ένα webserver , σε 

πολλά κοµµάτια που το κάθε ένα τρέχει το δικό του λειτουργικό. Έτσι επιτυγχάνεται 

άριστη λειτουργικότητα , ταχύτητα και απόλυτη αξιοποίηση των πόρων του 

συστήµατος. Αυτά τα κοµµάτια είναι σαν εικονικοί servers και ονοµάζονται εικονικές 

µηχανές (VMs). Ο cloud συνδέεται µε την έννοια του virtualization γιατί ουσιαστικά 

είναι ένα σύνολο συνδεδεµένων εικονικών µηχανών. Αυτός είναι ο λόγος που τα 

cloud δίκτυα έχουν τόσες πολλές δυνατότητες και επεκτασιµότητα διότι µοιράζονται 

τους πόρους των διάφορων συνδεδεµένων εικονικών µηχανών. 

 

∆υνατότητες υψηλής απόδοσης του Cloud 

Ορισµός του Cloud Computing σύµφωνα µε το US NIST 

Το Cloud Computing είναι ένα µοντέλο που επιτρέπει την εύκολη, on-demand (τη 

στιγµή που ζητείται) πρόσβαση µέσω δικτύου σε ένα “κοινό ταµείο” από 

παραµετροποιήσιµους υπολογιστικούς πόρους (π.χ. ∆ίκτυα, servers, αποθηκευτικό 

χώρο, εφαρµογές και υπηρεσίες) οι οποίοι µπορούν πολύ εύκολα να 

παρακολουθηθούν και να αποδοθούν µε πολύ µικρή παρέµβαση της διαχείρισης, ή 

αλληλεπίδρασης από τον πάροχο των υπηρεσιών. 
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Εικόνα 30: Cloud computing (NIST) 

 

 

Το Εθνικό Ινστιτούτο Προτύπων και Τεχνολογίας των ΗΠΑ (NIST) προσδιορίζει 

αρκετά από τα βασικά χαρακτηριστικά της υψηλής απόδοσης του ιδιωτικού cloud: 

• Αυτοεξυπηρέτηση κατά παραγγελία - Οι χρήστες µπορούν αυτόµατα να έχουν τους 

δικούς τους υπολογιστικούς πόρους που χρειάζονται, χωρίς να απαιτείται ανθρώπινη 

παρέµβαση, συνήθως µέσω µιας διαδραστικής πύλης που τους επιτρέπει να 

διαµορφώσουν και να διαχειρίζονται αυτές τις υπηρεσίες. 

• Ευρεία πρόσβαση στο δίκτυο - Οι πόροι είναι διαθέσιµοι µέσω του δικτύου και 

µπορούν να προσεγγιστούν από πολλές συσκευές, συµπεριλαµβανοµένων των 

έξυπνων τηλεφώνων, τα tablets, τους φορητούς υπολογιστές κτλ. 

• Ταχεία ελαστικότητα - Οι πόροι µπορούν να είναι γρήγοροι και ελαστικοί ή να 

µειώνονται ανάλογα µε τη ζήτηση. Η κλιµάκωση είναι αυτόµατη για τους χρήστες. 

• Μέτρηση χρήσης υπηρεσίας - Η χρήση µιας υπηρεσίας µετράται και µπορεί να 

παρακολουθείται, να ελέγχεται και να αναφέρεται για διαύγεια.  

• Συγκέντρωση, τοποθεσία-διαφάνεια πόρων για πολλαπλούς χρήστες – 

Επεξεργαστικοί πόροι, αποθηκευτικοί πόροι και πόροι δικτύωσης συγκεντρώνονται 

για να εξυπηρετούν πολλαπλές οµάδες χρηστών (ενοικιαστές) µε διαφορετικούς 

φυσικούς και εικονικούς πόρους που µπορούν να ανατεθούν δυναµικά και να 

ανακαθοριστούν σύµφωνα µε τη ζήτηση των χρηστών. Επειδή οι χρήστες γενικά δεν 
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έχουν τον έλεγχο της ακριβούς θέσης των πόρων, υπάρχει µια αίσθηση ανεξαρτησίας 

της τοποθεσίας, ωστόσο η τοποθεσία µπορεί να καθορίζεται σε υψηλότερο επίπεδο 

αφαιρετικότητας (χώρα, κράτος, κέντρο δεδοµένων). 

Εκτός από αυτές τις δυνατότητες, το NIST ορίζει επίσης τα στρώµατα παροχής 

υπηρεσιών και τα µοντέλα ανάπτυξης. Τα µοντέλα ανάπτυξης περιλαµβάνουν 

ιδιωτικά, δηµόσια, κοινοτικά (community) και υβριδικά clouds. Τα επίπεδα 

υπηρεσιών για καθένα από αυτά τα µοντέλα παράδοσης περιλαµβάνουν: 

 

Infrastructure as a service (IaaS) 

Η υποδοµή σαν υπηρεσία (IaaS) παρέχει στους χρήστες φυσικούς υπολογιστικούς 

πόρους, τοποθεσία, διαµέριση δεδοµένων, κλιµάκωση, ασφάλεια, δηµιουργία 

αντιγράφων ασφαλείας κλπ.. Η IaaS επιτρέπει στους χρήστες να αυτοεξυπηρετούνται 

από αυτούς τους πόρους προκειµένου να τρέξουν πλατφόρµες και εφαρµογές. Σε 

αυτό το µοντέλο, ο χρήστης του cloud επικαλύπτει και συντηρεί τα λειτουργικά 

συστήµατα και το λογισµικό της εφαρµογής. Οι πάροχοι των cloud συνήθως 

χρεώνουν τις υπηρεσίες IaaS µε βάση την υπολογιστική χρησιµότητα: το κόστος 

αντικατοπτρίζει το ποσό των πόρων που διατίθενται και καταναλώνονται. 

 

Software as Service (SasS) 

Σε αυτό τον τύπο υπάρχει ένα application το οποίο βρίσκεται σε ένα cloud server και 

ο χρήστης µπορεί να έχει πρόσβαση σε αυτό µέσω µίας απλή σύνδεσης στο ίντερνετ. 

Το software αυτό ανήκει σε κάποιον κατασκευή και ο χρήστης το πληρώνει ανάλογα 

µε την χρήση που του κάνει και τους πόρους που χρειάζεται. Το βασικό πλεονέκτηµα 

του µοντέλου «software as service» είναι ότι ο κατασκευαστής αναλαµβάνει τα έξοδα 

συντήρησης του software καθώς και τη φιλοξενία του σε κάποιον cloud server. Ο 

χρήστης πληρώνει µόνο την χρήση που κάνει (αν και υπάρχουν και cloud applications 

που είναι δωρεάν). Επίσης το µοντέλο SasS είναι δηµιουργηµένο µε βασικό γνώµονα 

τη σωστή λειτουργία του software µε χρήση του browser. Όσον αφορά την ασφάλεια 

των διαφόρων εφαρµογών, συνήθως χρησιµοποιείται SSL (Secure Sockets Layer) το 

οποίο είναι παγκοσµίως αναγνωρισµένο. Έτσι , οι χρήστες µπορούν µε ασφάλεια να 

χρησιµοποιήσουν το cloud application. 



 
80 

 

Εικόνα 31: SaaS 

Platform as Service (PaaS) 

 

Εικόνα 32: PaaS 

Αυτό το µοντέλο µοιάζει πολύ µε το προηγούµενο. Το βασικό του στοιχείο είναι ότι 

παρέχει την πλατφόρµα την οποία χρησιµοποιεί ένας χρήστης για να δηµιουργήσει 
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κάτι, χρησιµοποιώντας γλώσσες προγραµµατισµού, υπηρεσίες, βιβλιοθήκες και άλλα 

εργαλεία προγραµµατισµού, χωρίς να εγκαταστήσει τίποτα. Το «platform as service» 

µοντέλο χρησιµοποιείται πιο πολύ για δηµιουργία web interfaces, web εφαρµογών 

κλπ. Ένα σηµαντικό πρόβληµα που υπάρχει µε αυτό το µοντέλο είναι ότι αυτή η 

εφαρµογή που δηµιουργούµε βασίζεται σε ένα συγκεκριµένο framework και υπάρχει 

πιθανότητα αν θελήσουµε να την µεταφέρουµε σε άλλο παροχέα cloud υπηρεσιών 

αυτή να µη λειτουργεί σωστά. 

 

Μοντέλα παράδοσης του cloud 

Public Cloud 

Αυτό το µοντέλο δηµιουργείται από εκατοντάδες web servers που τρέχουν και πάρα 

πολλά datacenters σε διάφορα σηµεία του πλανήτη. Αυτό έχει ως αποτέλεσµα να 

µπορεί κάποιος να χρησιµοποιήσει µία υπηρεσία διαλέγοντας την τοποθεσία που θα 

βρίσκεται η εφαρµογή. Κοινώς διαλέγει το datacenter που είναι πιο κοντά του. 

Εταιρίες που προσφέρουν το public cloud είναι οι: Google, Amazon, Rackspace κλπ. 

Αυτή η public εφαρµογή του cloud υποστηρίζεται από εταιρίες πολύ εύρωστες 

οικονοµικά διότι η ανάπτυξη και συντήρηση των webserver και datacenter 

παγκοσµίως κοστίζει πολλά χρήµατα. Οι πάροχοι cloud υπηρεσιών προσφέρουν 

υπηρεσίες σε πολλαπλές επιχειρήσεις, ακαδηµαϊκά ιδρύµατα, κυβερνητικούς 

οργανισµούς και άλλους οργανισµούς µε πρόσβαση µέσω του ίντερνετ. 

Private Cloud 

Αυτό το είδος της cloud τεχνολογίας εφαρµόζεται µέσα σε οργανισµούς-εταιρίες 

όπου δηµιουργείται ένα cloud δίκτυο το οποίο όµως βρίσκεται στα όρια του 

οργανισµού αυτού. Τα ιδιωτικά clouds µπορούν να λειτουργούν εντός ή εκτός των 

εγκαταστάσεων και βρίσκονται πίσω από το τείχος προστασίας της εταιρείας. Το 

δίκτυο αυτό δηµιουργείται κατά παραγγελία µε βάση τις ανάγκες του οργανισµού.  

Hybrid Cloud 

Τα υβριδικά clouds συνδυάζουν δύο µοντέλα παράδοσης (για παράδειγµα, ιδιωτικά 

και δηµόσια) και παραµένουν µοναδικά ως οντότητες αλλά δεσµεύονται µαζί από την  

τεχνολογία που επιτρέπει φορητότητα στα δεδοµένα και την εφαρµογή. Το 

Cloudbursting είναι ένα παράδειγµα ενός τρόπου όπου οι επιχειρήσεις χρησιµοποιούν 

υβριδικά σύννεφα για να εξισορροπήσουν τα φορτία κατά τη διάρκεια περιόδων 

αιχµής ζήτησης. 

Community Cloud 

Η υποδοµή του Cloud παρέχεται µόνο για αποκλειστική χρήση από µια συγκεκριµένη 

κοινότητα χρηστών, από οργανισµούς µε κοινές απαιτήσεις πληροφορικής όπως είναι 

η ασφάλεια, η πολιτική και η συµµόρφωση. 



 
82 

Επίλογος 
 

Στην παρούσα εργασία παρουσιάστηκαν ο τρόπος λειτουργίας και η δοµή του NFV 

και πολλές από τις τεχνολογίες που εισήλθαν µε την εικονοποίηση. Η τεχνολογία 

προχωρά µε τεράστιους ρυθµούς εποµένως αυτές οι τεχνολογίες αλλάζουν για να 

βελτιωθεί η απόδοση τους ή αντικαθίστανται από άλλες. 
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13. Ακρωνύµια  
 

AER - Application Engineered Routing  

API - Application Programming Interface 

BGP - Border Gateway Protocol  

BIOS - Basic Input/Output System 

BSS - Business support system  

CAPEX - Capital expenditures  

CLI - Command Line Interface 

CPE - Customer Premise Equipment 

DDoS - Distributed Denial of Service  

DMZ - Demilitarized zone 

ECMP - Equal-Cost Multi-Path routing 

EMS - Element Management System 

ETSI - European Telecommunications Standards Institute 

FEC - Forwarding Equivalence Class  

FIB - Forwarding information base 

FRR - Fast Reroute  

HPE - Hewlett Packard Enterprise 

IaaS - Infrastructure as a Service 

IBN - Intent-Based Networking 

IETF - Internet Engineering Task Force 

IGP - Interior Gateway Protocol 

IPS - Intrusion Prevention System 

IPSec - IP Security 

IS-IS - Intermediate System to Intermediate System --routing protocol 

KPI - Key Performance Indicator  

LDP - Label Distribution Protocol 

LER - Label Edge Router 
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LSP - Label Switched Path 

LSR - Link-state routing protocol 

MPLS - MultiProtocol Labeling Switching 

NETCONF - Network Configuration Protocol 

NFV - Network functions virtualization  

NIC - Network Interface Card 

NIST - National Institute of Standards and Technology 

OPEX - Operating expenses  

OSPF - Open Shortest Path First --routing protocol 

OSS - Operations support system 

PaaS - Platform as Service  

PBTS - Policy-based tunnel selection  

PCE - Path computation element 

PLR - Point of Local Repair  

PNF - Physical network function 

RAN - Radio Access Network 

RIB - Routing information base  

RSVP - Resource Reservation Protocol  

SasS - Software as Service  

SDN - Software Defined Networking 

SID - System identification number  

SLA - Service Level Agreement 

SR - Segment Routing 

SRLG - Shared Risk Link Groups  

TC - Tunnel Class  

TE - Traffic Engineering  

TLS - Transport Layer Security 

UEFI - Unified Extensible Firmware Interface  
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VIM - Virtual Infrastructure Management 

VM - Virtual Machine 

VNF - Virtual network function  

VNFC - VNF Component 

VNF-FG - VNF Forwarding Graph 

VPLS - Virtual Private LAN Service 

VPN - Virtual Private Network 

VPN - Virtual Private Network 

WAN - Wide Area Network 
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